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1 Benutzer

Ein Benutzer ist eine individuelle Person, die eine bestimmte Aufgabe im Zusammenhang mit GRC
im Unternehmen Gbernimmt. Um dieser Aufgabe im GRC Umfeld nachkommen zu kénnen, braucht
der Benutzer einen passenden Zugang zu BIC GRC.

1.1 Benutzer anlegen

Benutzer werden unter dem Menlpunkt Administration >> Benutzerverwaltung >> Benutzer
erstellt. Mittels des Buttons "Erstellen" kann ein neuer Benutzer angelegt werden.

¢ Administration | Benutzer  Rollen  Gruppen e BIE GR Co
8 | Sovwsem | & | W+ B 7| W omn
PR standugamict o ot Q
19 Benutzername Vomame: Nachname E-Mad At Gespert Sprache: Login-Tyrp. Erstelidatum Letzte Anmeidung Sartsette Dashboard Kane groBen Date
= AssetOwner GEN. AssetOwner GENUAssetOWNer Stest Jocal 4 Deutsch 2 - Benutzer fPasswort 06,02.2025 10:50 24.07.2025 11:09 Dashboard
& AM_ApproverDomanSped. . AUM v Deutsch 2 - Benutzer/Passwort 06,02.2025 10:50 12.06.2025 15211 Dashboard
AUM_Approverteane M Appremerlenare Approvertle e Dt ool ™ Deutach 2 - Banutzes/Passwort 06.02.2025 10:50. 14.03.2025 1238 Dashboacd
u AUM_Assessar M Asesor Asseor Btest botal A Deutsch 2 - Berutzer/Passwort 06.02.2025 10:50 24.07.2025 15:06 Dashboard
h ALM_EdtorDomainSpecfic  AUM 4 Deutsch 2 - Benutzer fPasswort 06,02.2025 10:50 05.08.2025 14:15  Dashboard
AUM_EditorMeasure M EditorMeasure EditorMeasureCtest.Jocal ~ Deutsch 2 - BenutzerfPasswort 06.02.2025 10:50 14.03.2025 12:90 Dashboard
-& AUM_Executive M Executive Executivetet jocal i Deutsch 2 - Benutzer/Passwort 06.02.2025 10:50 24.07.2025 15:08 Dashboard
AUM_ReadOnly M ReadOnly ReadOntydtest.local ) Deutsch 2 - Berutzer/Passwort 06.02.2025 10:50 Duashbaard
BOM_Approver Control BOM ApproverControl ApproverControl@ites ocal ] Deutsch 2 - Benutzer/Passwort 06.02.2025 10:48 02.07.2025 08:30 Dashboard
° BOM_ApproverDomainspedt . BOM. - Deutsch 2 - BanutrerfPasswort 06.02.2025 10:48 03.07.2025 13:15  Dashbaard
B BOM_ApproverMeasure BOM ApproverMeasure ApproverMeasureQtest local & Deutsch 2 - Benutzer/Passwort 06.02.2025 10:48 26.06.2025 10:00 Dashboard
BOM_Approverfisk. BOM ApproverRisk ApprovesRisk Grest locl 04 Deutsch 2 - Benutzes/Passwort 06.02.2025 10:48 26.06.2025 14:26 Dashbaard
f '
Benutzer "'Max.Mustermann x
Details Gruppen Rollen
Allgemein
' Akt
e T
ws LDAP Zuordnung
o Berwtzername *  Max.Mustermann
o Vorname Max
o Machname Mustermann
o E-Md
Authentifizierung
Logn-Typ * 2 - Benutzer/Passwort -
v BIC GRC Passwort-Management
0 Passwort Management

Passwort

Passwort bestatigen

Passwort lauft nicht ab
Kene Sperre nach ungiliger Passwortengabe

« Passwortanderung bei der nachsten Anmeldung erzwingen
o Einstellungen
Sprache *  Deutsch v
Startsete "BIC Enterprise GRC™ =  Dashboard v
Dashboard "BIC Enterprise GRC" - v

Kene groffen Datenmengen automatisch laden

Speichem Schiefien
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Nach

Benutzername: Der Benutzername ist jener Name, mit dem sich der Benutzer immer in BIC
GRC anmelden wird. Er ist verpflichtend anzugeben.

Name: Anschliefend sind der Vor- und Nachnamen zu hinterlegen. Diese Angabe ist
optional.

Sind in BIC GRC keine Vor- oder Nachnamen hinterlegt, wird der Benutzername verwendet,
um in Work Items User zu verlinken.

E-Mail: Soll der Benutzer im Rahmen seiner Tatigkeiten E-Mail-Notifikationen erhalten, muss
hier eine Mail Adresse der Person angegeben werden.

Ist in den Work Items eine Notifikation vorgesehen, der Benutzer hat allerdings keine
Mail-Adresse hinterlegt, wird der durchfiihrende Benutzer mittels Warnungshinweis
darauf hingewiesen.

Passwort: Das Passwort wird flr den Benutzer von der Person gesetzt, die seinen Benutzer
anlegt.

Weitere Einstellungen: Neben den peronlichen Eingaben fir den Benutzer, kann auch
festeglegt werden, mit welchen Startbedingungen der Benutzer in BIC GRC startet, wie
beispielsweise Sprache und Einstiegspunkt in BIC GRC

einem ersten Speichervorgang wird der User in BIC GRC angelegt. Eine Zuteilung des

Benutzerprofils erfolgt im nachsten Schritt.
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1.1.1 Gruppen zuweisen

Nachdem ein Benutzer erstellt wurde kann eine (oder mehrere) Gruppe zugewiesen werden.

Die Zuteilung erfolgt im Reiter "Gruppen" in der spezifischen Benutzeransicht.

Benutzer 'Max.Mustermann’ X

Details Gruppen Rollen

+ Hinzufiigen R Entfernen

o Name * Beschreibung

|| suchtext hier eingeben Q

AnschlieRend geht eine neue Ansicht auf, in der verschiedene Gruppen vorgeschlagen werden, die
zugewiesen werden kénnen.

Die Gruppen gehoren dabei immer zu einem Benutzerprofil, dass sich aus einer Gruppe und
einer Rolle zusammen setzen.

Durch setzen des Hackchens kann eine Gruppe ausgewahlt werden. Danach kann die Auswahl
gespeichert und die Ansicht geschlossen werden.

Benutzer - Gruppen hinzufiigen x
@ 2
Gruppen Ergebnis

@2 Nur ausgewahlte anzeigen

2 user Q
(1) Name Beschreibung
4%  grp.DPM_ReadOnly ®
22 gp.ERM_ReadOnly ®
4% omp.ICS ReadOnly ®
S22 orp.ISM_ReadOnly )
v opsdl ®
“« 4 > M Seite 1 vonl 11 Eintrige O

Speichemn Abbrechen

Es wird empfohlen immer nur eine Gruppe und gleich im Anschluss die passende Rolle zu
vergeben und nicht alle Berechtigungen auf einmal zu vergeben.
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1.1.2 Rollen zuweisen

Nachdem ein Benutzer erstellt wurde und eine Gruppe passend zu einem Benutzerprofil vergeben
wurden, kann die passende Rolle zugewiesen werden.

Die Zuteilung erfolgt im Reiter "Rollen" in der spezifischen Benutzeransicht.

Benutzer 'Max.Mustermann’ X

Details Gruppen Rollen

+ Hinzufiigen &R Entfernen

8 | Suchtext hier eingeben Q

© Ret  Vererbt Vererbt von Objektname Objekt Elementn...  Objek

AnschlieBend geht eine neue Ansicht auf, in der verschiedene Rollen vorgschlagen werden, die
zugewiesen werden konnen.

Die Rolle die zugewiesen wird sollte denselben Namen tragen, wie die zuvor zugewiesene
Gruppe, um ein vollstandiges Benutzerprofil herzustellen.

Durch setzen des Hackchens kann eine Rolle ausgewahlt werden.

Danach kann im unteren rechten Abschnitt auf "Weiter" geklickt werden, um das passende Asset
auszuwahlen.

Benutzer - Rollen hinzufiigen X
(1) 2 3
Rollen Objekte Ergebnis
2 user Q
(1) Rollenname t Beschreibung  Vererbungstyp
rol.AUM_ReadOnly @ Vererbung
rol.BCM_ReadOnly @ Vererbung
rol.CSM_ReadOnly @ Vererbung
rol.DPM_ReadOnly @ Vererbung
rol. ERM_ReadOnly @ Vererbung
rol.ICS_ReadOnly @ Vererbung
rol.ISM_ReadOnly (@] Vererbung
v rol. Standard T2 ® Keine Vererbung
‘« » ¥ Sgite 1 von1i 8Eintrige O

Weiter Abbrechen

Im nachsten Schritt wird der Ersteller auf diese Ansicht weitergeleitet.

An dieser Stelle muss nur unter dem Punkt "Asset" bestimmt werden, auf welches Asset
(Gesellschaft, Prozess,...) der spezifische Benutzer berechtigt werden soll.
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Steht im vorherigen Schritt der Auswahl der Rolle neben der Rolle "Vererbung" bedeutet dies, dass
das oberste Asset gewahlt werden kann und der Benutzer flr die unterliegenden Assets aufgrund
der Vererbung auch berechtigt wird in einem Schritt. Steht "Keine Vererbung" missen alle Assets
markiert werden, wo dieses Benutzerprofil zur Anwendung kommen soll.

Benutzer - Rollen hinzufiigen X
o (2] 3
Rollen Objekte Ergebnis

1. Assels Work Item Typen GRC-Frameworks & GRC-Framework El »

Keine Tags ausgewahit T

i= Als Liste anzeigen Suchtext hier eingeben Q

1 Elemente von 45 ausgewdhit

A = Musterkonzem AG (C-ATO)

® MusterUntemehmen Production GmbH (C-AT1) i

> = MusterUnternehmen Finance GmbH (C-AT2)
L ® Marketing (DVO1)

Zuriick Speichern Abbrechen

1.2 Benutzer |6schen

Benutzer kénnen unter dem MenlUpunkt Administration >> Benutzerverwaltung >> Benutzer
geldscht werden. Mittels der Markierung des Benutzers mittels klicken der Checkbox und
anschliefenden klicken des Buttons "Loschen" kann ein bestehender Benutzer geldscht werden.

< Administration Benutzer Rollen Gruppen

+ Erstellen @ Léschen X Exportieren & Importieren 22 Gruppe ¥

Standardansicht v
(1) Benutzername Vorname Nachname
administrator User Administrator

Dem Benutzer werden bei dem Loschvorgang durch das System auch die Rollen- und
Gruppenrechte entzogen.
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2 Benutzerprofile

Alle Module in BIC GRC basieren auf einem einheitlichen Konzept: dem der Benutzerprofile. Ein
Benutzerprofil definiert die Berechtigungen einer Person innerhalb des Systems und steuert, welche
Informationen diese Person sehen, bearbeiten oder auswerten darf.

Mittels Benutzerprofilen werden Berechtigungen definiert, welche eine definierte Gruppe von
Personen, zum arbeiten bendtigt — beispielsweise ein Prozessverantwortlicher, ein Risikoeigner
oder eine Ansprechperson flr Datenschutz sowie Audit.

Damit eine Person aktiv in BIC GRC arbeiten kann — z. B. um Inhalte zu erfassen, MalBnahmen zu
dokumentieren oder Berichte zu generieren—, muss sie als Benutzer in BIC GRC angelegt sein. Nur
mit einem Benutzer kann das System:

* Lese- und Bearbeitungsrechte je nach Kontext zuweisen
* Notifikationen (z. B. Aufgaben, Erinnerungen) zustellen

* Beteiligungen an Workflows oder Freigaben steuern

Jedes Benutzerprofil in BIC GRC besteht aus zwei zentralen Berechtigungselementen — unabhangig
vom verwendeten Modul:

* Gruppe: Bestimmt den fachlichen Zugriff auf Inhalte. Sie legt fest, welche Daten der
Benutzer sehen darf — beispielsweise aus einer bestimmten Domane wie Enterprise Risk,
Information Security oder Internal Control.

* Rolle: Definiert den organisatorischen Bezug zu bestimmten Assets (z.B.
Organisationseinheiten, Prozessen oder Systemen). Sie steuert, wo der Benutzer auf
Inhalte zugreifen darf — also innerhalb welcher Kontextobjekte (Assets) diese Gruppe
wirkt.

Das Zusammenspiel von Gruppe und Rolle ergibt ein vollstandiges Benutzerprofil — es legt fest, wer
was wo darf.

Gruppen
Mitglieder einer Gruppe erhalten Berechtigung auf alle Objekte eines bestimmten
Objekttyps — z.B. auf alle Assets:
) ) e
Mitglieder einer Rolle erhalten Berechtig

ng auf ausgewdhlte Objekte eines

Benutzer bestimmten Objekttyps — z.B. best

BN BN

Die genaue Funktionsweise dieser beiden Ebenen, ihr Zusammenwirken mit konkreten Benutzern
sowie die praktische bzw. hierarchische Zuweisung von Benutzerprofilen wird in den folgenden
Kapiteln im Detail erldutert.
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2.1 Benutzerprofile benutzen

In BIC GRC kann Benutzern ein oder mehrere Benutzerprofile zugewiesen werden. Die Anzahl und
Art der Profile richtet sich dabei flexibel nach der GréRe und Struktur des Unternehmens.

Bei kleinen Unternehmen kann eine Fiihrungskraft alle Profile erhalten, welche fiir die
Durchfiihrung von Freigaben notwendig sind. Wahrend es sich bei groRen Unternehmen
anbietet jedes dieser fur Freigaben notwendigen Profile einer auf diese spezialisierten
Person aufzuteilen.

Im néachsten Schritt zeigen wir |hnen, wie die Benutzerprofile abhangig von der jeweiligen
Hierarchiestufe sinnvoll verteilt werden kénnen — damit Benutzer genau die Zugriffsrechte und
Funktionen erhalten, die sie flr ihre Aufgaben bendétigen.

2.1.1 Grundpramissen / Best Practice

* Klare Rollenverteilung

Jede Person erhélt eine oder mehrere Benutzerprofile im System. Diese Benutzerprofile
bestimmen, welche Inhalte eingesehen, bearbeitet oder freigegeben werden kénnen. So
wird sichergestellt, dass jede Person nur die Funktionen nutzt, die sie flr ihre Arbeit
benotigt.

* Trennung von Aufgaben

Flr zentrale Arbeitsschritte — etwa das Erfassen, Prifen oder Freigeben von Inhalten —
sind unterschiedliche Personen vorgesehen. Damit wird das Vier- Augen- Prinzip
eingehalten und die Qualitat der Inhalte erhoht.

e Zugriff nur auf relevante Inhalte

Benutzerinnen und Benutzer sehen nur die Objekte (z. B. Risiken, MalBnahmen,
Kontrollen), die zu ihrem Verantwortungsbereich gehoren. So bleibt der Fokus auf den
eigenen Aufgaben und die Ubersicht im System erhalten.

* Einheitliches Konzept in allen Modulen

Das Berechtigungssystem funktioniert in allen GRC-Domaéanen gleich — etwa im Risiko-,
Informationssicherheits- oder BCM-Modul. Dadurch sind Rollen, Zustdndigkeiten und
Ablaufe Uberall konsistent.

* Klare Trennung zwischen Administration und Facharbeit

Administrative Rollen kimmern sich um Strukturen, Benutzerverwaltung und
Systemeinstellungen. Fachrollen bearbeiten Inhalte, ohne in die Systemkonfiguration
einzugreifen.

* Nachvollziehbarkeit und Transparenz

Alle Anderungen werden automatisch im System dokumentiert.Dadurch ist jederzeit
nachvollziehbar, wer wann welche Inhalte bearbeitet oder freigegeben hat.

* Zentral gepflegte Berechtigungsstruktur

Berechtigungen werden zentral verwaltet. So bleiben Zustandigkeiten Ubersichtlich,
konsistent und leicht anpassbar.
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2.1.2 Domanenunabhangige Benutzerprofile

Wahrend in den nachsten Kapiteln auf die Zuweisung von domanenspezifischen Benutzerprofilen
eingegangen wird, behandelt dieses Kapitel die domadnenunabhangigen Benutzerprofile, also mit
anderen Worten Benutzerprofile die allgemein gelten.

* Standard User * Interner Anfrageempfanger

* Asseteigner * Berechtigungsanfrageempfanger
* Asset Manager * Fachlicher Administrator

* Tester * Technischer Administrator

* Dokumenteneigner * BIC Connector

* Dokumentenmanager

2.1.2.1 Standard User

Das Benutzerprofil Standard User berechtigt alle Benutzer BIC GRC zu 6ffnen. Es handelt sich um ein
"Basis"-Benutzerprofil das jedem Benutzer zugeteilt werden muss.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

2.1.2.2 Asseteigner

Der Asseteigner ist ein Benutzer der fiir ein Asset verantwortlich ist. Dabei kann es sich um einen
Prozesseigner (Primary Asset) oder eine verantwortliche Person flr einen Unternehmensstandort
(BusinessUnit) handeln. Es wird empfohlen pro Asset nur einen verantwortlichen Asseteigner zu
hinterlegen.

Anders als bei anderen Benutzerprofilen wird die Berechtigung nicht auf darunterliegende Assets
vererbt, sondern es muss jedes Asset, flir das der Asseteigner verantwortlich eigens angegeben

werden.
* grp.StandardUser * rol.StandardUser
* grp.AssetOwner * rol.AssetOwner
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2.1.2.3 Asset Manager

Das Benutzerprofil Asset Manager kimmert sich um das Managen der Assets in BIC GRC. So kann es
beispielsweise flr einen Standort einen eigenen Asset Manager geben, der alle darunterliegenden
Assets verwaltet, pflegt und den zugehorigen Benutzern zugdnglich macht, flr diese Assets aber
nicht im Unternehmenskontext verantwortlich ist.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.AssetManager * rol.AssetManager

Der Asseteigner ist der fachlich Verantwortliche flir ein Asset, wahrend der Asset Manager
sich um die Verwaltung des Assets in BIC GRC kiimmert.

2.1.2.4 Tester

Das Benutzerprofil Tester kann jedem Benutzer in BIC GRC zugeordnet werden, der sich um die
Testung von Kontrollen kiimmert. Dabei ist es nicht relevant aus welchem Modul die Kontrolle
kommt, sonder nur dass sie im Unternehmenskontext nicht irrefihrend ist.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.Tester * rol.Tester

2.1.2.5 Dokumenteneigner

Das Benutzerprofil Dokumenteneigner kann jedem Benutzer in BIC GRC zugeordnet werden, der
sich um die Erstellung und Pflege von internen Dokumenten, Richtlinies oder andern Informationen
kimmert. Die von ihm gepflegten "Dokumentierten Informationen" kénnen anschlieRend in jedem
Modul verwendet und verlinkt werden.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.DocumentOwner * rol.DocumentOwner

2.1.2.6 Dokumentenmanager

Das Benutzerprofil Dokumentenmanagerist fir die Freigabe von "Dokumentierten Informationen"
zustandig, wenn sie in seinen Zustandigkeitsbereich fallen.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

¢ grp.DocumentManager * rol.DocumentManager
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2.1.2.7 Interner Anfrageempfanger

Benutzer die dieser Gruppe zugeteilt werden kdnnen den spezifischen Work Item Typen "Interne
Anfrage" beantworten bzw. den richtigen Verantwortlichen zukommen lassen. Da dieses
Benutzerprofil keinem Asset zugeordnet wird sollte dieses Benutzerprofil nur an Benutzer mit vielen
Aufgaben und Rechten in BIC GRC vergeben werden.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.InternalRequestReceiver

2.1.2.8 Berechtigungsanfrageempfanger

Benutzer die dieser Gruppe zugeteilt werden kdnnen den spezifischen Work Item Typen
Berechtigungsanfrage" bearbeiten. Da dieses Benutzerprofil keinem Asset zugeordnet wird sollte
dieses Benutzerprofil nur an Benutzer mit vielen Aufgaben und Rechten in BIC GRC vergeben

werden.
Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser

* grp.PermissionRequestReceiver

2.1.2.9 Fachlicher Administrator

Der Fachliche Administrator ist fiir den operativen Betrieb verantwortlich. Um dieser Aufgabe
nachzukommen hat er den Zugang zu allen Work Items, Assessments und Dashboards jedes aktiven

Moduls.
Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser ¢ rol.StandardUser

* grp.FunctionalAdministrator

2.1.2.10 Technischer Administrator

Der Technische Administrator ist in erster Linie fiir die Vergabe von Berechtigungen verantwortlich.
Des weiteren ist er fir den technischen Support und Einrichtung des Systems bzw. fir Updates
verantwortlich.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

¢ grp.TechnicalAdministrator

GBTEC Austria GmbH




=
L |

2.1.2.11 BIC Connector

Es wird empfohlen einen eigenen Benutzer "BIC Connector" anzulegen, wenn Prozesse und Work
Items aus BIC Process Design (bernommen werden.

Daflr muss diesem Benutzer nur die Gruppe "sys.BICConnector" zugeordnet werden.

Der Grund fur diese Empfehlung ist folgende: Wenn Uber die Schnittstelle zwischen BIC Process
Design und BIC GRC Work ltems wie beispielsweise Prozessrisiko oder Kontrolle importiert werden,
wird in den erstellten Work Items ein Ersteller angezeigt. Dieser Ersteller wiirde mit der Empfehlung
"BIC Connector" ausgefillt werden, sodass spéater fur Dritte leichter zu erkennen ist, dass die Work
Items nicht manuell erstellt wurden, sondern mittels einer Schnittstelle importiert wurden.

Des weiteren wird empfohlen, den Benutzer "BIC Connector" unter Administration >> Automation
>> Scheduler verwalten >>ST_BIC_Import >> Ausfihrender Benutzer einzutragen.

Scheduled Task 'ST_BIC_Import’

* Aligemeine Einstellungen

Scheduled Task ID* | ST_BIC_Imgort
(1vedy

Beschreibung  Importiert alle relevanten Attribute von der kundenspezifischen BIC Prozess Design Instanz auf die BIC GRC Instanz und vice

versa,
Das genaue Mapping findet sich beim GBTEC Consultant A

Task ™ ImportBicProcessDesignDiagrams -
Parameter XML <ParameterContainer xmins:csd = "htp://wwiw.w3.0rg/ 200 1/XMLSchema” xmins:xsi="hittp://www.w3.0rg/ 2001 /XMLSchema-
instance” />

08:05 @
Alle 15 Minuten
Endzeitpunkt hh:mm &

Exdusive Ausfiihrung
l tussfiihrender Benutzer & BICConnector GEN (BICConnector)

Audit-Kontext  Standard

Mt € rbndiidad Tarks

Speichemn Schliefien
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2.1.3 Benutzerprofile in Enterprise Risk

Da Gruppen- und Rollennamen in BIC GRC nur in einer einzigen, neutralen Sprache gepflegt werden
kdnnen, wurden die englischen Bezeichnungen Gbernommen.

Approver sind in BIC GRC "Freigeber" und Editoren sind "Bearbeiter".

Was machen die einzelnen Benutzerprofile in BIC Enterprise Risk?

In BIC Enterprise Risk erfullen die einzelnen Benutzerprofile unterschiedliche Aufgaben und
Verantwortlichkeiten.

Jedes Profil legt fest, welche Funktionen im System genutzt werden kdénnen und welche Inhalte
sichtbar oder bearbeitbar sind.

Executive

Personen mit dem Benutzerprofil Executive bzw. Manager sind Benutzer, die Teil des Management-
Boards der Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der
eingegeben Daten und Informationen im System Entscheidungen fir unterschiedliche Bereiche
treffen zu kénnen. Dabei Gbernimmt er keine operativen Aufgaben.

Freigeber Domanenspezifisch / Approver Domain Specific (DS)

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domaéne. Er ist fir die angemessene Fihrung von BIC GRC verantwortlich sowie fir die Vorgaben
des Managements und die Archivierung der Daten in BIC GRC.

Er ist in erster Linie flr die Erstellung und Freigabe von ERM Top-Down Assessments, sowie der
Freigabe und Uberpriifung der Eingaben des Editor DS verantwortlich.

Zudem hat er die Berechtigungen, um alle Work Items zu erstellen, die auch der Editor DS erstellen
kann, um gegebenenfalls einen Workflow zu beginnen, auch wenn er keine operative Rolle
einnimmt.

Freigeber Risiko / Approver Risk (R)

Der Freigeber "Risiko" ist fir die Freigabe von Unternehmensrisiken verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber MaRRnahme / Approver Measure (M)

Der Freigeber "Malknahme" ist flr die Freigabe von MaRnahmen verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber Kontrolle / Approver Control (C)

Der Freigeber "Kontrolle" ist fir die Freigabe von Kontrolle verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Bearbeiter Doméanenspezifisch / Editor Domain Specific (DS)

Ein Bearbeiter "Domanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Gbernimmt (Erstellung und Dokumentation von Simulations Use Cases, Erstellung und
Dokumentation von Management Reviews, ...) die nicht in dem Kontext von Risiken, Malknahmen
oder Kontrollen bzw. in den Aufgabenbereich von domanenunabhéngigen Benutzerprofilen wie
"Dokumenteneigner" fallen.
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Bearbeiter Risiko / Editor Risk (R)

In BIC GRC ist der Bearbeiter "Risiko" in erster Linie fir die Erstellung, Bewertung und Behandlung
eines Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit / Haufigkeit und seines monetdren Schadenpotenzials vom
urspringlichen Zustand bis zum Zielwert einzuschéatzen.

Bearbeiter MaRRnahme / Editor Measure (M)

Der Bearbeiter "MaRnahme" ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
MaRnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MaRnahme in BIC GRC.

Bearbeiter Kontrolle / Editor Control (C)

Der Bearbeiter "Kontrolle" ist in BIC GRC fiir mindestens eine Kontrolle verantwortlich. Er kann
durch andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Was machen erweiterte Benutzerprofile?

Erweiterte Benutzerprofile konnen individuell und ergédnzend Benutzern zugewiesen werden. Flr
das Modul BIC Enterprise Risk gibt es standardmalRig nur zwei erweiterte Benutzerprofile. Ein
weiteres erweitertes Benutzerprofil kommt durch den Zukauf des Simulations-Modules hinzu.

Assessor

Der Assessor ist fir das bewerten eines oder mehrerer "ERM Top- Down"- Assessments
verantwortlich. Er evaluiert mittels einer Ersteinschatzung ob zu bestimmten Risikokategorien an
seinem Asset (Business Unit) ein potenzielles Risiko besteht oder nicht.

Kontolldurchfiihrer / Control Executer

Der Kontrolldurchfihrer ist fur die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfihrers in BIC GRC ist die Bestdtigung der
Durchfihrung und bei Bedarf die Hinterlegung zugehoriger Dokumente.

Simulationsanalyst

Der Simulationsanalyst kann bei den freigeschaltenen Modulen Enterprise Risk mit Simulation den
Bearbeiter Risiko wahrend seiner Bewertung eines Unternehmensrisikos unterstitzen und bei
entsprechender Konfiguration das Unternehmensrisiko gesondert freigeben.

Read Only

Read Only Benutzer kénnen alle Work Items an einem ihnen zugewiesenen Asset sehen die zu dem
Modul bestehen.
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2.1.4 Mehrstufige Rollenstruktur in BIC Enterprise Risk

In BIC GRC kénnen abhédngig von der GrolRe des Unternehmens unterschiedliche Rollenstrukturen
angewendet werden. Die Bezeichnungen "Executive", "Officer", "Coordinator" und "Owner" sind
keine in BIC Integrated GRC vorkommenden Gruppen oder Rollen Bezeichnungen, sondern dienen
dazu das Benutzerkonzept besser zu vermitteln.

In Organisationen mit einer Rollenstruktur erfolgt die Zuweisung von Benutzerprofilen in BIC GRC
entlang fachlich und domanenspezifisch differenzierter Verantwortlichkeiten. Die Rollen sind in
sogenannte Teil- Profile gegliedert, die je nach Funktionsebene (strategisch, freigebend,
koordinierend oder verantwortend) und Fachdomane vergeben werden. So wird sichergestellt, dass
jede Person nur auf die Inhalte zugreifen kann, die fir ihre Aufgaben relevant sind.

2.1.4.1 Zuweisung von Benutzerprofilen bei zweistufiger Rollenstruktur

Executive Approver DS Approver R

grp.ERM_EditorR

B !

rol.ERM_EditorR

_J

grp.ERM_Executive grp.ERM_ApproverDS grp-ERM_ApproverR grp.ERM_EditorDS

b

rol.ERM_Executive rol.ERM_ApproverDS rol.ERM_ApproverR rol.ERM_EditorDS

Approver M Approver C
grp-ERM_ApproverM grp-ERM_ApproverC grp-ERM_EditorM grp.ERM_EditorC
rol.ERM_ApproverM rol.ERM_ApproverC rol.ERM_EditorM rol.ERM_EditorC

ASSET ASSET

Officer Coordinator

Iﬁ
Iﬁ

grp.BCM_Assessor grp.ERM_SimulationAnalyst grp.ERM_ControlExecuter grp.ERM_ReadOnly

rol.BCM_Assessor rol.ERM_SimulationAnalyst rol.ERM_ControlExecuter rol.ERM_ReadOnly

Officer

Beschreibung: Freigabe von Risiken, strategische Risikoentscheidungen, Eskalation

* grp.StandardUser * rol.StandardUser

* grp.ERM_Executive * rol.ERM_Executive

* grp.ERM_ApproverDS * rol.ERM_ApproverDS
* grp.ERM_ApproverR * rol.ERM_ApproverR
* grp.ERM_ApproverM * rol.ERM_ApproverM
* grp.ERM_ApproverC * rol.ERM_ApproverC
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Koordinator

Beschreibung: Risikoerfassung, Risikobewertung, Pflege von MaRnahmen und Status

* grp.StandardUser * rol.StandardUser
* grp.ERM_EditorDS * rol.ERM_EditorDS
* grp.ERM_EditorR * rol.ERM_EditorR
* grp.ERM_EditorM * rol.ERM_EditorM
* grp.ERM_EditorC * rol.ERM_EditorC
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2.1.4.2 Zuweisung von Benutzerprofilen bei dreistufiger Rollenstruktur

Approver R

grp-ERM_ApproverR grp.ERM_EditorDS grp-ERM_EditorR

rol.ERM_ApproverR rol.ERM_EditorDS | rol.ERM_EditorR

Editor C

Approver DS Editor DS

grp-ERM_ApproverDS

rol.ERM_ApproverDS

Executive Approver M

Approver C

grp.ERM_Executive grp.ERM_ApproverM grp.ERM_ApproverC grp.ERM_EditorM grp.ERM_EditorC
rol.ERM_Executive rol.ERM_ApproverM rol.ERM_ApproverC rol.ERM_EditorM rol.ERM_EditorC
—_—

@® AsseT
==

grp.BCM_Assessor grp.ERM_SimulationAnalyst grp.ERM_ControlExecuter grp.ERM_ReadOnly
rol.BCM_Assessor rol.ERM_SimulationAnalyst rol.ERM_ControlExecuter rol.ERM_ReadOnly
= / J 4
Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.ERM_Executive * rol.ERM_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

* grp.StandardUser * rol.StandardUser

* grp.ERM_ApproverDS * rol.ERM_ApproverDS
* grp.ERM_ApproverR * rol.ERM_ApproverR
* grp.ERM_ApproverM * rol.ERM_ApprovM

* grp.ERM_ApproverC * rol.ERM_ApproverC
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Koordinator

Beschreibung: Operative Bearbeitung innerhalb einer Domane

* grp.StandardUser * rol.StandardUser
* grp.ERM_EditorDS * rol.ERM_EditorDS
* grp.ERM_EditorR * rol.ERM_EditorR
* grp.ERM_EditorM * rol.ERM_EditorM
* grp.ERM_EditorC * rol.ERM_EditorC

GBTEC Austria GmbH




2.1.4.3 Zuweisung von Benutzerprofilen bei vierstufiger Rollenstruktur

grp.ERM_ApproverR grp.ERM_EditorDS

grp.ERM_EditorM

| grp.ERM_EditorR

| rol.ERM_EditorR
Approver € m

rol.ERM_ApproverR rol.ERM_EditorDS

Approver DS Approver M

rol.ERM_EditorM

grp.ERM_Executive grp.ERM_ApproverDS grp.ERM_ApproverM grp.ERM_ApproverC grp.ERM_EditorC
rol.ERM_Executive rol.ERM_ApproverDS rol.ERM_ApproverM rol.ERM_ApproverC rol.ERM_EditorC

_—

ASSET ® AsseT ASSET (® Asser

)
|
i

grp-BCM_Assessor grp.ERM_SimulationAnalyst grp.ERM_ControlExecuter grp-.ERM_ReadOnly

rol.BCM_Assessor rol.ERM_SimulationAnalyst rol.ERM_ControlExecuter rol.ERM_ReadOnly

~ J J J

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.ERM_Executive * rol.ERM_Executive
Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.ERM_ApproverDS * rol.ERM_ApproverDS

Koordinator

Beschreibung: Operative Fachbearbeitung innerhalb einer Domane

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.ERM_ApproverR rol.ERM_ApproverR

* grp.ERM_ApproverM rol.ERM_ApproverM

* grp.ERM_ApproverC
* grp.ERM_EditorDS

rol.ERM_ApproverC
rol.ERM_EditorDS
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Owner

Beschreibung: Fachlich Verantwortliche/r fur die Umsetzung

* grp.StandardUser * rol.StandardUser
* grp.ERM_EditorR * rol.ERM_EditorR
* grp.ERM_EditorM * rol.ERM_EditorM
* grp.ERM_EditorC * rol.ERM_EditorC
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2.1.4.4 Zusatzliche Benutzerprofile

Nach demselben Prinzip wie die zuvor beschriebenen Benutzerprofile kénnen auch erweiterten
Benutzerprofile fir eine Doméane einzelnen Benutzern zugewiesen werden.

Assessor

Beschreibung: Fachliche Verantwortung fir die Durchfiihung unternehmenseinheit- bezogener

Assessments
* grp.StandardUser * rol.StandardUser
* grp.ERM_Assessor * rol.ERM_Assessor

Control Executer

Beschreibung: Fachliche Verantwortung fir die Durchfilhung domanenspezifischer Kontrollen

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.ERM_ControlExecuter * rol.ERM_ControlExecuter

Simulationsanalyst

Beschreibung: Fachlicher Verantwortlicher fir Risiken mit Simulation

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.ERM_SimulationAnalyst * rol.ERM_SimulationAnalyst
Read Only

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.ERM_ReadOnly * rol.ERM_ReadOnly

Ergdnzend zu den bisher genannten Benutzerprofilen in diesem Modul kdnnen auch die
Benutzerprofile aus dem Modul Audit "Bearbeiter Audit" und "Freigeber Audit" vergeben
werden, falls Audits durchgefiihrt werden. Mehr dazu unter Benutzerprofile in Internal
Audit.
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2.1.5 Benutzerprofile in Information Security

Da Gruppen- und Rollennamen in BIC GRC nur in einer einzigen, neutralen Sprache gepflegt werden
kénnen, wurden die englischen Bezeichnungen Gbernommen.

Approver sind in BIC GRC "Freigeber" und Editoren sind "Bearbeiter".

Was machen die einzelnen Benutzerprofile in BIC Information Security?

In BIC Information Security erfillen die einzelnen Benutzerprofile unterschiedliche Aufgaben und
Verantwortlichkeiten.

Jedes Profil legt fest, welche Funktionen im System genutzt werden kdénnen und welche Inhalte
sichtbar oder bearbeitbar sind.

Executive

Personen mit dem Benutzerprofil Executive bzw. Manager sind Benutzer, die Teil des Management-
Boards der Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der
eingegeben Daten und Informationen im System Entscheidungen fir unterschiedliche Bereiche
treffen zu kénnen. Dabei Gbernimmt er keine operativen Aufgaben.

Freigeber Domanenspezifisch / Approver Domain Specific (DS)

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domaéne. Er ist fir die angemessene Fihrung von BIC GRC verantwortlich sowie fir die Vorgaben
des Managements und die Archivierung der Daten in BIC GRC.

Eristin erster Linie fiir die Freigabe und Uberpriifung der Eingaben von Editor DS verantwortlich.

Zudem hat er die Berechtigungen, um alle Work Items zu erstellen, die auch der Editor DS erstellen
kann, um gegebenenfalls einen Workflow zu beginnen, auch wenn er keine operative Rolle
einnimmt.

Freigeber Risiko / Approver Risk (R)

Der Freigeber "Risiko" ist flr die Freigabe von Security-Risiken verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber MaRRnahme / Approver Measure (M)

Der Freigeber "MalBnahme" ist fir die Freigabe von MalRnahmen verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber Kontrolle / Approver Control (C)

Der Freigeber "Kontrolle" ist fir die Freigabe von Kontrolle verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Bearbeiter Domanenspezifisch / Editor Domain Specific (DS)

Ein Bearbeiter "Doméanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Gbernimmt (Bearbeitung und Dokumentation von Vorfallen, Erstellung und Dokumentation von
Management Reviews, ...) die nicht in dem Kontext von Risiken, MaRnahmen oder Kontrollen bzw.
in den Aufgabenbereich von domadnenunabhangigen Benutzerprofilen wie "Dokumenteneigner"
fallen.
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Bearbeiter Risiko / Editor Risk (R)

In BIC GRC ist der Bearbeiter "Risiko" in erster Linie fir die Erstellung, Bewertung und Behandlung
eines Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit und seines monetdren Schadenpotenzials vom urspringlichen Zustand
bis zum Zielwert einzuschatzen.

Bearbeiter MaRRnahme / Editor Measure (M)

Der Bearbeiter "MaRnahme" ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
MaRnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MaRnahme in BIC GRC.

Bearbeiter Kontrolle / Editor Control (C)

Der Bearbeiter "Kontrolle" ist in BIC GRC fiir mindestens eine Kontrolle verantwortlich. Er kann
durch andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Was machen erweiterte Benutzerprofile?

Erweiterte Benutzerprofile konnen individuell und ergédnzend Benutzern zugewiesen werden. Flr
das Modul BIC Information Security gibt es mehrere erweiterte Benutzerprofile.

Assessor

Ein Assessor ist ein Benutzer, der die Aufgabe hat an seinem Asset Assessments nach
BSI IT-Grundschutz

¢ Generische Risiken - 1SO 27002
SO 27001
e NIS-2 Audit View und

e Elementare Gefdhrdungen - Anforderungen IT Grundschutz
durchzufiihren und gegebenenfalls Security-Risiken und MaRnahmen zu erstellen.
Kontolldurchfihrer / Control Executer

Der Kontrolldurchfihrer ist fir die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfihrers in BIC GRC ist die Bestatigung der
Durchfthrung und bei Bedarf die Hinterlegung zugehoriger Dokumente.

Read Only

Read Only Benutzer kénnen alle Work Items an einem ihnen zugewiesenen Asset sehen die zu dem
Modul bestehen.

GBTEC Austria GmbH




=3

2.1.6 Mehrstufige Rollenstruktur in BIC Information Security

In BIC GRC kénnen abhédngig von der GrolRe des Unternehmens unterschiedliche Rollenstrukturen
angewendet werden. Die Bezeichnungen "Executive", "Officer", "Coordinator" und "Owner" sind
keine in BIC Integrated GRC vorkommenden Gruppen oder Rollen Bezeichnungen, sondern dienen
dazu das Benutzerkonzept besser zu vermitteln.

In Organisationen mit einer Rollenstruktur erfolgt die Zuweisung von Benutzerprofilen in BIC GRC
entlang fachlich und domanenspezifisch differenzierter Verantwortlichkeiten. Die Rollen sind in
sogenannte Teil- Profile gegliedert, die je nach Funktionsebene (strategisch, freigebend,
koordinierend oder verantwortend) und Fachdomane vergeben werden. So wird sichergestellt, dass
jede Person nur auf die Inhalte zugreifen kann, die fir ihre Aufgaben relevant sind.

2.1.6.1 Zuweisung von Benutzerprofilen bei zweistufiger Rollenstruktur

grp.1SM_Executive grp.ISM_ApproverDS grp.ISM_ApproverR grp.ISM_EditorDS grp.IsM_EditorR
| o

rol1SM_Executive rolISM_ApproverDs rol.ISM_ApproverR rol.IsM_EditorDs rol.ISM_EditorR

grp.ISM_ApproveriM grp.ISM_ApproverC grp.ISM_EditorM grp.IsM_EditorC
P 4
rol.ISM_Approveri rol.ISM_ApproverC rol.ISM_EditorM rel.ISM_EditorC

ASSET @ Asser
@® asser

Iﬁ

grp.ISM_Assessor grp.ISM_ControlExecuter grp.ISWM_ReadOnly

rol.ISM_Assessor rol.15M_ControlExecuter rol.I5SM_ReadOnly

Officer

Beschreibung: Freigabe von Risiken, strategische Risikoentscheidungen, Eskalation

* grp.StandardUser * rol.StandardUser

* grp.ISM_Executive * rol.ISM_Executive

* grp.ISM_ApproverDS * rol.ISM_ApproverDS
* grp.ISM_ApproverR * rol.ISM_ApproverR
* grp.ISM_ApproverM * rol.ISM_ApproverM
* grp.ISM_ApproverC * rol.ISM_ApproverC
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Koordinator

Beschreibung: Risikoerfassung, Risikobewertung, Pflege von MaRnahmen und Status

* grp.StandardUser * rol.StandardUser
* grp.ISM_EditorDS * rol.ISM_EditorDS
* grp.ISM_EditorR * rol.ISM_EditorR
* grp.ISM_EditorM * rol.ISM_EditorM
* grp.ISM_EditorC * rol.ISM_EditorC
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2.1.6.2 Zuweisung von Benutzerprofilen bei dreistufiger Rollenstruktur

grp.15M_Executive

Approver DS

grp.ISM_ApproverDS

Approver R

grpSM_ApproverR

erp.ISM_EditorDs

grp.ISM_EditorR

rol.ISM_ApproverD5s

rol.ISM_ApproverR

rol.ISM_EditorDs

rol.ISM_EditorR

Approver M

grp.ISM_Approveri

Approver C

Erp.I1SM_ApproverC

grp.ISM_Editorm

grpJsM_Editorc

rol.ISM_Executive

rol.ISM_ApproverM

rol.I5SM_ApproverC

rol.1I5SM_EditorM

rol.ISM_EditorC

@ Asser

grp.ISM_Assessor

rol.ISM_Assessor

grp.ISM_ControlExecuter

rol.ISM_ControlExecuter

©)
Z
M

Coordinator

grp.ISM_ReadOnly

rol.ISM_ReadOnly

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

* grp.ISM_Executive

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser rol.StandardUser

rol.ISM_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

* grp.ISM_ApproverDS
* grp.ISM_ApproverR
* grp.ISM_ApproverM
* grp.ISM_ApproverC

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser rol.StandardUser
rol.ISM_ApproverDS
rol.ISM_ApproverR
rol.ISM_ApprovM

rol.ISM_ApproverC
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Koordinator

Beschreibung: Operative Bearbeitung innerhalb einer Domane

* grp.StandardUser * rol.StandardUser
* grp.ISM_EditorDS * rol.ISM_EditorDS
* grp.ISM_EditorR * rol.ISM_EditorR
* grp.ISM_EditorM * rol.ISM_EditorM
* grp.ISM_EditorC * rol.ISM_EditorC
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2.1.6.3 Zuweisung von Benutzerprofilen bei vierstufiger Rollenstruktur

grp.SM_Executive

Approver DS

grp.ISM_ApproverDS

grp.I1SM_ApproverR

grp.ISM_EditorDs

grp.IsM_Editoriv grp.IsV_EditorR

rol.ISM_Approverk

rol.ISM_EditorDS

rol.ISM_EditormM rol.ISM_EditorR

Approver M

grp.ISM_ApproverM

Approver C

grp.ISM_ApproverC

rol.ISM_Executive

rol.ISM_ApproverDs

rol.ISM_ApproverM

rol.ISM_ApproverC

ASSET

(@ Asser

Editor C

grp.I1SM_EditorC

rol.ISM_EditorC

Iﬁ

Executive

Erp.ISM_Assessor

rolI5SM_Assessor

Executive

(@ Asser

grp.I1SM_ControlExecuter

rol.ISM_ControlExecuter

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

grp.ISM_ReadOnly

rol.ISM_ReadOnly

* grp.StandardUser

* grp.ISM_Executive

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

rol.StandardUser

rol.ISM_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

* grp.StandardUser
* grp.ISM_ApproverDS

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

rol.StandardUser

rol.ISM_ApproverDS

Koordinator

Beschreibung: Operative Fachbearbeitung innerhalb einer Domane

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

grp.StandardUser

* grp.ISM_ApproverR
* grp.ISM_ApproverM
* grp.ISM_ApproverC
* grp.ISM_EditorDS

rol.StandardUser
rol.ISM_ApproverR
rol.ISM_ApproverM
rol.ISM_ApproverC
rol.ISM_EditorDS
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Owner

Beschreibung: Fachlich Verantwortliche/r fur die Umsetzung

* grp.StandardUser * rol.StandardUser
* grp.ISM_EditorR * rol.ISM_EditorR
* grp.ISM_EditorM * rol.ISM_EditorM
* grp.ISM_EditorC * rol.ISM_EditorC
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2.1.6.4 Zusatzliche Benutzerprofile

Nach demselben Prinzip wie die zuvor beschriebenen Benutzerprofile kénnen auch erweiterten
Benutzerprofile fir eine Doméane einzelnen Benutzern zugewiesen werden.

Assessor

Beschreibung: Fachlicher Verantwortlicher fiir Bewertung an einem Asset

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser ¢ rol.StandardUser

* grp.ISM_Assessor * rol.ISM_Assessor

Control Executer

Beschreibung: Fachliche Verantwortung fir die Durchfiihung doméanenspezifischer Kontrollen

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.ISM_ControlExecuter * rol.ISM_ControlExecuter
Read Only

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser
* grp.ISM_ReadOnly * rol.ISM_ReadOnly

Ergdnzend zu den bisher genannten Benutzerprofilen in diesem Modul kdnnen auch die
Benutzerprofile aus dem Modul Audit "Bearbeiter Audit" und "Freigeber Audit" vergeben
werden, falls Audits durchgefiihrt werden. Mehr dazu unter Benutzerprofile in Internal
Audit.
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2.1.7 Benutzerprofile in BIC Business Continuity

Da Gruppen- und Rollennamen in BIC GRC nur in einer einzigen, neutralen Sprache gepflegt werden
kdnnen, wurden die englischen Bezeichnungen Gbernommen.

Approver sind in BIC GRC "Freigeber" und Editoren sind "Bearbeiter".

Was machen die einzelnen Benutzerprofile in BIC Business Continuity?

In BIC Business Continuity erflllen die einzelnen Benutzerprofile unterschiedliche Aufgaben und
Verantwortlichkeiten.

Jedes Profil legt fest, welche Funktionen im System genutzt werden kdénnen und welche Inhalte
sichtbar oder bearbeitbar sind.

Executive

Personen mit dem Benutzerprofil Executive bzw. Manager sind Benutzer, die Teil des Management-
Boards der Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der
eingegeben Daten und Informationen im System Entscheidungen fir unterschiedliche Bereiche
treffen zu kénnen. Dabei Gbernimmt er keine operativen Aufgaben.

Freigeber Domanenspezifisch / Approver Domain Specific (DS)

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domaéne. Er ist fir die angemessene Fihrung von BIC GRC verantwortlich sowie fir die Vorgaben
des Managements und die Archivierung der Daten in BIC GRC.

Er ist in erster Linie fur die Freigabe und Uberprifung der Eingaben von Editor DS und dem
Prepardness Coordinator verantwortlich.

Zudem hat er die Berechtigungen, um alle Work Items zu erstellen, die auch der Editor DS erstellen
kann, um gegebenenfalls einen Workflow zu beginnen, auch wenn er keine operative Rolle
einnimmt.

Freigeber Risiko / Approver Risk (R)

Der Freigeber "Risiko" ist fur die Freigabe von Security-Risiken verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber MaRRnahme / Approver Measure (M)

Der Freigeber "Malknahme" ist flr die Freigabe von MaRnahmen verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber Kontrolle / Approver Control (C)

Der Freigeber "Kontrolle" ist fir die Freigabe von Kontrolle verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Bearbeiter Doméanenspezifisch / Editor Domain Specific (DS)

Ein Bearbeiter "Domanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Ubernimmt (Bearbeitung und Dokumentation von Vorfallen, Erstellung und Dokumentation von
Management Reviews, ...) die nicht in dem Kontext von Risiken, MaRnahmen oder Kontrollen bzw.
in den Aufgabenbereich von domanenunabhangigen Benutzerprofilen wie "Dokumenteneigner"
fallen.
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Bearbeiter Risiko / Editor Risk (R)

In BIC GRC ist der Bearbeiter "Risiko" in erster Linie fir die Erstellung, Bewertung und Behandlung
eines Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit und seines monetdren Schadenpotenzials vom urspringlichen Zustand
bis zum Zielwert einzuschatzen.

Bearbeiter MaRRnahme / Editor Measure (M)

Der Bearbeiter "MaRnahme" ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
MaRnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MaRnahme in BIC GRC.

Bearbeiter Kontrolle / Editor Control (C)

Der Bearbeiter "Kontrolle" ist in BIC GRC fiir mindestens eine Kontrolle verantwortlich. Er kann
durch andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Was machen erweiterte Benutzerprofile?

Erweiterte Benutzerprofile kdnnen individuell und ergénzend Benutzern zugewiesen werden.
Assessor

Ein Assessor ist ein Benutzer, der die Aufgabe hat an seinem Asset Assessments nach BSI Business
Continuity 200-4 IIA durchzufihren und gegebenenfalls Security-Risiken und Malknahmen zu
erstellen.

Kontolldurchfihrer / Control Executer

Der Kontrolldurchfihrer ist flr die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfihrers in BIC GRC ist die Bestatigung der
Durchfiihrung und bei Bedarf die Hinterlegung zugehoriger Dokumente.

Vorsorgekoordinator / Prepardness Coordinator

Der Vorsorgekoordinator (Prepardness Coordinator) ist eine zentrale Rolle innerhalb der Doméne
Business Continuity Management (BCM) in BIC GRC. Er tragt maRgeblich dazu bei, die
organisatorische Resilienz zu sichern und eine strukturierte Notfallvorsorge aufzubauen. Zu seinen
wesentlichen Aufgaben zdhlen unter anderem die Planung, Koordination und Durchflihrung von
Notfallibungen, die regelmédRige Aktualisierung von Notfallplanen sowie die Pflege kritischer
Informationen zur Betriebsfortfihrung.

Read Only

Read Only Benutzer kénnen alle Work Items an einem ihnen zugewiesenen Asset sehen die zu dem
Modul bestehen.
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2.1.8 Mehrstufige Rollenstruktur in BIC Business Continuity

In BIC GRC kénnen abhédngig von der GrolRe des Unternehmens unterschiedliche Rollenstrukturen
angewendet werden. Die Bezeichnungen "Executive", "Officer", "Coordinator" und "Owner" sind
keine in BIC Integrated GRC vorkommenden Gruppen oder Rollen Bezeichnungen, sondern dienen
dazu das Benutzerkonzept besser zu vermitteln.

In Organisationen mit einer Rollenstruktur erfolgt die Zuweisung von Benutzerprofilen in BIC GRC
entlang fachlich und domanenspezifisch differenzierter Verantwortlichkeiten. Die Rollen sind in
sogenannte Teil- Profile gegliedert, die je nach Funktionsebene (strategisch, freigebend,
koordinierend oder verantwortend) und Fachdomane vergeben werden. So wird sichergestellt, dass
jede Person nur auf die Inhalte zugreifen kann, die fir ihre Aufgaben relevant sind.

2.1.8.1 Zuweisung von Benutzerprofilen bei zweistuf

grp.BCM_Executive

Approver DS

grp.BCM_ApproverDS

Approver R

grp.BCM_ApproverR

rol.BCM_Executive

rol.BCM_ApproverDs

rol.BCM_ApproverR

Approver M

grp.BCM_Approveri

Approver C

grp.BCM_ApproverC

rol.BCM_Approveri

rol.BCM_ApproverC

grp.BCM_EditorDs

grp.BCV_EditorR

4

rol.BCM_EditorD5s

rol.BCM_EditorR

grp.BCM_Editori

grp.BCM_EditorC

rol.BCM_EditorM

rol.BCM_EditorC

® Asser

ASSET

Iﬁ

Officer

grp.BCM_Assessor grp.BCM_PrepCoordinator grp.BCM_ControlExecuter grp.BCM_ReadOnly

rol.BCM_Assessor rol.BCM_PrepCoordinator rol.BCM_ControlExecuter rol.BCM_ReadOnly

Officer

Beschreibung: Freigabe von Risiken, strategische Risikoentscheidungen, Eskalation

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser

* grp.BCM_Executive

* grp.BCM_ApproverDS
* grp.BCM_ApproverR
* grp.BCM_ApproverM
* grp.BCM_ApproverC

rol.StandardUser
rol.BCM_Executive
rol.BCM_ApproverDS
rol.BCM_ApproverR
rol.BCM_ApproverM
rol.BCM_ApproverC
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Koordinator

Beschreibung: Risikoerfassung, Risikobewertung, Pflege von MaRnahmen und Status

* grp.StandardUser * rol.StandardUser
* grp.BCM_EditorDS * rol.BCM_EditorDS
* grp.BCM_EditorR * rol.BCM_EditorR
* grp.BCM_EditorM * rol.BCM_EditorM
* grp.BCM_EditorC * rol.BCM_EditorC
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2.1.8.2 Zuweisung von Benutzerprofilen bei dreistufiger Rollenstruktur

Approver DS

Approver R

grp.BCM_ApproverDsS

grp.BCM_ApproverR

grp.BCM_EditorD5

rol.BCM_ApproverDs

rol.BCM_ApproverR

grp.BCM_EditorR

rol.BCM_EditorDs

rol.BCM_EditorR

Approver M

grp.BCM_Executive grp.BCM_Approveri

grp.BCM_ApproverC

Approver C

grp.BCM_Editori

grp.BCM_EditorC

rol.BCM_Executive rol.BCM_Approveri

rol.BCM_ApproverC

rol.BCM_EditorM

rol.BCM_EditorC

grp.BCM_Assessor grp.BCM_PrepCoordinator

rol.BCM_Assessor rol.BCM_PrepCoordinator

Executive

grp.BCMV_ControlExecuter

rol.BCM_ControlExecuter

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Coordinator

grp.BCM_ReadOnly

rol.BCM_ReadOnly

* grp.StandardUser
* grp.BCM_Executive

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* rol.StandardUser

* rol.BCM_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

* grp.StandardUser

* grp.BCM_ApproverDS
* grp.BCM_ApproverR
* grp.BCM_ApproverM
* grp.BCM_ApproverC

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* rol.StandardUser

* rol.BCM_ApproverDS
* rol.BCM_ApproverR
* rol.BCM_ApprovM

* rol.BCM_ApproverC
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Koordinator

Beschreibung: Operative Bearbeitung innerhalb einer Domane

* grp.StandardUser * rol.StandardUser
* grp.BCM_EditorDS * rol.BCM_EditorDS
* grp.BCM_EditorR * rol.BCM_EditorR
* grp.BCM_EditorM * rol.BCM_EditorM
* grp.BCM_EditorC * rol.BCM_EditorC
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2.1.8.3 Zuweisung von Benutzerprofilen bei vierstufiger Rollenstruktur

grp.BCM_Executive

Approver DS

grp.BCM_ApproverDS

Approver R

grp.BCM_ApproverR

grp.BCVI_EditorDS

grp.BCM_Editorm

grp.BCM_EditorR

rol. BCM_ApproverR

rol. BCM_EditorDs

rol.BCM_EditorM

rol.BCM_EditorR

Approver M

grp.BCM_ApproverM

Approver C

grp.BCM_ApproverC

rol.BCM_Executive

rol.BCM_ApproverDS

rol.BCM_ApproverM

rol.BCM_ApproverC

grp.BCM_EditorC

rol.BCM_Editorc

ASSET

G—) ASSET

Officer

G—) ASSET

Eﬁ

grp.BCM_Assessor £rp.BCM_PrepCoordinator grp.BCM_ControlExecuter grp.BCM_ReadOnly

rol.BCM_Assessor rol.BCM_PrepCoordinator rol.BCM_ControlExecuter rol.BCM_ReadOnly

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.BCM_Executive * rol.BCM_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.BCM_ApproverDS * rol.BCM_ApproverDS

Koordinator

Beschreibung: Operative Fachbearbeitung innerhalb einer Domane

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.BCM_ApproverR * rol.BCM_ApproverR

* grp.BCM_ApproverM * rol.BCM_ApproverM
* grp.BCM_ApproverC *

* grp.BCM_EditorDS

rol.BCM_ApproverC
rol.BCM_EditorDS
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Owner

Beschreibung: Fachlich Verantwortliche/r fur die Umsetzung

* grp.StandardUser * rol.StandardUser
* grp.BCM_EditorR * rol.BCM_EditorR
* grp.BCM_EditorM * rol.BCM_EditorM
* grp.BCM_EditorC * rol.BCM_EditorC
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2.1.8.4 Zusatzliche Benutzerprofile

Nach demselben Prinzip wie die zuvor beschriebenen Benutzerprofile kénnen auch erweiterten
Benutzerprofile fir eine Doméane einzelnen Benutzern zugewiesen werden.

Preparedness Coordinator

Beschreibung: Fachlicher Experte fiir den Bereich Business Coninuity

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.BCM_PreparednessCoordinator * rol.BCM_PreparednessCoordinator
Assessor

Beschreibung: Fachlicher Verantwortlicher fiir Bewertung an einem Asset

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.BCM_Assessor * rol.BCM_Assessor

Control Executer

Beschreibung: Fachliche Verantwortung fur die Durchfiihung domanenspezifischer Kontrollen

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.BCM_ControlExecuter * rol.BCM_ControlExecuter
Read Only

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser
* grp.BCM_ReadOnly * rol.BCM_ReadOnly

Ergdnzend zu den bisher genannten Benutzerprofilen in diesem Modul kénnen auch die
Benutzerprofile aus dem Modul Audit "Bearbeiter Audit" und "Freigeber Audit" vergeben
werden, falls Audits durchgefiihrt werden. Mehr dazu unter Benutzerprofile in Internal
Audit.

GBTEC Austria GmbH




=3

2.1.9 Benutzerprofile in Internal Control

Da Gruppen- und Rollennamen in BIC GRC nur in einer einzigen, neutralen Sprache gepflegt werden
kénnen, wurden die englischen Bezeichnungen Glbernommen.

Approver sind in BIC GRC "Freigeber" und Editoren sind "Bearbeiter".

Was machen die einzelnen Benutzerprofile in BIC Internal Control?

In BIC Internal Control erfillen die einzelnen Benutzerprofile unterschiedliche Aufgaben und
Verantwortlichkeiten.

Jedes Profil legt fest, welche Funktionen im System genutzt werden kénnen und welche Inhalte
sichtbar oder bearbeitbar sind.

Executive

Personen mit dem Benutzerprofil Executive bzw. Manager sind Benutzer, die Teil des Management-
Boards der Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der
eingegeben Daten und Informationen im System Entscheidungen flr unterschiedliche Bereiche
treffen zu kdnnen. Dabei Gbernimmt er keine operativen Aufgaben.

Freigeber Doméanenspezifisch / Approver Domain Specific (DS)

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domane. Er ist fir die angemessene Flihrung von BIC GRC verantwortlich sowie fir die Vorgaben
des Managements und die Archivierung der Daten in BIC GRC.

Eristin erster Linie fir die Freigabe und Uberpriifung der Eingaben von Editor DS verantwortlich.

Zudem hat er die Berechtigungen, um alle Work Items zu erstellen, die auch der Editor DS erstellen
kann, um gegebenenfalls einen Workflow zu beginnen, auch wenn er keine operative Rolle
einnimmt.

Freigeber Risiko / Approver Risk (R)

Der Freigeber "Risiko" ist fUr die Freigabe von Unternehmensrisiken verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber MaRnahme / Approver Measure (M)

Der Freigeber "Malnahme" ist fir die Freigabe von MalRnahmen verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber Kontrolle / Approver Control (C)

Der Freigeber "Kontrolle" ist fir die Freigabe von Kontrolle verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Bearbeiter Domanenspezifisch / Editor Domain Specific (DS)

Ein Bearbeiter "Domaéanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Ubernimmt (Erstellung und Dokumentation von Management Reviews, ...) die nicht in dem Kontext
von Risiken, MaRnahmen oder Kontrollen bzw. in den Aufgabenbereich von domanenunabhangigen
Benutzerprofilen wie "Dokumenteneigner" fallen.
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Bearbeiter Risiko / Editor Risk (R)

In BIC GRC ist der Bearbeiter "Risiko" in erster Linie fir die Erstellung, Bewertung und Behandlung
eines Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit/Haufigkeit ~ und  seines  monetdren  Schadenpotenzials  vom
urspringlichen Zustand bis zum Zielwert einzuschéatzen.

Bearbeiter MaRRnahme / Editor Measure (M)

Der Bearbeiter "MaRnahme" ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
MaRnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MaRnahme in BIC GRC.

Bearbeiter Kontrolle / Editor Control (C)

Der Bearbeiter "Kontrolle" ist in BIC GRC fiir mindestens eine Kontrolle verantwortlich. Er kann
durch andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Was machen erweiterte Benutzerprofile?

Erweiterte Benutzerprofile konnen individuell und ergédnzend Benutzern zugewiesen werden. Flr
das Modul BIC Internal Control gibt es zwei erweiterte Benutzerprofile.

Kontolldurchfiihrer / Control Executer

Der Kontrolldurchfihrer ist fur die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfiihrers in BIC GRC ist die Bestatigung der
Durchfihrung und bei Bedarf die Hinterlegung zugehériger Dokumente.

Read Only

Read Only Benutzer kénnen alle Work Items an einem ihnen zugewiesenen Asset sehen die zu dem
Modul bestehen.
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2.1.10 Mehrstufige Rollenstruktur in BIC Internal Control

In BIC GRC kénnen abhédngig von der GrolRe des Unternehmens unterschiedliche Rollenstrukturen
angewendet werden. Die Bezeichnungen "Executive", "Officer", "Coordinator" und "Owner" sind
keine in BIC Integrated GRC vorkommenden Gruppen oder Rollen Bezeichnungen, sondern dienen
dazu das Benutzerkonzept besser zu vermitteln.

In Organisationen mit einer Rollenstruktur erfolgt die Zuweisung von Benutzerprofilen in BIC GRC
entlang fachlich und domanenspezifisch differenzierter Verantwortlichkeiten. Die Rollen sind in
sogenannte Teil- Profile gegliedert, die je nach Funktionsebene (strategisch, freigebend,
koordinierend oder verantwortend) und Fachdomane vergeben werden. So wird sichergestellt, dass
jede Person nur auf die Inhalte zugreifen kann, die fir ihre Aufgaben relevant sind.

2.1.10.1 Zuweisung von Benutzerprofilen bei zweistufiger Rollenstruktur

grp.IC5_Executive grp.IC5_ApproverDS grp.ICS_ApproverR grp.IC5_EditorDs grp.1C5_EditorR
»
rol.ICS_Executive rol.ICS_ApproverDS rol IC5_ApproverR rol1CS_EditorDS rol.ICS_EditorR

grp.IC5_ApproverM grp.ICS_ApproverC grp.Ics_Editorm grp.1Ccs_EditorC
¢ 1P
rol.1CS_ApproverM rol.ICS_ApproverC rol.1C5_EditorM rol.ICS_EditorC

@ ASSET ASSET
m Coordinator
@® asser

lﬁ

grp.ICS_ControlExecuter grp.IC5_ReadOnly

rol.1C5_ControlExecuter rol.ICS_ReadOnly

Officer

Beschreibung: Freigabe von Risiken, strategische Risikoentscheidungen, Eskalation

* grp.StandardUser * rol.StandardUser

* grp.ICS_Executive * rol.ICS_Executive

* grp.ICS_ApproverDS * rol.ICS_ApproverDS
* grp.ICS_ApproverR * rol.ICS_ApproverR
* grp.ICS_ApproverM * rol.ICS_ApproverM
* grp.ICS_ApproverC * rol.ICS_ApproverC
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Koordinator

Beschreibung: Risikoerfassung, Risikobewertung, Pflege von MaRnahmen und Status

* grp.StandardUser * rol.StandardUser
* grp.ICS_EditorDS * rol.ICS_EditorDS
* grp.ICS_EditorR * rol.ICS_EditorR
¢ grp.ICS_EditorM * rol.ICS_EditorM
* grp.ICS_EditorC * rol.ICS_EditorC
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2.1.10.2 Zuweisung von Benutzerprofilen bei dreistufiger Rollenstruktur

Executive

grp.ICS_Executive

rol.IC5_Executive

Approver DS

grp.ICS_ApproverDS

Approver R

grp.ICS_ApproverR

rol.ICS_ApproverDs

rol.ICS_ApproverR

Approver M

grp.ICS_Approveri

Approver C

grp.1CS_ApproverC

rol.IC5_Approveri

rol.IC5_ApproverC

grp.IC5_EditorDS

grp.ICS_EditorR

rol.ICS_EditorDs

rol.ICS_EditorR

erp.IC5_Editorm

grpJCs_EditorC

rol.IC5_Editori

rol.IC5_EditorC

@ Asser

£rp.ICS_ControlExecuter grp.ICS_ReadOnly

rol.IC5_ControlExecuter rol.IC5_ReadOnly

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.ICS_Executive * rol.ICS_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.ICS_ApproverDS rol.ICS_ApproverDS

* grp.ICS_ApproverR rol.ICS_ApproverR

* grp.ICS_ApproverM rol.ICS_ApproverM

* grp.ICS_ApproverC rol.ICS_ApproverC
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Koordinator

Beschreibung: Operative Bearbeitung innerhalb einer Domane

* grp.StandardUser * rol.StandardUser
* grp.ICS_EditorDS * rol.ICS_EditorDS
* grp.ICS_EditorR * rol.ICS_EditorR
¢ grp.ICS_EditorM * rol.ICS_EditorM
* grp.ICS_EditorC * rol.ICS_EditorC
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2.1.10.3 Zuweisung von Benutzerprofilen bei vierstufiger Rollenstruktur

grp.ICS_Executive

Approver DS

grp.1CS_ApproverDS

Approver R

Erp.ICS_ApproverR

grp.1CS_EditorDS

grp.ICs_EditorM

grp.ICS_FEditorR

rol.ICS_ApproverR

rol.ICS_EditorDS

rol.ICS_EditorM

rol.ICS_EditorR

Approver M

grp.ICS_ApproverM

Approver C

grp.ICS_ApproverC

rolICS_Executive

rol.ICS_ApproverDS

rol.ICS_ApproverM

rol.ICS_ApproverC

ASSET

Iﬁ

Executive

Executive

(® Asser

@ Asser

grp.ICS_ControlExecuter

rol.ICS_ControlExecuter

grp.ICS_ReadOnly

rol.ICS_ReadOnly

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

grp.ICsS_EditorC

rol.IC5_EditorC

* grp.StandardUser

* grp.ICS_Executive

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* rol.StandardUser

* rol.ICS_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

* grp.StandardUser

* grp.ICS_ApproverDS

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* rol.StandardUser

* rol.ICS_ApproverDS

Koordinator

Beschreibung: Operative Fachbearbeitung innerhalb einer Domane

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser
* grp.ICS_ApproverR * rol.ICS_ApproverR
* grp.ICS_ApproverM * rol.ICS_ApproverM

* grp.ICS_ApproverC
* grp.ICS_EditorDS

rol.ICS_ApproverC
rol.ICS_EditorDS
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Owner

Beschreibung: Fachlich Verantwortliche/r fur die Umsetzung

* grp.StandardUser * rol.StandardUser
* grp.ICS_EditorR * rol.ICS_EditorR
* grp.ICS_EditorM * rol.ICS_EditorM
* grp.ICS_EditorC * rol.ICS_EditorC
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2.1.10.4 Zusatzliche Benutzerprofile

Nach demselben Prinzip wie die zuvor beschriebenen Benutzerprofile kénnen auch erweiterten
Benutzerprofile fir eine Doméane einzelnen Benutzern zugewiesen werden.

Control Executer

Beschreibung: Fachliche Verantwortung fir die Durchfiihung doméanenspezifischer Kontrollen

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser ¢ rol.StandardUser
* grp.ICS_ControlExecuter * rol.ICS_ControlExecuter
Read Only

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser
* grp.ICS_ReadOnly * rol.ICS_ReadOnly

Erganzend zu den bisher genannten Benutzerprofilen in diesem Modul kénnen auch die
Benutzerprofile aus dem Modul Audit "Bearbeiter Audit" und "Freigeber Audit" vergeben
werden, falls Audits durchgefiihrt werden. Mehr dazu unter Benutzerprofile in Internal
Audit.

GBTEC Austria GmbH




=3

2.1.11 Benutzerprofile in Data Protection

Da Gruppen- und Rollennamen in BIC GRC nur in einer einzigen, neutralen Sprache gepflegt werden
kénnen, wurden die englischen Bezeichnungen Gbernommen.

Approver sind in BIC GRC "Freigeber" und Editoren sind "Bearbeiter".

Was machen die einzelnen Benutzerprofile in BIC Data Protection?

In BIC Data Protection erflllen die einzelnen Benutzerprofile unterschiedliche Aufgaben und
Verantwortlichkeiten.

Jedes Profil legt fest, welche Funktionen im System genutzt werden kdénnen und welche Inhalte
sichtbar oder bearbeitbar sind.

Executive

Personen mit dem Benutzerprofil Executive bzw. Manager sind Benutzer, die Teil des Management-
Boards der Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der
eingegeben Daten und Informationen im System Entscheidungen fir unterschiedliche Bereiche
treffen zu kénnen. Dabei Gbernimmt er keine operativen Aufgaben.

Freigeber Domanenspezifisch / Approver Domain Specific (DS)

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domaéne. Er ist fir die angemessene Fihrung von BIC GRC verantwortlich sowie fir die Vorgaben
des Managements und die Archivierung der Daten in BIC GRC.

Eristin erster Linie fiir die Freigabe und Uberpriifung der Eingaben von Editor DS verantwortlich.

Zudem hat er die Berechtigungen, um alle Work Items zu erstellen, die auch der Editor DS erstellen
kann, um gegebenenfalls einen Workflow zu beginnen, auch wenn er keine operative Rolle
einnimmt.

Freigeber Risiko / Approver Risk (R)

Der Freigeber "Risiko" ist flr die Freigabe von Security-Risiken verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber MaRRnahme / Approver Measure (M)

Der Freigeber "MalBnahme" ist fir die Freigabe von MalRnahmen verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber Kontrolle / Approver Control (C)

Der Freigeber "Kontrolle" ist fir die Freigabe von Kontrolle verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Bearbeiter Domanenspezifisch / Editor Domain Specific (DS)

Ein Bearbeiter "Doméanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Gbernimmt (Erstellung und Dokumentation von Management Reviews, ...) die nicht in dem Kontext
von Risiken, MaRnahmen oder Kontrollen bzw. in den Aufgabenbereich von domanenunabhangigen
Benutzerprofilen wie "Dokumenteneigner" fallen.
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Bearbeiter Risiko / Editor Risk (R)

In BIC GRC ist der Bearbeiter "Risiko" in erster Linie fir die Erstellung, Bewertung und Behandlung
eines Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit und seines monetdren Schadenpotenzials vom urspringlichen Zustand
bis zum Zielwert einzuschéatzen.

Bearbeiter MaRRnahme / Editor Measure (M)

Der Bearbeiter "MaRnahme" ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
MaRnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MaRnahme in BIC GRC.

Bearbeiter Kontrolle / Editor Control (C)

Der Bearbeiter "Kontrolle" ist in BIC GRC fiir mindestens eine Kontrolle verantwortlich. Er kann
durch andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Was machen erweiterte Benutzerprofile?

Erweiterte Benutzerprofile konnen individuell und ergédnzend Benutzern zugewiesen werden. Flr
das Modul BIC Data Protection gibt es mehrere erweiterte Benutzerprofile.

Assessor

Ein Assessor ist ein Benutzer, der die Aufgabe hat an seinem Asset ein Assessment nach ISO 27701
durchzufiihren und gegebenenfalls Security-Risiken und MaRnahmen zu erstellen.

Kontolldurchfihrer / Control Executer

Der Kontrolldurchfihrer ist flr die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfihrers in BIC GRC ist die Bestatigung der
Durchfiihrung und bei Bedarf die Hinterlegung zugehoriger Dokumente.

Read Only

Read Only Benutzer kénnen alle Work Items an einem ihnen zugewiesenen Asset sehen die zu dem
Modul bestehen.
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2.1.12 Mehrstufige Rollenstruktur in BIC Data Protection

In BIC GRC kénnen abhédngig von der GrolRe des Unternehmens unterschiedliche Rollenstrukturen
angewendet werden. Die Bezeichnungen "Executive", "Officer", "Coordinator" und "Owner" sind
keine in BIC Integrated GRC vorkommenden Gruppen oder Rollen Bezeichnungen, sondern dienen
dazu das Benutzerkonzept besser zu vermitteln.

In Organisationen mit einer Rollenstruktur erfolgt die Zuweisung von Benutzerprofilen in BIC GRC
entlang fachlich und domanenspezifisch differenzierter Verantwortlichkeiten. Die Rollen sind in
sogenannte Teil- Profile gegliedert, die je nach Funktionsebene (strategisch, freigebend,
koordinierend oder verantwortend) und Fachdomane vergeben werden. So wird sichergestellt, dass
jede Person nur auf die Inhalte zugreifen kann, die fir ihre Aufgaben relevant sind.

2.1.12.1 Zuweisung von Benutzerprofilen bei zweistufiger Rollenstruktur

grp.DPM_Executive grp.DPM_ApproverDS grp.DPM_ApproverR grp.DPM_EditorDS grp.DPM_EditorR
»
rol.DPM_Executive rol.DPM_ApproverDs rol.DPM_ApproverR rol.DPM_EditorDs rol.DPM_EditorR
grp.DPM_ApproverM grp.DPM_ApproverC grp.DPM_EditorM grp.DPM_EditorC
) 4{}
rol.DPM_Approveri rol.DPM_ApproverC rol.DPM_Editori rol.DPM_EditorC

@ Asser ASSET
Coordinator
@ asser

lﬁ

grp.DPM_Assessor grp.DPM_Control Executer grp.DPM_ReadOnly

rol.DPM_Assessor rol.DPM_ControlExecuter rol.DPM_ReadOnly

Officer

Beschreibung: Freigabe von Risiken, strategische Risikoentscheidungen, Eskalation
* grp.StandardUser * rol.StandardUser
* grp.DPM_Executive * rol.DPM_Executive
* grp.DPM_ApproverDS * rol.DPM_ApproverDS
* grp.DPM_ApproverR * rol.DPM_ApproverR
* grp.DPM_ApproverM * rol.DPM_ApproverM
* grp.DPM_ApproverC * rol.DPM_ApproverC
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Koordinator

Beschreibung: Risikoerfassung, Risikobewertung, Pflege von MaRnahmen und Status

* grp.StandardUser * rol.StandardUser
* grp.DPM_EditorDS * rol.DPM_EditorDS
* grp.DPM_EditorR * rol.DPM_EditorR
* grp.DPM_EditorM * rol.DPM_EditorM
* grp.DPM_EditorC * rol.DPM_EditorC
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2.1.12.2 Zuweisung von Benutzerprofilen bei dreistufiger Rollenstruktur

Approver DS Approver R
grp.DPM_ApproverDs grp.DPM_ApproverR grp.DPM_EditorDS grp.DPM_EditorR
rol.DPM_ApproverDs rol.DPM_ApproverR rol.DPM_EditorDs rol.DPM_EditorR

Approver M

grp.DPM_Executive grp-DPM_Approveriv

rol.DPM_Executive rol.DPM_ApproverM

Executive

Executive

Approver C
grp.DPM_ApproverC grp.DPM_EditorM grp.DPM_EditorC
rol.DPM_ApproverC rol.DPM_EditorM rol.DPM_EditorC

grp.DPM_Assessor grp.DPM_ControlExecuter grp.DPM_ReadOnly

rol.DPM_Assessor rol.DPM_ControlExecuter rol.DPM_ReadOnly

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

grp.StandardUser
grp.DPM_Executive

* rol.StandardUser

* rol.DPM_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

grp.StandardUser
grp.DPM_ApproverDS
grp.DPM_ApproverR
grp.DPM_ApproverM
grp.DPM_ApproverC

* rol.StandardUser

rol.DPM_ApproverDS

rol.DPM_ApproverR
rol.DPM_ApprovM

rol.DPM_ApproverC
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Koordinator

Beschreibung: Operative Bearbeitung innerhalb einer Domane

* grp.StandardUser * rol.StandardUser
* grp.DPM_EditorDS * rol.DPM_EditorDS
* grp.DPM_EditorR * rol.DPM_EditorR
* grp.DPM_EditorM * rol.DPM_EditorM
* grp.DPM_EditorC * rol.DPM_EditorC
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2.1.12.3 Zuweisung von Benutzerprofilen bei vierstufiger Rollenstruktur

grp.DPM_Executive

Approver DS

grp.DPM_ApproverDS

Approver R

grp.DPM_ApproverR

grp.DPM_EditorDsS

grp.DPM_Editorii

grp.DPM_EditorR

rol.DPM_ApproverR

rol.DPM_EditorDS

rol.DPM_EditorM

rel.DPM_EditorR

Approver M

grp.DPM_Approveri

Approver C

grp.DPM_ApproverC

rol.DPM_Executive

rol.DPM_ApproverDs

rol.DPM_ApproverM

rol.DPM_ApproverC

grp.DPM_EditorC

rol.DPM_EditorC

@ ASSET
=

Executive

grp.DPM_Assessor grp.DPM_ControlExecuter grp.DPM_ReadOnly

rol.DPM_Assessor rol.DPM_ControlExecuter rol.DPM_ReadOnly

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.DPM_Executive * rol.DPM_Executive
Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser
* grp.DPM_ApproverDS

rol.StandardUser

rol.DPM_ApproverDS

Koordinator

Beschreibung: Operative Fachbearbeitung innerhalb einer Domane

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser
* grp.DPM_ApproverR * rol.DPM_ApproverR
* grp.DPM_ApproverM * rol.DPM_ApproverM

* grp.DPM_ApproverC
* grp.DPM_EditorDS

rol.DPM_ApproverC
rol.DPM_EditorDS
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Owner

Beschreibung: Fachlich Verantwortliche/r fur die Umsetzung

* grp.StandardUser * rol.StandardUser
* grp.DPM_EditorR * rol.DPM_EditorR
* grp.DPM_EditorM * rol.DPM_EditorM
* grp.DPM_EditorC * rol.DPM_EditorC
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2.1.12.4 Zusatzliche Benutzerprofile

Nach demselben Prinzip wie die zuvor beschriebenen Benutzerprofile kénnen auch erweiterten
Benutzerprofile fir eine Doméane einzelnen Benutzern zugewiesen werden.

Assessor

Beschreibung: Fachlicher Verantwortlicher fiir Bewertung an einem Asset

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser ¢ rol.StandardUser

* grp.DPM_Assessor * rol.DPM_Assessor

Control Executer

Beschreibung: Fachliche Verantwortung fir die Durchfiihung doméanenspezifischer Kontrollen

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.DPM_ControlExecuter * rol.DPM_ControlExecuter
Read Only

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser
* grp.DPM_ReadOnly * rol.DPM_ReadOnly

Ergdnzend zu den bisher genannten Benutzerprofilen in diesem Modul kdnnen auch die
Benutzerprofile aus dem Modul Audit "Bearbeiter Audit" und "Freigeber Audit" vergeben
werden, falls Audits durchgefiihrt werden. Mehr dazu unter Benutzerprofile in Internal
Audit.
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2.1.13 Benutzerprofile in Corporate Sustainability

Da Gruppen- und Rollennamen in BIC GRC nur in einer einzigen, neutralen Sprache gepflegt werden
kdnnen, wurden die englischen Bezeichnungen Gbernommen.

Approver sind in BIC GRC "Freigeber" und Editoren sind "Bearbeiter".

Was machen die einzelnen Benutzerprofile in BIC Corporate Sustainability?

In BIC Corporate Sustainability erflllen die einzelnen Benutzerprofile unterschiedliche Aufgaben
und Verantwortlichkeiten.

Jedes Profil legt fest, welche Funktionen im System genutzt werden kdénnen und welche Inhalte
sichtbar oder bearbeitbar sind.

Executive

Personen mit dem Benutzerprofil Executive bzw. Manager sind Benutzer, die Teil des Management-
Boards der Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der
eingegeben Daten und Informationen im System Entscheidungen fir unterschiedliche Bereiche
treffen zu kénnen. Dabei Gbernimmt er keine operativen Aufgaben.

Freigeber Domanenspezifisch / Approver Domain Specific (DS)

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domaéne. Er ist fir die angemessene Fihrung von BIC GRC verantwortlich sowie fir die Vorgaben
des Managements und die Archivierung der Daten in BIC GRC.

Eristin erster Linie fiir die Freigabe und Uberpriifung der Eingaben von Editor DS verantwortlich.

Zudem hat er die Berechtigungen, um alle Work Items zu erstellen, die auch der Editor DS erstellen
kann, um gegebenenfalls einen Workflow zu beginnen, auch wenn er keine operative Rolle
einnimmt.

Freigeber Risiko / Approver Risk (R)

Der Freigeber "Risiko" ist fir die Freigabe von Unternehmensrisiken verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber MaRRnahme / Approver Measure (M)

Der Freigeber "MalBnahme" ist fir die Freigabe von MalRnahmen verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Freigeber Kontrolle / Approver Control (C)

Der Freigeber "Kontrolle" ist fir die Freigabe von Kontrolle verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Bearbeiter Domanenspezifisch / Editor Domain Specific (DS)

Ein Bearbeiter "Doméanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Gbernimmt (Bewertung von finanziellen und nicht-finanziellen Auswirkungen, Erstellung und
Dokumentation von Management Reviews, ...) die nicht in dem Kontext von Risiken, Malknahmen
oder Kontrollen bzw. in den Aufgabenbereich von domanenunabhéngigen Benutzerprofilen wie
"Dokumenteneigner" fallen.
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Bearbeiter Risiko / Editor Risk (R)

In BIC GRC ist der Bearbeiter "Risiko" in erster Linie fir die Erstellung, Bewertung und Behandlung
eines Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit/Haufigkeit ~ und  seines  monetdren  Schadenpotenzials  vom
urspringlichen Zustand bis zum Zielwert einzuschéatzen.

Bearbeiter MaRRnahme / Editor Measure (M)

Der Bearbeiter "MaRnahme" ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
MaRnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MaRnahme in BIC GRC.

Bearbeiter Kontrolle / Editor Control (C)

Der Bearbeiter "Kontrolle" ist in BIC GRC fiir mindestens eine Kontrolle verantwortlich. Er kann
durch andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Was machen erweiterte Benutzerprofile?

Erweiterte Benutzerprofile konnen individuell und ergédnzend Benutzern zugewiesen werden. Flr
das Modul BIC Corporate Sustainability gibt es mehrere erweiterte Benutzerprofile.

Assessor

Ein Assessor ist ein Benutzer, der die Aufgabe hat an seinem Asset Assessments nach ESRS 1 - AR16
durchzufiihren und gegebenenfalls Finanzielle Wesentlichkeiten oder Auswirkungswesentlichkeiten
zu erstellen.

Kontolldurchfuhrer / Control Executer

Der Kontrolldurchfihrer ist fur die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfiihrers in BIC GRC ist die Bestatigung der
Durchfihrung und bei Bedarf die Hinterlegung zugehériger Dokumente.

Simulationsanalyst

Der Simulationsanalyst kann bei den freigeschaltenen Modulen Corporate Sustainability mit
Simulation den Bearbeiter Risiko wahrend seiner Bewertung eines Unternehmensrisikos
unterstttzen und bei Bedarf das Unternehmensrisiko gesondert freigeben.

Read Only

Read Only Benutzer kénnen alle Work Items an einem ihnen zugewiesenen Asset sehen die zu dem
Modul bestehen.
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2.1.14 Mehrstufige Rollenstruktur in BIC Corporate Sustainability

In BIC GRC kénnen abhédngig von der GrolRe des Unternehmens unterschiedliche Rollenstrukturen
angewendet werden. Die Bezeichnungen "Executive", "Officer", "Coordinator" und "Owner" sind
keine in BIC Integrated GRC vorkommenden Gruppen oder Rollen Bezeichnungen, sondern dienen
dazu das Benutzerkonzept besser zu vermitteln.

In Organisationen mit einer Rollenstruktur erfolgt die Zuweisung von Benutzerprofilen in BIC GRC
entlang fachlich und domanenspezifisch differenzierter Verantwortlichkeiten. Die Rollen sind in
sogenannte Teil- Profile gegliedert, die je nach Funktionsebene (strategisch, freigebend,
koordinierend oder verantwortend) und Fachdomane vergeben werden. So wird sichergestellt, dass
jede Person nur auf die Inhalte zugreifen kann, die fir ihre Aufgaben relevant sind.

2.1.14.1 Zuweisung von Benutzerprofilen bei zweistufiger Rollenstruktur

grp.CSM_Executive grp.CSM_ApproverDS grp.CSM_ApproverR grp.CSM_EditorD5s grp.CSM_EditorR
| 2

rol.CSM_Executive rol.CSM_ApproverDs rol.CSM_ApproverR rol.CSM_EditorDs rol.CSM_EditorR

grp.CSM_ApproverM grp.CSN_ApproverC grp.CsM_Editorm grp.CSM_EditorC
) 4{}
rol.CSM_ApproverM rol.CSM_ApproverC rol.CSM_EditorM rol.CSM_EditorC

ASSET @ ASSET
@ ASSET

Iﬁ

grp. CSM_Assessor grp. CSM_SimulationAnalyst grp. CSM_ControlExecuter grp. CSM_ReadOnly

rol. CSM_Assessor rol. CSM_SimulationAnalyst rol. CSM_ControlExecuter rol. CSM_ReadOnly

Officer

Beschreibung: Freigabe von Risiken, strategische Risikoentscheidungen, Eskalation
* grp.StandardUser * rol.StandardUser
* grp.CSM_Executive * rol.CSM_Executive
* grp.CSM_ApproverDS * rol.CSM_ApproverDS
* grp.CSM_ApproverR * rol.CSM_ApproverR
* grp.CSM_ApproverM * rol.CSM_ApproverM
* grp.CSM_ApproverC * rol.CSM_ApproverC
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Koordinator

Beschreibung: Risikoerfassung, Risikobewertung, Pflege von MaRnahmen und Status

* grp.StandardUser * rol.StandardUser
* grp.CSM_EditorDS * rol.CSM_EditorDS
* grp.CSM_EditorR * rol.CSM_EditorR
* grp.CSM_EditorM * rol.CSM_EditorM
* grp.CSM_EditorC * rol.CSM_EditorC
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2.1.14.2 Zuweisung von Benutzerprofilen bei dreistufiger Rollenstruktur

Approver DS Approver R m

grp.CSM_ApproverD5S grp.CSM_ApproverR grp.CSM_EditorDs grp.CSM_EditorR

rol.CSM_ApproverDs rol.CSM_ApproverR rol.CSM_EditorDs rol.CSM_EditorR

grp.CSM_ApproverM grp.CSM_ApproverC grp.CsM_Editori grp.CSM_EditorC

rol.CSM_Executive rol.CSM_ApproverM rol.CSM_ApproverC rol.CSM_EditorM rol.CSM_EditorC

= ===

Executive

grp.CSM_Assessor erp.CSM_SimulationAnalyst grp.CSM_ControlExecuter grp.CSM_ReadOnly
rol.CSM_Assessor rol.CSM_SimulationAnalyst rol.C$M_ControlExecuter rol.CSM_ReadOnly
Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.CSM_Executive * rol.CSM_Executive

Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

* grp.StandardUser * rol.StandardUser

* grp.CSM_ApproverDS * rol.CSM_ApproverDS
* grp.CSM_ApproverR * rol.CSM_ApproverR
* grp.CSM_ApproverM * rol.CSM_ApprovM

* grp.CSM_ApproverC * rol.CSM_ApproverC
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Koordinator

Beschreibung: Operative Bearbeitung innerhalb einer Domane

* grp.StandardUser * rol.StandardUser
* grp.CSM_EditorDS * rol.CSM_EditorDS
* grp.CSM_EditorR * rol.CSM_EditorR
* grp.CSM_EditorM * rol.CSM_EditorM
* grp.CSM_EditorC * rol.CSM_EditorC
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2.1.14.3 Zuweisung von Benutzerprofilen bei vierstufiger Rollenstruktur

grp.CSM_ApproverR grp.CSM_EditorDs grp.CSM_EditorM grp.CSM_EditorR
rol.CSM_ApproverR rol.CSM_EditorDs rol.CSM_Editori rol.CSM_EditorR
o e
£rp.CSM_Executive grp.CSM_ApproverDS grp.CSM_ApproverM grp.CSM_ApproverC grp.CSM_EditorC
rol.CSM_Executive rol.CSM_ApproverDS rol.CSM_ApproverM rol.CSM_ApproverC rol.CSM_EditorC

Iﬁ

ASSET @ ASSET G—) ASSET @ ASSET
e

Executive

grp.CSM_Assessor grp.CSM_SimulationAnalyst grp.CSM_ControlExecuter grp.CSM_ReadOnly

rol.CSM_Assessor rol.CSM_SimulationAnalyst rol.CSM_ControlExecuter rol.CSM_ReadOnly

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.CSM_Executive * rol.CSM_Executive
Officer

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.CSM_ApproverDS * rol.CSM_ApproverDS

Koordinator

Beschreibung: Operative Fachbearbeitung innerhalb einer Domane

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

rol.CSM_ApproverR
rol.CSM_ApproverM

* grp.CSM_ApproverR

* grp.CSM_ApproverM

rol.CSM_ApproverC
rol.CSM_EditorDS

* grp.CSM_ApproverC
* grp.CSM_EditorDS
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Owner

Beschreibung: Fachlich Verantwortliche/r fur die Umsetzung

* grp.StandardUser * rol.StandardUser
* grp.CSM_EditorR * rol.CSM_EditorR
* grp.CSM_EditorM * rol.CSM_EditorM
* grp.CSM_EditorC * rol.CSM_EditorC
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2.1.14.4 Zusatzliche Benutzerprofile

Nach demselben Prinzip wie die zuvor beschriebenen Benutzerprofile kénnen auch erweiterten
Benutzerprofile fir eine Doméane einzelnen Benutzern zugewiesen werden.

Assessor

Beschreibung: Fachlicher Verantwortlicher fiir Bewertung an einem Asset

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser ¢ rol.StandardUser

* grp.CSM_Assessor * rol.CSM_Assessor

Control Executer

Beschreibung: Fachliche Verantwortung fir die Durchfiihung doméanenspezifischer Kontrollen

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.CSM_ControlExecuter * rol.CSM_ControlExecuter

Simulationsanalyst

Beschreibung: Fachlicher Verantwortlicher fir Risiken mit Simulation

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.CSM_SimulationAnalyst * rol.CSM_SimulationAnalyst
Read Only

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser
* grp.CSM_ReadOnly * rol.CSM_ReadOnly

Ergdnzend zu den bisher genannten Benutzerprofilen in diesem Modul kdnnen auch die
Benutzerprofile aus dem Modul Audit "Bearbeiter Audit" und "Freigeber Audit" vergeben
werden, falls Audits durchgefiihrt werden. Mehr dazu unter Benutzerprofile in Internal
Audit.
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2.1.15 Benutzerprofile in Internal Audit

Da Gruppen- und Rollennamen in BIC GRC nur in einer einzigen, neutralen Sprache gepflegt werden
kénnen, wurden die englischen Bezeichnungen Glbernommen.

Approver sind in BIC GRC "Freigeber" und Editoren sind "Bearbeiter".

Was machen die einzelnen Benutzerprofile in BIC Internal Audit?

In BIC Internal Audit erfillen die einzelnen Benutzerprofile unterschiedliche Aufgaben und
Verantwortlichkeiten.

Jedes Profil legt fest, welche Funktionen im System genutzt werden kénnen und welche Inhalte
sichtbar oder bearbeitbar sind.

Executive

Personen mit dem Benutzerprofil Executive bzw. Manager sind Benutzer, die Teil des Management-
Boards der Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der
eingegeben Daten und Informationen im System Entscheidungen flr unterschiedliche Bereiche
treffen zu kdnnen. Dabei Gbernimmt er keine operativen Aufgaben.

Freigeber Doméanenspezifisch / Approver Domain Specific (DS)

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domane. Er ist fir die angemessene Flihrung von BIC GRC verantwortlich sowie fir die Vorgaben
des Managements und die Archivierung der Daten in BIC GRC.

Eristin erster Linie fir die Freigabe und Uberpriifung der Eingaben von Editor DS verantwortlich.

Zudem hat er die Berechtigungen, um alle Work Items zu erstellen, die auch der Editor DS erstellen
kann, um gegebenenfalls einen Workflow zu beginnen, auch wenn er keine operative Rolle
einnimmt.

Freigeber MaRRnahme / Approver Measure (M)

Der Freigeber "Malnahme" ist flr die Freigabe von MaRnahmen verantwortlich, wenn sie seiner
Organisationseinheit und explizit seiner Verantwortung unterliegen.

Bearbeiter Domanenspezifisch /Editor Domain Specific (DS)

Ein Bearbeiter "Domanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Ubernimmt (Erstellung, Dokumentation, ...) die nicht in den Kontext von MaRnahmen fallen. Fir
MafRnahmen gibt es eigene Bearbeiter.

Bearbeiter MaRRnahme / Editor Measure (M)

Der Bearbeiter "MaRnahme" ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
MaRnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MaRnahme in BIC GRC.

Was machen erweiterte Benutzerprofile?

Erweiterte Benutzerprofile kdnnen individuell und ergdanzend Benutzern zugewiesen werden. Fir
das Modul BIC Internal Audit gibt es nur ein erweitertes Benutzerprofil.
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Read Only

Read Only Benutzer kénnen alle Work Items an einem ihnen zugewiesenen Asset sehen die zu dem
Modul bestehen.

2.1.16 Mehrstufige Rollenstruktur in BIC Internal Audit

In BIC GRC kénnen abhéngig von der GroRe des Unternehmens unterschiedliche Rollenstrukturen
angewendet werden. Die Bezeichnungen "Executive", "Auditmanager", "Auditeigner" und "Measure
Owner" sind keine in BIC Integrated GRC vorkommenden Gruppen oder Rollen Bezeichnungen,
sondern dienen dazu das Benutzerkonzept besser zu vermitteln.

In Organisationen mit einer Rollenstruktur erfolgt die Zuweisung von Benutzerprofilen in BIC GRC
entlang fachlich und domédnenspezifisch differenzierter Verantwortlichkeiten. Die Rollen sind in
sogenannte Teil- Profile gegliedert, die je nach Funktionsebene (strategisch, freigebend,
koordinierend oder verantwortend) und Fachdomane vergeben werden. So wird sichergestellt, dass
jede Person nur auf die Inhalte zugreifen kann, die fir ihre Aufgaben relevant sind.

2.1.16.1 Zuweisung von Benutzerprofilen bei zweistufiger Rollenstruktur

Approver M

Brp-AUM_Executive

grp.AUM_ApproverDs grp.AUM_Approveri grp.AUM_EditorDs grp.AUM_EditorM

rol.AUM_Executive rol.AUM_ApproverDS rol. AUM_ApproverM rol.AUM_EditorD$ rol.AUM_EditorM

Auditeigner

Auditmanager

grp-AUM_Assessor grp.AUM_ReadOnly

rol.AUM_Assessor rol.AUM_ReadOnly

Auditmanager

Beschreibung: Freigabe von Audits und MalBnahmen, strategische Planung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser rol.StandardUser

* grp.AUM_Executive * rol.AUM_Executive
* grp.AUM_ApproverDS * rol.AUM_ApproverDS
* grp.AUM_ApproverM * rol.AUM_ApproverM
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Auditeigner

Beschreibung: Fihrt Audits operativ durch,

dokumentiert Feststellungen
Berichtsentwrfe.

und erstellt

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser

* grp.AUM_EditorDS
* grp.AUM_EditorM

* rol.StandardUser

* rol.AUM_EditorDS

* rol.,AUM_EditorM
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2.1.16.2 Zuweisung von Benutzerprofilen bei dreistufiger Rollenstruktur

Approver M

grp.AUM_ApproverM

Executive

grp-AUM_Editorm

grp.AUM_Executive

grp.AUM_ApproverDS

grp-AUM_EditorDS

rol.AUM_Executive

rol. AUM_ApproverDS rol. AUM_ApproverM

rol.AUM_EditorDS

—

rol. AUM_Editori

(® asser @® asser @® Asser
=

Brp-AUM_Assessor grp-AUM_ReadOnly

rol. AUM_Assessor ro.AUM_ReadOnly

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.AUM_Executive * rol.AUM_Executive

Auditmanager

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser * rol.StandardUser
* grp.AUM_ApproverDS * rol.AUM_ApproverDS
* grp.AUM_ApproverM * rol.AUM_ApproverM
Auditeigner

Beschreibung: Fihrt Audits operativ durch,

dokumentiert Feststellungen und erstellt
Berichtsentwrfe.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser

* grp.AUM_EditorDS
* grp.AUM_EditorM

* rol.StandardUser
* rol.AUM_EditorDS
* rol.AUM_EditorM
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2.1.16.3 Zuweisung von Benutzerprofilen bei vierstufiger Rollenstruktur

m Approver DS Approver M m
grp-AUM_Executive grp.AUM_ApproverDS grp-AUM_ApproveriM grp.AUM_EditorDS grp-AUM_EditorM
| 4 4 P o | 4 | 4 <
rol. AUM_Executive rol. AUM_ApproverD5 rol.AUM_ApproverM rol.AUM_EditorD5 rol. AUM_EditorM
—_— —_— —
® Asser (® asser @ Asser ® Asser
m Auditmanager Auditeigner

grp.AUM_Assessor grp-.AUM_ReadOnly

rol.AUM_Assessor rol. AUM_ReadOnly

Executive

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.AUM_Executive * rol.AUM_Executive

Auditmanager

Beschreibung: Domanenspezifische Steuerung und Freigabe

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.AUM_ApproverDS rol. AUM_ApproverDS

Auditeigner

Beschreibung: Fihrt Audits operativ durch,

dokumentiert Feststellungen und erstellt
Berichtsentwiirfe.

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser

* rol.StandardUser

grp.AUM_ApproverM
* grp.AUM_EditorDS

rol.AUM_ApproverM
* rol.AUM_EditorDS
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Owner

Beschreibung: Fachlich Verantwortliche/r fur die Umsetzung einer MaRnahme
* grp.StandardUser * rol.StandardUser
* grp.AUM_EditorM * rol.AUM_EditorM
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2.1.16.4 Zusatzliche Benutzerprofile

Nach demselben Prinzip wie die zuvor beschriebenen Benutzerprofile kénnen auch erweiterten
Benutzerprofile fir eine Doméane einzelnen Benutzern zugewiesen werden.

Assessor

Beschreibung: Fachlicher Verantwortlicher fiir Bewertung an einem Asset

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung
* grp.StandardUser ¢ rol.StandardUser
* grp.AUM_Assessor * rol.AUM_Assessor

Read Only

Beschreibung: Ubergreifende Sicht, keine Bearbeitung

Schritt 1: Gruppenzuordnung Schritt 2: Rollen- + Assetzuordnung

* grp.StandardUser * rol.StandardUser

* grp.AUM_ReadOnly * rol.AUM_ReadOnly
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