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1 FUr wen ist dieses User Manual?

Dieses User Manual richtet sich an Benutzer von BIC Integrated GRC. Es soll unterstitzen, sich in BIC
GRC zurechtzufinden, sowie spezifische Aufgaben im Tool zu kennen und auszufihren.

1.1 Schreibweise

In diesem Handbuch wird folgende Schreibweise verwendet:

GBTEC Austria GmbH

Begriffe in doppelten Anflhrungszeichen: Alle Namen wie Dialogtitel, Tab- Titel,
Menloptionen, Feldnamen usw. werden mit doppelten Anflihrungszeichen
gekennzeichnet. Beispiel: Klicken Sie auf "Erstellen".

Begriffe in einfachen Anfiihrungszeichen: Zum Kennzeichnen von speziellen Begriffen.

Befehlspfade: Die Anweisung 'Wahlen Sie Architektur >> Dashboards >> Kacheln
bedeutet, dass Sie in der Sidebar die Option "Architektur", dann die Option "Dashboards"
und dann "Kacheln" wahlen missen.

Fette Schreibweise: Besonders wichtige Informationen werden fett hervorgehoben.
Verweise: Verweise auf andere Kapitel oder andere Dokumente werden als Hyperlinks
angezeigt.

Geschlechtsneutrale Formulierung: Aus Grinden der einfacheren Lesbarkeit wird auf
geschlechtsspezifische Bezeichnungen (z.B. "Bearbeiterin", "Administrator:in") verzichtet

Entsprechende Begriffe gelten grundsatzlich fir alle Geschlechter.
Hintergriinde: Bestimmte Textinhalte haben in BIC GRC eine Hintergrundfarbe, mit den
folgenden Bedeutungen:

Allgemeine Informationen: Fir den User zu beachten bei der Arbeit in BIC GRC

Wichtige Informationen: Fur den User unbedingt zu beachten bei der Arbeit in
BIC GRC

GRC

‘ Zusatzliche Informationen: Flur den User interessant zu wissen bei der Arbeit in BIC
| Fachliche Informationen und Beispiele

Warnung: Erkldrungen fir Fehlermeldungen oder spezifische Verhalten
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1.2 Uberblick Symbole

In BIC GRC gibt es eine Vielzahl Icons, die der User im Laufe seiner Arbeit in BIC Enterprise GRC
wiederfinden wird. Im Folgenden findet sich eine Ubersicht tber alle giangigen und notwendigen

Icons in BIC GRC.

Der Name eines Icons wird im System angezeigt, wenn man den Mauszeiger Uber das Symbol

bewegt.
1.2.1 Allgemein

Bearbeiten
7

Filtern
T

Suchen

1.2.2 Dashboard

o ¢ Inden Anzeigebereich scrollen
AR

Detaillierte Liste aller Elemente anzeigen

1.2.3 Work Item

User suchen

Graph anzeigen

ﬁl

Listeneinstellungen

Kein Wert

®

Fixieren

Loslosen

. Informationen

1
+ Erstellen & Verlinken
o Info = Erfolgreiche Simulation
Hinweis o Error
oy Link - Attribute anzeigen ® Beschreibung

o Work Item Links - Aufklappen Weitere Optionen

GBTEC Austria GmbH
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2 BIC Corporate Sustainability - Work Item Typen

Im folgenden Kapitel werden die unterschiedlichen Benutzerprofile sowie deren zugehorige
Aufgaben innerhalb von BIC GRC beschrieben. Die Benutzerprofile setzen sich aus Gruppen und
Rollen zusammen, welche im Rahmen von BIC Solutions durch GBTEC bereits vordefiniert wurden.

Jedes Benutzerprofil wird kurz erldutert, anschlieRend folgen die jeweils zugehorigen Aufgaben.

Bitte informieren Sie sich vorab bei lhrem Technischen Administrator, welches
Benutzerprofil lhnen zugeordnet ist.

2.1 Standard User

Das Profil ,Standard User” stellt ein allgemeines Benutzerprofil dar, das jedem Nutzer
standardmaRig zugewiesen werden sollte.

Der Standard User kann auch als Basis-Profil angesehen werden.

Folgende Aufgaben kann der Standard User in BIC GRC {bernehmen:

* Nachhaltigkeitsmeldung melden & erstellen

* Interne Anfrage definieren & erstellen

* Berechtigungsanfrage definieren & erstellen

2.1.1 Nachhaltigkeitsmeldung melden & erstellen

Sollte im Bereich Corporate Sustainability eine Nachhaltigkeitsmeldung notwendig sein, da einem
Benutzer eine Ungereimtheit im Bereich Nachhaltigkeit aufgefallen ist, kann diese von jedem
Benutzer erstellt und gemeldet werden.

Die Erstellung von Work Items des Typs Nachhaltigkeitsmeldung wird bei dem aktiven
Modul "Corporate Sustainability" auch anderen aktiven Modulen ermdoglicht. So kénnen
Benutzer aus allen Modulen bei Bedarf Nachhaltigkeitsmeldungen melden und nicht nur
Benutzer aus dem Bereich "Corporate Sustainability".

Schritt 1: Nachhaltigkeitsmeldung erstellen

Der Standard User kann in BIC GRC an mehreren Stellen Nachhaltigkeitsmeldungen erstellen.
1. Erstellen Uber Dashboard

Der Benutzer navigiert Uber die Mendlleiste zu Dashboards >> Willkommen >> "Neue
Nachhaltigkeitsmeldung"” .

GBTEC Austria GmbH 12/190
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Willkommen zu BIC GRC!
Steuern Sie Infe Governance-, Risiko- und Complance-Prozesse zentral.

Wahien Sie unten eine Aktion, um direk! loszulegen,

Schnellaktionen

¥ Neua Imeme Anfrage s Neus Barechtigungsantrage

@ @
0
Altuele nteme Anfragen Axuele Besechigungsaniragen

& Newe Nachnaligkeismeldung
@

181 Newe Datenpanne 1% Newer Vortall

Bei Fragen wenden Sie si an Ihre:n zusté

Ein neues Fenster 6ffnet sich anschlieBend automatisch.
2. Erstellunf Gber Work Item List
Der Bearbeiter navigiert Uber die

Menileiste zu Work Iltems >> & Work ltems & Nachhaltigkeitsmeldung
Nachhaltigkeitsmeldung >> "Erstellen".

Ein neues Fenster o6ffnet sich — . _
I Loschen XL Ansicht exportieren

anschlieend automatisch.

Standardansicht A

@

Schritt 2: Details hinterlegen

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
die Nachhaltigkeitsmeldung erfolgen. Dieser "Name" in Kombination mit der "Element ID"
macht die Nachhaltigkeitsmeldung einzigartig.

e Entdeckt am: Es ist anzugeben, wann der Umstand entdeckt worden ist.

e Beschreibung: Die Nachhaltigkeitsmeldung sollte so ausfihrlich wie moglich dokumentiert
werden, inklusive der Angabe aller beteiligten Personen.

So kann hier angegeben werden, ob das Thema schon léanger vorliegt, wie es
aufgefallen ist und welche Malsnahmen schon ergriffen worden sind.

e Geltungsbereich:  Mittels des  Asset- Links kann der  Geltungsbereich  der
Nachhaltigkeitsmeldung angegeben werden. Dabei erlaubt ein Filter nur die Auswahl von
"Organisationseinheiten".
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Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer kein
Asset auf der Rolle "rol.StandardUser" zugewiesen. Mittels des Work Items
Berechtigunsganfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann die
Nachhaltigkeitsmeldung erstmalig gespeichert werden

Beim Speichervorgang wird der Ersteller automatisch als "Verantwortlicher"
eingetragen.

Schritt 3: Details erganzen

GBTEC Austria GmbH

Verantwortlichkeiten: Der Benutzer der die Nachhaltigkeitsmeldung gemeldet hat wird
automatisch in das Attribut "Gemeldet von" geschrieben und kann auch nicht mehr
gedndert werden. Der "Freigeber" fur die Nachhaltigkeitsmeldung kann mittels des lcons
Q gesucht und hinterlegt werden.

Durch einen hinterlegten Filter muss der Freigeber einem bestimmten Benutzerprofil
am Asset zugeordnet sein, um dem Ersteller angezeigt zu werden.

Prioritat: Der Benutzer kann eine Prioritat hinterlegen, anhand der festgemacht werden
kann, wie wichtig dieser Nachhaltigkeitsmeldung fir das Unternehmen ist.

Zuordnung der Nachhaltigkeitsmeldung: Danach muss der Benutzer eine Zuordnung zu
einem Uberthema (Umwelt, Soziales oder Unternehmensfithrung - ESG) machen.

Auswirkung: Des weiteren muss der Benutzer angeben ob bei seiner
Nachhaltigkeitsmeldung das Unternehmen auf die Umwelt wirkt oder sein Unternehmen
von der Umwelt beeinflusst wird.

So wirkt eine CO2-Besteuerung auf das Unternehmen, wahrend beispielsweise ein
Fischereibetrieb Auswirkungen auf die Meere und somit Umwelt hat.

Risikoarten nach Auswirkung: Zudem kann der Benutzer freiwillig noch passende
Risikoarten aus einem GRC Framework auswahlen.

Mogliche Auswirkungen: Neben der "Beschreibung" sollte an dieser Stelle explizit auf die
Auswirkungen die zu erwarten sind eingegangen werden.

Verursacher: Der Benutzer kann aus mehreren Kategorien an "Verursachern" wahlen.

Ein Verusacher kann beispielsweise ein Lieferant sein der aufgrund aufgedeckter
Kinderarbeit in seinem Betrieb nicht mehr den unternehmensinternen ESG-
Richtlinien entspricht.
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Q Betroffene: Der Benutzer kann aus mehreren Kategorien an "Verursachern" wahlen.

Betroffene kénnen beispielsweise die eigenen Mitarbeiter sein, wenn ein wichtiger
Lieferant aufgrund von Kinderarbeit nicht mehr liefern kann und somit die Produktion
still steht.

Abhéngig von der Auswahl gehen sowohl bei den "Verursachern" als auch bei den
"Betroffenen" zuséatzliche Links zu "Abteilungen" (Asset) oder beispielsweise
"Kunden" (GRC Frameworks) auf.

Beweismittel: Sollten Beweismittel fir die Nachhaltigkeitsmeldung vorliegen, konnen diese
optional dokumentiert und in der Dokumentenablage im Tab "Meldung" unter dem
Abschnitt "Beweismittel" abgelegt werden. Diese Dokumente kénnen dem "Freigeber"
helfen, im nachgelagerten Workflow die richtigen Entschlisse fur die Bewertung zu ziehen.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschliefend im
Attributsfeld verlinkt.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Gemeldet" durchgefiihrt.

2.1.2 Interne Anfrage definieren & erstellen

Jeder Benutzer in BIC GRC hat die Moglichkeit eine Interne Anfrage zu stellen.

Diese Anfrage kann genutzt werden, um neue Profile oder einzelne Berechtigungen zu beantragen.
Auch Anpassungen an bestehenden Profilen kbnnen angefragt werden.

Schritt 1: Interne Anfrage erstellen

Der Standard User kann in BIC GRC an mehreren Stellen Interne Anfragen erstellen.
1. Erstellen Uber Dashboard

Der Benutzer navigiert Gber die Menuleiste zu Dashboards >> Willkommen >> "Neue Interne
Anfrage".
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< v wimtons | B C grc®

‘Willkommen zu BIC GRCI
Steuern Sie Ihre Govemance-, Risiko- und Compliance-Prazesse zentral

Wahien Sie unten eine AKtion, um direk! loszulegen

Schnellaktionen

e

®
Astuelle Berechiigungsaniragen

18 Neue Datenpanne 44 Newer Vorfall  Nous Nachhaltigksitsmeldung

?
® [5) o
1] 0 0
tuetie Datergannen Atuele Vortilie Aktuele Nachhaltigkeitsmekgen

Bei Fragen wenden Sie hr

Ein neues Fenster 6ffnet sich anschliefend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter
naV|g"|er.t Uber  die < Work Items 2 Interne Anfrage
Menileiste zu Work
Items >>  Interne
Anfrage >> "Erstellen".
Ein neues Fenster 4 Erstellen 'ﬁ Loschen L Ansicht exportieren
offnet sich
anSCh“e@end Standardansicht v
automatisch. @) Element ID
3 INRDDOODOOT
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Schritt 2: Details hinterlegen

Interne Anfrage Details

Status @ Erfassung v

* Name o Anfrage zu der Erstellung eines Ziels (neutral)

Anfrage Diskussion

Interne Anfrage

Art der Anfrage ®
Name Katalog B... @
"3 How-to-use-Anfrage Typen Interner ...
Asset Link
- Name Asset-Typ Code-Group B... @
= Baltravia ® Unternehmensorganisation ¥_BusinessStructure
Beschreibung

" Ich muss fiir meinen Standort ein Ziel definieren und weiB nicht wie ich beginnen soll. Ich briuchte jemanden, der mich dafiir anleitet,
da ich am Tag der Einschulung krank war.

Dringlichkeit @
T o o
Empfinger 6]

- ; Fachadministrator Rainer (Functional... * Q

l /. sie haben ungespeicherte Anderungen. o Speichern Speichern und schliefen Schliefien

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
die Interne Anfrage erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist
die Interne Anfrage einzigartig.

Art der Anfrage: AnschlieRend muss der Benutzer angeben, um welche Art von Interner
Anfrage es sich handelt, wobei der Benutzer mehrere Angaben machen kann. Hinter dem
Link befindet sich ein GRC Framework mit vordefinierten "Arten der Anfrage", die mittels des
lcons ¢ verlinkt werden kénnen.

Der GRC Framework "Typen Interne Anfrage" wird vom eigenen Management gepflegt
und kann von diesem bei Bedarf erweitert werden.

e Asset Link: Eine Verlinkung mittels des Iconst® zu einem "Assets" ist notwendig.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer kein
Asset auf der Rolle "rol.StandardUser" zugewiesen. Mittels des Work Items
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Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

° Beschreibung: Der Benutzer kann angeben, worum es sich bei seinem Anliegen handelt. Dies
kann dem nachfolgenden Benutzer im Workflow helfen, die Anfrage besser einordnen zu
kdnnen
Dringlichkeit: Mittels vier vorgegebenen Klassifizierungen kann der Benutzer seine
"Dringlichkeit", mit der die Interne Anfrage beantwortet werden sollte, angeben.

e Empfanger: Der Benutzer hat einen "Empfanger" auszuwdhlen, der seine Interne Anfrage
beantworten wird.

Es werden nur Benutzer als "Empfanger" vorgeschlagen die eine passende
Gruppenzuordnung zu "grp.InternalRequestReceiver" aufweisen kénnen.

e Speichern: Sobald die Informationen angegeben sind kann der Benutzer speichern.

Schritt 3: Interne Anfrage abschlieRen

Nach dem erstmaligen Speichern wird das Datum der Anfrage automatisch beflllt ° Weiters

kannn —falls erforderlich — freiwillig eine Anlage aerga‘nzt werden.
Sobald keine weiteren Erganzungen mehr notwendig sind, kann der Statustibergang durch

Betatigung des Buttons ,,Senden”o ausgelost werden.
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Interne Anfrage Details » Obsolet
Element ID  INROGDOOOOL Status @ Erfassung
* Name Anfrage zu der Erstellung eines Zieks {neytral)

Anfrage  Diskussion  Work Item Links  Dokumentation (0)

Interne Anfrage

Erfasser o Anfragedatum
" A& Standard GEN (StandardUiser) + Q ' 08.07.2025 &
Art der Anfrage @
' Name Katalog B. ad
'3 How-to-use-Anfrage Typen Inkermer ..
Assat Link
) Name Asset-Typ Code-Group B... @
¥  Baltravia # Unternehmensorganisation Y_BusinessStructure
Baschreibung

" 1ch muss filr meinen Standort ein Ziel definieren und weil nicht wie ich beginnen soll, Tch briuchbe jemanden, der mich dafiir anleitet,
da ich am Tag der Einschulung krank. war,

Anlage
Keine Dokumente vorhanden, -+
Dringlichkeit @
— o wo S
Empféanger ®

“ & Fachadministrator Rainer (Functional . » Q

Speichern Speichemn und schliefen Schlieden

GBTEC Austria GmbH

Der nachste Status wird von Interner Anfrageempfanger - Interne Anfrage beantworten &
bearbeiten durchgefiihrt. Der Interner Anfrageempfanger priift die Anfrage, ergédnzt sie bei
Bedarf und entscheidet, ob sie genehmigt oder zuriickgewiesen wird.

Der Benutzer bekommt eine Notifikation zugesendet sobald der Empfanger mit der
Bearbeitung der Internen Anfrage beginnt.
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Optional Schritt 4: Diskussion starten

Es besteht jederzeit die Moglichkeit, eine Diskussion zur jeweiligen Internen Anfrage zu starten. Dies
dient der schnelleren Klarung durch die zustandigen Personen.

Interne Anfrage Details

Element ID  [NROODODOOOL Status @ Gesendet v

Name Anfrage zu der Erstellung eines Ziels neutral)

Anfrage Diskussion Work Item Links Dokumentation (0)

Teilnehmer (leseberechtigt) @
& Standard GEN (StandardUser) X Q
Suchtext hier eingeben
A
Neuer Beitrag

Ich glaube Max Mustermann kennt sich mit dem System am Besten aus.

fee/s00)
B3 Beitrag hinzufiigen |

A% Sie haben ungespeicherte Anderungen. Speichern Speichem und schlieBen SchlieBen

2.1.3 Berechtigungsanfrage definieren & erstellen

Jeder Benutzer in BIC GRC hat die Moglichkeit eine Berechtigungsanfrage zu stellen.
Schritt 1: Berechtigungsanfrage erstellen

Der Standard User kann in BIC GRC an mehreren Stellen Berechtigungsanfragen erstellen.
1. Erstellen Uber Dashboard

Der Benutzer navigiert Uber die Mendleiste zu Dashboards >> Willkommen >> "Neue
Berechtigungsanfrage".
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o
. Wilkommen!

Willkommen zu BIC GRCI
Stevem Sie Inre Goverance-. Risiko- und Compliance-Prozesse zenlral.

Wahlen Sie unten eine Aktion, um direk! loszulegen

= [y

‘Schnellaktionen

e
@
L
— e —
) [5) ®
AKtuele Datenpannen Kiuetle Vortsile Aksetle Nachnaltighetsmesungen

Bel Fragen wenden Sie sich bitte an Ihve:n zustandigen Fachadministratorint

Ein neues Fenster 6ffnet sich anschlieBend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Gber

die Meniileiste zu Work Items € Work ltems *~ Berechtigungsanfrage

>> Berechtigungsanfrage >>

"Erstellen".

Ein neues Fenster 6ffnet sich + Erstelien I Ldschen X, Ansicht exportieren

anschlieRend automatisch. :
Standardansicht ¥

(] Element ID
» PER0O000001
, PER00000003
*=  PERO0D000002

» PEROO000004
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Schritt 2: Details hinterlegen

Berechtigungsanfrage Details
Gtatus @ Erfassung v
* Mame o Max Mustermann hat sein Passwort vergessen neutral)
Berechtigungsanfrage
Berechthunqsanfrage
Art der Anfrage o Benutzertyp
Passwort vergessen v " interner AD-User v
hnirage fiir User
& Mustermann Max (Max.Mustermann) v Q
Weitere Anmerkungen
Max Mustermann war in Karenz und kann sich nun bei seiner Riickkehr nicht mehr an sein Passwort erinnern. Es milsste daher zuriickgesetzt werden
bitte.

/. Sie haben ungespeicherte Anderungen. 0 Speichern Speichern und schliefien SchlieBen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
den Berechtigungsanfrage erfolgen. Unter dem "Namen" in Kombination mit der "Element
ID" ist die Berechtigungsanfrage einzigartig.

9 Art der Anfrage: AnschlieRend muss der Benutzer angeben um welche Art von
Berechtigungsanfrage es sich handelt.

Bei der Art der Anfrage kann in erster Linie unterschieden werden zwischen Anfragen
fir bestehende Benutzer und Anfragen fiir Benutzer die in BIC GRC angelegt werden
sollen.

Benutzertyp: Der "Benutzertyp"ist abhdngig von der "Art der Anfrage". So kb&nnen
unterschiedliche Benutzertypen - von internen sowie externen - AD-User bis zu internen
oder externen manuell neu anzulegenden Benutzern ausgewahlt werden.

So macht es beispielsweise Sinn bei einer "Neuanlage Berechtigungen" nur manuell
anzulegende Benutzer anzugeben, da sie in BIC GRC eben noch kein Benutzer sind.
Auf der anderen Seite kann nur Benutzern eine Berechtigung entzogen werden die
zum aktuellen Zeitpunkt schon einen Benutzer in BIC GRC haben.

° Anfrage flr Benutzer: Fur die Anzeige dieses Attributes muss bei dem
"Benutzertypen" interner oder externer AD-User angegeben sein. Nur wenn es sich um
einen bestehenden Benutzer in BIC GRC handelt kann mittels des Icons Q  ein Benutzer
gesucht und ausgewahlt werden.

e Anfrage flir neuen Benutzer: Bei der "Anfrage flr neuen Benutzer" missen drei Attribute
ausgefullt werden:

GBTEC Austria GmbH 22/190




GBTEC Austria GmbH

* Nachname
* Vorname

* E-Mail Adresse

Bei diesen Daten handelt es sich um die Mindestangaben die der Antragsverwalter
spater braucht, um den Benutzer erfolgreich anlegen zu kénnen.

Unter den "Weiteren Anmerkungen" konnte beispielsweise erganzt werden, welche
Position der neue Benutzer in BIC GRC hat oder welches Dashboard ihm als Standard
Dashboard angezeigt werden soll.

Grundlage der Berechtigung: Abhangig von der gewdhlten "Art der Anfrage" und dem
"Benutzertypen" werden dem Antragssteller unterschiedliche Grundlagen fir die
Berechtigungsvergabe angezeigt.

Sollte keine passende Auswahl fur die "Grundlage der Berechtigung" moglich sein
kann der Antragssteller "sonstiges" wahlen. AnschlieRend wird ihm ein Textfeld
eingeblendet, wo eine "Andere Grundlage" verpflichtend anzugeben ist.

Angefragte Profile: Der Antragssteller kann aus allen Benutzerprofilen das passende Profil
aussuchen.

Dabei werden dem Antragssteller alle Benutzerprofile angezeigt die es laut der
Standard Solution gibt. Sollten weitere Benutzerprofile hinzugefligt worden sein
(customized) werden diese nicht automatisch in diese Liste Gbernommen.

Sollte der letzte Wert - Zusédtzliche Berechtigung - ausgewahlt werden muss
verpflichtend ein Textfeld mit weiteren Informationen ausgefiillt werden.

Asset-Verantwortung: Da in BIC GRC ein Asset-zentriertes Berechtigungskonzept die Basis
fir alle Berechtigungen darstellt, muss dem Benutzer nicht nur ein passendes Profil,
sondern auch ein Asset zugeordnet werden, fiir welchen Bereich das Profil gelten soll..

Sollte die Berechtigung beispielsweise fir eine Organisationseinheit und alle darunter
liegende Elemente gelten, sollte zusatzlich die Checkbox "Die Asset-Berechtigungen
erstrecken sich auch auf darunterliegenden Elemente" angeklickt werden, sodass der
Antragsverwalter weill, dass er die Berechtigungen dementsprechende einstellen
muss.

Dem Antragssteller werden nur Assets angezeigt wo er auch die entsprechenden
Berechtigungen besitzt.

Zeitraum bzw. Von-Datum: Sollte der Antragssteller eine Ruhendstellung (Zeitraum) oder
den Entzug von Berechtigungen (Von-Datum) anfragen ist von ihm ein Datum zu
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hinterlegen.
Weitere Anmerkungen: In diesem Textfeld kénnen weitere Informationen hinterlegt
werden.

So kénnen hier besondere Umstiande dokumentiert werden, wie beispielsweise die
Ruhendstellung von Berechtigungen durch langeren Krankenstand oder Karenz-
Modellen eines Benutzers.

m Speichern: Sobald die Informationen angegeben sind kann der Benutzer speichern.

Weitere Beispiele:

Berechtigungsanfrage Details
Status @ Erfassung v

* Name o Neuer Arbeitsvertrag bei Max Musterman nieutral

Berechtigungsanfrage

Berechtigungsanfrage

w2 Art der Anfrage o Benutzertyp
Neuanlage Berechtigungen L4 " interner AD-User -

Anfrage fiir User
© & Mustermann Max (Max.Mustermann) v Q

Auswahlen...

8 Asset-Verantwortung
Narme Asset-Typ Code-Group B..
B Baltravia = Unternehmensorganisation ¥_BusinessStructure

® 0O

Die Asset-Berechtigungen erstrecken sich auch auf darunterliegenden Elemente

i 11} Weitere Anmerkungen

l /% Sjie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen SchlieBen
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Berechtigungsanfrage Details
Status @ Erfassung ¥

= MEFE o Sabine Miller Gbemimmt eine newve Veranbwortung im Bereich Audit (nmutral)

Berechtigungsanfrage

Berechtigungsanfrage

WA Art der Anfrage Benutzertyp
Heuanlage Berechtigungen - " interner manueller User -

Anfrage fiir neuen User
Hachname YVorname

Muller Sabire

E-Mail

Sabine Miller&ooucom

21| Grundlage der Berechtigungen
sanstiges

Andere Grundlage
" War bisher an Audits beteiligt und wird Far ein Audit als Veranbwortiiche nominiert

¥ Angefragte Profile

AUM_EditorDomainSpecific

Ry ben. ..

B Asset-Veranbwortung o
Harma Assat-Typ Code-Group B.. o

B Baltravia ® Unternehmensorganisstion ¥_BusinessStriscture
+ Dt Asset-Berechtigungen erstrecken sich swch suf darunterbegenden Elemente

1 ﬂ Weitere Anmerkungen

| 4 Sie haben ungespeicherte Anderungen. m Speichern | Speichern und schiiefien  Schliefien
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Berechtigungsanfrage Details

Status @ Erfassung v

* Mame o Karenz von Max Mustermann (neutral)

Berechtigungsanfrage

Berechtigungsanfrage

w1y Art der Anfrage o Benutzertyp
“ @ Ruhengstellung von Berechtigungen v " interner AD-User v

".0% Anfrage fiir User

* & Mustermann Max (Max.Mustermann) v Q

=1} Grundlage der Berechtigungen
inaktives Arbeitsverhalinis

Ruhendstellung der Berechtigungen

= von o bis

01.07.2025 & 30.11.2025 &

L))} Weitere Anmerkungen

Max Mustermann wird bis Ende November in Karenz sein

l A Sie haben ungespeicherte Anderungen. 0 Speichern Speichem und schliefien SchlieBen

Schritt 3: Berechtigungsanfrage abschlieRen

Nach dem erstmaligen Speichern wird der Erfasser automatisch hinterlegt und es muss ein

Bearbeiter angegeben werden a Weiters kannn — falls erforderlich — freiwillig eine Anlage e
ergdnzt werden.

Sobald keine weiteren Erganzungen mehr notwendig sind, kann der StatusUbergang durch

Betdtigung des Buttons ,,Senden”e ausgelost werden.
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Berechtigungsanfrage Details » Obsolet
Element ID PERO0D00001 Statuz @ Erfassung
* Name Max Mustermann hat sein Passwort vergessen (neutral)

Berechtigungsanfrage Kommentare Diskussion Work Item Links Dokumentation (0)

Berechtigungsanfrage

Erfasser Bearbeiter
& standard GEN (StandardUser) Q " & Fachadministrator Rainer (Functional... v Q
Art der Anfrage Benutzertyp
Passwort vergessen v " interner AD-User v
Anfrage fiir User

& Mustermann Max (Max.Mustermann) v Q

Weitere Anmerkungen

Max Mustermann war in Karenz und kann sich nun bei seiner Riickkehr nicht mehr an sein Passwort erinnern. Es miisste daher
zuriickgesetzt werden bitte.

Anlage

Dateien hierher zighen zum Hochladen

Keine Dokumente vorhanden. +
e Senden

Speichern Speichern und schlieBen SchlieBen

GBTEC Austria GmbH

Der néachste Status wird von Berechtigungsanfrageempfanger - Berechtigungsanfrage
beantworten & bearbeiten durchgefiihrt.

Der Benutzer bekommt eine Notifikation zugesendet sobald der Empfanger mit der
Bearbeitung der Berechtigungsanfrage beginnt.
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2.2 Asset Manager

Der Asset Manager ist flr einen bestimmten Knoten innerhalb der Asset-Hierarchie verantwortlich
— beispielsweise fir eine Organisationseinheit — sowie fir alle darunter liegenden Assets (z. B.
Primary oder Supporting Assets).

Der Asset Manager ist fir das Anlegen, Bearbeiten und Pflegen von Assets verantwortlich.
Diese Rolle tragt zur Sicherstellung einer vollstandigen und aktuellen Asset- Datenbasis
innerhalb der Asset-Hierarchie bei.

Folgende Aufgabe(n) hat ein Asset Manager in BIC GRC:

* Assets vorbereiten & pflegen

2.2.1 Assets vorbereiten & pflegen

Sofern einem Asset Manager ein oder mehrere Assets zugewiesen wurden, ist er fir deren
Verwaltung verantwortlich.

Schritt 1: Navigieren zu Assets

Uber die Mendleiste Administration >>

Assets kann er zu der Asset-Hierarchie in X Architektur
BIC GRC navigieren.
Dabei ist die Ansicht auf
Berechtigungsebene beschrankt und kann
&= Assets

je nach Benutzer variieren.

Schritt 2: Assets erstellen

Der Asset Manager bekommt bei dem MenUunterpunkt Assets eine zweigeteilte Ansicht:

* Linke Seite: Baumstruktur der Asset-Hierarchie. Diese kann Uber das entsprechende Icon»
auf- und zugeklappt werden.

Rechte Seite: Detailansicht des ausgewdhlten Assets mit Informationen o und

hinterlegter Dokumentation 2
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o
£ Architektur Assets Asset-Typen Work tem Element I Bl | G Rl C

& Exportieren ¥ & Importieren ¥
Keine Tags ausgeninli © AT - Standort Osterreich

Asset-Hierarchie Suchtexthiereingeben | Q Details ng\cn\i\mn(ﬂ)

¥ # Gruppe (C-ATO)

) andort Ostereich (AT) Allgemein

¥ Leasing GmbH (AT2) Name *  Standort Osterreich
» & Produktions-GMBH (COET)

Beschveibung fr Encbenutzer

Elementname * AT Code-Group *  Y_BusinessStructure

AssetTyp © [ Untemehmensorganisa... ¥ Agiv v

Tags [ Untemehmen «

Asset-Eigenschaften

AIESSE  gienenstratie 1 2346 Bienenstock
Organisationseinheit

7
@arioon,

Speichemn  Anderunge

o
€ Architektur Assets  AssetTypen Work Item Element ID B " GRC

2 Exportieren v/ & Importieren v

st | AT- Standort Osterreich

Asset-Hierarchie
Q Details  Dokumentation (0)
v ® Gruppe (C-ATO)
. " . ... Allgemein
Alle aufilay {
v B Produktic open : Name *  Standor Osterreich (0E)
v B Accoy Allezukiappen
T Buchh  Alle deaktivieren Beschreibung fur Endbenutzer (neutral)
-
' Ferﬂl Asset erstellen ]
v B
Asset inkl. Teilbaum léschen Elementname * AT Code-Group * | Y_BusinessStructure v
» M Vertrie
Rollen Asset-Typ * [ Untemehmensorganisa... v Aktiv v

GRC-Framework Elemente auswahien Tags @

Asset-Referenz kopieren
sset-Eigenschatten
Asset-Referenz inkl. Teilbaum kopieren
Adresse ” 1 2248

Einfiigen

321000}
Telefonnummer 43 652548725
137200

EMall-Adresse gionagmaja.com

Kontakiperson | £p uaja

.
Ein neues Asset wird durch Rechtsklick (bzw. Klick auf die drei Punkte '# ) auf ein vorhandenes
Asset und Auswahl von ,Asset erstellen” erzeugt.
AnschlieBend erscheint auf der rechten Seite das Fenster ,Neues Asset”, in dem relevante
Informationen hinterlegt werden.
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o
€~ Architektur Assets Asset-Typen Work ltem Element Il B Il G R E
I Exportieren v | & Importieren v
Keine Tags ausgewanit T Neues Asset
Asset-Hierarchie Suchnext hier eingebe
. § ! a Details
v BGuppe(cate) T
A8 = Standort Osterreich (AT) § Allg -
* [ Proouktions-GMBH (C-DE1) o Name * | Leasing-GmbH (neutral)
» [ Account Management (DV0Z) Dieser setzt sich mit der fr unsere Kunden auseinander.
= Buchhaltungsprozess (EP) e Beschreibung fr Endbenutzer (newtral)
» 7 Personalverwaltungsprozess (HR)
» B Einkauf (PC)
« Elementname * | AT2 CodeBroup * | Y_BusinessStructure -
> B Vertrieb (VT)
° AssetTyp * B Untemehmensorganisa_ w My
]
Tags __- Geschartsbereich x o

Asset-Eigenschaften

Adresse Drganisationseinheit

/1000)
Telefonnummer +99/99/999 939

E-Mail-Adresse

Kontakiperson | 1y, e,

e Erstelien Abbrechen

0 Name: Fir das Asset muss ein passender "Name" hinterlegt werden.
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Dabei ist darauf zu achten, dass nicht nur der "Neutrale Name", sondern auch die
deutsche und englische Version des Asset-Namens gepflegt wird.

An mehreren Stellen in BIC GRC wird der "Neutrale Name"fir die Anzeige
Ubernommen, daher wird stark empfohlen den Namen sinnvoll zu wahlen.

Beschreibung fur Endbenutzer: Es wird empfohlen eine Beschreibung flr ein Asset zu
hinterlegen, um die Wichtigkeit oder Grundstrukturen des Assets den Endbenutzern zu
erklaren.
Elementname: Der "Elementname" macht das Asset spater einzigartig in BIC GRC. Der
"Elementname" wird auch immer neben dem Namen des Assets in der Asset-Hierarchie
angezeigt.

Im Beispiel ist der Elementname "C-DE2" weil es auf der gleichen Ebene in der Asset-
Hierachie einen Geschéaftbereich "Medikamente" gibt, der den Elementnamen "C-
DE1" hat. Daher wurde der "Elementname" des neuen Assets angepasst an das
bestehende Asset vergeben.

Code-Group: Fir die Erstellung von Assets sind nicht alle Code Groups relevant. Folgende
Code Groups sollten fur Assets verwendet werden:

* X_  ListStructureElement: Soll far Assets des Typen
"Listenstrukturelement" verwendet werden

* Y_  BusinessStructure: Soll far Assets des Typen
"Unternehmensorganisationen" verwendet werden

* 7 Asset: Soll fir Assets der Typen "Primary Asset" und "Supporting Asset"
verwendet werden
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e Asset-Typ: In BIC GRC gibt es vier verschiedene Asset-Typen:

* Unternehmensorganisation: Stellen nach dem obersten Knotenpunkt in der
Assethierarchie die hochstmogliche Ebene/Level da.

* Primary Asset: Sind direkt unter den Unternehmensorganisationen einzuordnen
und sind Informationen oder Prozesse.

* Supporting Asset: Stellen alle Elemente da, die den Prozess oder die Information

untertltzen.

* Listenstrukturelement: Soll den Benutzer unterstitzen eine Struktur in der Asset-
Hierarchie herzustellen.

Anderungen an den Asset-Typen kdnnen in der Solution zu Problemen fiihren. Daher
ist eine Anderung zu vermeiden!

e Erstellen: Nachdem diese Eingaben gemacht wurden kann das Asset erstellt werden.

Schritt 3: Assets tagen

Nach Erstellung des Assets werden passende Tags vergeben. Durch Klick auf das entsprechende

lcon @ werden alle verfligharen Tags vorgeschlagen, die dem Asset zugeordnet werden kénnen.

o
& Aschitektur Assels  AssetTypen

L Bgomeen v Impomen v
i © | AT- Standort Osterreich

Asset-Hiearchie S Q Details  Dokumentation ()

* B Guppe(CATD)
Ad B Stancort Osterreich (AT) §

v Produsnions GMBH (CDE1)

Beschveibung i Endbentzes

Elemeniname

Togs
* hssevcigenschanen

Adresse Organisationseinhet
| ]

Teetcrmuereres
EMallAdresse
Kenuipsssan
Datenschutz Verantworticher
EbailAdresse Datenschuz

Verantwortlicher

Adresse Datenscnuz-
antwartiches

Letztes Audit Datun

B Loasing GmeH (AT-2) Name *

AasaTym *

Standort Bsterreich

ar
B Unemenmensorganisa  +

[ Unemenmen

Bierensirae 1 2346 Bienensiock

+43 652540725
Benegmajacom
FRMa
HRBlne
dsb@maiacom

Majasrate 10 2346 Bienensiock

BIC srq

{R£}
(neutral)

Code-Graup *  ¥_BusmessSiructire

A
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Tags auswéhlen

BSI Grundbausteine @  Auswahlen...

Business Structure @ |

# Konzermn

¥ Unternehmen

® Geschaftsbereich

#+ Abteilung

Ubernehmen Abbrechen

Abhdngig von dem Asset- Typen werden dem Asset Manager unterschiedliche Tag
Kategorien vorgeschlagen.

Der Schritt, das Asset zu tagen, darf nicht vergessen werden, da in vielen Bereichen in BIC
GRC nicht nur nach dem passenden Asset-Typen, sondern auch nach dem passenden Tag
gefragt wird.

Schritt 4: Asseteigenschaften pflegen

Fir die Asset- Typen ,Unternehmensorganisationseinheit” oder ,Supporting Assets” konnen
zusatzliche Eigenschaften gepflegt werden.

Diese Asseteigenschaften kénnen bei Bedarf vom Unternehmen erweitert oder reduziert
werden. Fir mehr Informationen kann sich an den verantwortlichen Fachlichen
Administrator des eigenen Unternehmens gewandt werden.

"Primary Assets" haben auch Asseteigenschaften, diese sollen aber nicht vom Asset
Manager bearbeitbar werden, sondern werden durch unterschiedliche Mechanismen von
BIC GRC automatisch befillt.

2.3 Assessor

Ein Assessor ist ein Benutzer, der die Aufgabe hat an seinem Asset unterschiedliche Assessments
durchzufihren.
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Assessments sind Fragenkataloge mit Fragen zu spezifischen Themen, wie beispielsweise
Doppelte Wesentlichkeitsanalyse .

Folgende Aufgaben hat ein Assessor in BIC GRC:
Doppelte Wesentlichkeitsanalyse

* Assessment erstellen & starten

* Bewertung durchfiihren & bewerten

Finanzielle Wesentlichkeit ableiten & erstellen

Finanzielle Wesentlichkeit kopieren & erstellen

Auswirkungs-Wesentlichkeit ableiten & erstellen

Auswirkungs-Wesentlichkeit kopieren & erstellen

* Bewertung abschlieRen & Uberprifen

* Assessment abschlieRen & auswerten

* Assessment Uberprifen & neubewerten

Folgende Aufgaben konnen sich aus den Assessments ergeben:

* Finanzielle Wesentlichkeit Uberprifen & freigeben

* Auswirkungs-Wesentllichkeit Uberpriifen & freigeben

Der Assessor kann darlber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies aber nicht
seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Ziel definieren & erstellen

e 7Zwischenziel definieren & erstellen

* Malnahme definieren & erstellen

* Kontrolle ableiten & erstellen

* Nachhaltigkeitsrisiko identifizieren & erstellen

2.3.1 Doppelte Wesentlichkeitsanalyse - Assessment erstellen & starten

Um nach den Anforderungen des "European Sustainability Reporting Standard" die Doppelten
Wesentlichkeitsanalyse zu erflllen, muss der Assessor auch in BIC GRC ein Assessment zu der
"Doppelten Wesentlichkeitsanalyse" erstellen.
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Schritt 1: Navigation zu Assessment

Der Assessor erstellt ein Assessment des
Typs "Doppelte Wesentlichkeitsanalyse"
Uber die Menlleiste Assessment >>
Doppelte  Wesentlichkeitsanalyse  >>
"Erstellen"oder Assets >> Auswahl einer
Unternehmenseinheit >> Links >> Offnen
des Reiters "Doppelte
Wesentlichkeitsanalyse" >> "Erstellen".

Y Doppelte Wesentlichkeitsanalyse

+ Erstellen @ Léschen 2 Ansicht exportieren

Standardansicht v
(0 Elementid {
DWADD0000013

DWAO0000012
Assessments dieses Typen kdnnen

nur auf einer "Organisationseinheit"
durchgefihrt werden.

DWAO00000011

Schritt 2: Assessment Details hinterlegen

0 Asset: Uber einen Wizzard muss der Assessor zunidchst ein Asset auswahlen, fir das er ein
Assessment des Types "Doppelte Wesentlichkeitsanalyse" erstellen méchte.

Sobald ein Asset mittels ausgewahlt wurde kann zu dem nachsten Schritt navigiert werden.

a Name: Als nachster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens
fir das Assessment erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist
das Assessment einzigartig.

e Zeitraum: Das Assessment braucht ein Start- und ein Enddatum, um anzugeben, in welchem
Zeitraum das Assessment glltig ist.

Das Enddatum wird von einem Scheduler herangezogen, um ein Mail automatisch an
den Assessor zu schicken.

e Verantwortliche Person: Der Assessor hat einen "Assessor" zu nominieren, der die
Bewertung des Assessments durchfihrt.

Sollte der Assessor gleichzeitig der Ersteller sein kann er sich selber eintragen.

e Stakeholder: Es kdonnen zusatzliche Benutzer, die in BIC GRC hinterlegt sind, hinzugeflgt
werden. Des weiteren konnen auch Stakeholder manuell im Textfeld eingetragen werden.

e Speichern: AnschlieRen kann das Assessment zum ersten Mal gespeichert werden.

Schritt 3: GRC Framework Element Zuordnungen kontrollieren

Bevor das Assessment gestartet wird wird empfohlen die hinterlegten Angaben bzw. bisher
zugelinkten GRC Framework Elemente zu Uberprifen.
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Die aktivierten GRC Framework Elemente kommen aus einer Vorauswahl am GRC Framework. Dort
wurde von einer berechtigten Person eine Vorauswahl der zutreffenden Elemente vorgenommen.
Diese Vorauswahl wird fir alle neu erstellten Assessments herangezogen.

Daflr klickt der Assessor auf die drei Punkte links von der Element ID : auf "E= GRC Framework
Elemente zuordnen". Als nachsten Schritt Gberprift er die Assessment Phase "Identifikation der
Auswirkung" auf Richtigkeit bzw. ob Ergdnzungen zu den bisherigen Selektionen notwendig sind
bevor er auf "Speichern" klickt.

Sollte der Assessor spater noch GRC Framework Elemente hinzufiigen, z.B. wenn schon die
Bewertung der Phase begonnen hat, werden die neu hinzugefligten GRC Framework
Elemente automatisch aktiviert und kdnnen im Rahmen des aktuell laufenden Assessments
mitbewertet werden.

Sollte der Assessor GRC Framework Elemente abwadhlen werden die bisherhigen
Bewertungen zu dem spezifischen Element geldscht.

Schritt 4: Assessment starten

Nachdem das Assessment erstellt und die GRC Framework Elemente kontrolliert wurden kann das
Assessment gestartet werden. Dafir klickt der Assessor auf das Icon Q.

Die weiteren Schritte findet der Assessor unter Assessor - Bewertung durchfihren &
bewerten.

2.3.2 Doppelte Wesentlichkeitsanalyse - Bewertung durchfiihren & bewerten
Nachdem der Assessor das Assessment zu "Doppelte Wesentlichkeitsanalyse" fir ein bestimmtes
Asset gestartet hat kann er die Phase "ldentifikation der Auswirkung" starten.

Schritt 1: Ubersicht (iber Assessment-Schirm

Der Assessor hat drei Abschnitte die fir ihn fir die Bewertung der Phase relevant sind.

Im linken oberen Abschnitt sieht er einen Kreis 0, der ihm dabei helfen soll den aktuellen
Fortschritt Gber das Assessment mitzuverfolgen. Dabei wird im Rahmen aller Bewertungen ein
Progress berechnet der den Fortschritt in Prozent angibt. Daneben findet der Assessor

Basisinformationen wie Status und Assete.

Fiir die Berechnung des Fortschritts werden im Status "In Bewertung" die Eingaben zu den
Auswirkungen herangezogen und fiir den Status "In Uberpriifung" braucht es Angaben in der
"Expertenschatzung" und der zugehorigen "Beschreibung".
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Auf der linken Seite des Fensters findet er den zu bewertenden GRC Framework e Im Assessment
zu "Themenbezogene ESRS" muss der Assessor alle aktivierten GRC Framework Elemente bewerten.
Dabei kann der GRC Framework mittels Klick auf das Icon ¥ ge6ffnet werden.

Der Assessor kann in der Phase zu dem GRC Framework "Themenbezogene ESRS" nur die
untersten Elemente des GRC Frameworks bewerten.

Zu bewertende GRC Framework Elemente haben das Icon # , Bewertungen die sich in der
Uberpriifung befinden haben das Icon = und abgeschlossene GRC Framework Elemente das Icon
w

Auf der rechten Seite des Fensters findet der Assessor die Hauptmaske, die es zu bewerten gilt.
Diese wird in den nachsten Schritten genauer beschrieben.

Schritt 2: Assessment Details hinterlegen

Panel - Beschreibung: Als erstes sieht der Assessor eine Beschreibung die aus dem GRC
Framework "Themenbezogene ESRS" Ubernommen wurde. Dabei handelt es sich um die
Beschreibung die am GRC Framework direkt hinterlegt wurde.

Die Beschreibung kann und soll vom Assessor nicht bearbeitet werden, sondern soll
diesen zusatzliche Informationen fir dieses GRC Framework Element zu Verfligung
stellen.

AnschlieRend fahrt der Assessor im "Panel - Bewertung" fort.

9 Unternehmensweite Informationen: In diesem Textfeld werden Informationen aus dem GRC
Framework Ubernommen die dort von berechtigten Benutzern vorab hinterlegt wurden.

Diese Beschreibung unterscheidet sich von der Panel-Beschreibung dementsprechend,
dass die Beschreibung aus dem Panel vom ESRS direkt kommt und die
"Unternehmensweiten Informationen" vom eigenen Unternehmen eingetragen
worden sind, um Assessoren bei der Bewertung zu unterstitzen.

e Informationen zur Auswirkung: Der Assessor hat im nachsten Schritt zu bewerten, ob sein
Asset durch dieses GRC Framework Element eine Auswirkung durch die Umwelt splrt, oder
weils, dass sein Unternehmen zu diesem Thema eine Auswirkung auf die Umwelt auslbt.

Fir die Bewertung stehen ihm zwei verschiedene "Ja/Nein" Heatmaps zu Verfigung. Wahlt
der Assessor "Ja" bei einem der beiden Fragen aus, werden im jeweils direkt darunter die
Punkte 4 & 5 angezeigt. Wenn er "Nein" auswahlt werden die Punkte 4 & 5 nicht angezeigt.
Sollte der Assessor bei beiden Fragen "Nein" auswahlen darf er direkt einen Statusiibergang
in den Status "Abgeschlossen" fur seine Bewertung durchfihren.

Sollte sich der Assessor nicht sicher sein, ob auf dem Asset zu diesem GRC Framework

Element passende Auswirkungen zu finden wiaren, kann er in dem Burger-Ment =
rechts im Bild auf den Menipunkt "Passende Templates" gehen. Klickt er auf diesen
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Punkt bekommt er eine Liste an allen IRO Templates angezeigt, die von einem
berechtigten Freigeber DS erstellt wurden zu diesem spezifischen "Themenbezogene
ESRS".

Beschreibung: Anschliefend kann der Assessor noch eine zusatzliche Beschreibung
hinterlegen, warum und wo er eine Auswirkung sieht.

Bewertung Auswirkung: Wenn bei einem der beiden Auswirkungen "Ja" ausgewahlt wurde
muss verpflichtend ein Work Item des Typen Auswirkungs-Wesentlichkeit oder Finanzielle
Auswirkung erstellt oder verlinkt werden.

Bei der Verlinkung kann der Assessor nur Auswirkungs-Wesentlichkeit und Finanzielle
Auswirkung verlinken, die auch an diesem Asset liegen.

In diesem Assessment gibt es eine besondere Funktion: Sollte ein IRO Template passen
und mochte der Assessor die Informationen des IRO Templates fir sein Bewertung
nutzen, kann er mittels des Icons ¥ nicht nur ein neues Work Item der Typen
Auswirkungs-Wesentlichkeit oder Finanzielle Auswirkung erstellen (1. Option), sondern
auch aus den bestehenden /RO Templates ein passendes Template als Vorlage fir die
Auswirkungs-Wesentlichkeit oder Finanzielle Auswirkung verwenden (2.0ption).

Mehr Informationen zu der Erstellung von Finanzielle Wesentlichkeit ableiten &
erstellen/Auswirkungs- Wesentlichkeit ~ableiten =& _ erstellen oder Finanzielle
Wesentlichkeit kopieren & erstellen/Auswirkungs-Wesentlichkeit kopieren & erstellen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang zu "In Uberpriifung" durchgefiihrt.

Es ist notwendig flr den Statuslibergang, dass die "Informationen zur Auswirkung" einen
Wert haben und zusatzlich bei der Wahl von "Ja" mindestens ein Work Item verlinkt oder
erstellt wurde. Zudem mdissen sich die erstellten oder verlinkten Work ltems zumindest im
Status "In Uberprifung" befinden.

Sobald der Statusibergang erfolgt ist kdnnen die bisherhigen Angaben nicht mehr
verdndert werden.

Weitere Schritte sind unter Assessor - Bewertung abschliellen & Uberprifen zu finden.

2.3.3 Finanzielle Wesentlichkeit ableiten & erstellen

Bei der Finanziellen Wesentlichkeit wird betrachtet, ob und in welchem AusmaR die Umwelt eine
Auswirkung auf das Unternehmen hat.

Schritt 1: Finanzielle Wesentlichkeit erstellen

Eine Finanzielle Wesentlichkeit ~ kann nur aus einem Assessment des Typs "Doppelte
Wesentlichkeitsanalyse" erstellt werden.
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Fir die Erstellung wird wahrend der Bewertung durch das Icon 4 (1.0ption) eine neue Finanzielle
Wesentlichkeit erstellt.

Das Finanzielle Wesentlichkeit wird nicht in einem neuen Fenster gedffnet, sondern ist Teil
der Bewertung.

Schritt 2: Details hinterlegen

n Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
die Finanzielle Wesentlichkeit erfolgen. Unter dem "Namen" in Kombination mit der
"Element ID" ist die Finanzielle Wesentlichkeit einzigartig.

a Beschreibung: Die Finanzielle Wesentlichkeit sollte so genau wie moglich beschrieben und
definiert werden, um Benutzern, die im Workflow nachgelagert sind, einen Uberblick iber
die Aufgabe der Finanzielle Wesentlichkeit zu gewdhren.

e Speichern: Sobald alle Informationen eingetragen wurden kann die Finanzielle
Wesentlichkeit erstmalig gespeichert werden.

Schritt 3: Weitere Details hinterlegen

Verantwortlichkeiten: Der Assessor wird automatisch im Attribut "Assessor" eingetragen
und kann nicht mehr verandert werden. Zuséatzlich kann vom Assessor ein "Bearbeiter"
eingetragen werden. Dieser Bearbeiter ist flr die Bewertung im néachsten Status
verantwortlich.

Tragt der Assessor keinen Bearbeiter ein und macht einen Statustbergang zu "In
Bewertung" wird der Assessor automatisch als "Bearbeiter" hinterlegt und muss die
Bewertung selber vornehmen.

a Scope: Der "Scope" ist das Asset an dem das Assessment durchgefihrt wurde. Er wird
automatisch nach dem ersten Speichervorgang gesetzt.

Finanzielle Wesentlichkeiten mit dem Scope vom Assessment kdnnen auch in anderen
Bewertungen im Assessment verlinkt werden.

e ESRS Topic: Der "ESRS Topic" ist das GRC Framework Element flir den diese Finanzielle
Wesentlichkeit gilt. Er wird automatisch nach dem ersten Speichervorgang gesetzt.

Sollte die Finanzielle Wesentlichkeit mehrmals im selben Assessment verlinkt werden, dann
werden alle GRC Framework Elemente zu denen es einen Bezug gibt additiativ angefihrt.

° Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang "In Bewertung" durchgefihrt.

Mehr Informationen Uber die Bewertung unter Bearbeiter DS - Finanzielle Wesentlichkeit
definieren & bewerten

Zurick zu dem Schritt Assessor - Bewertung durchfihren & bewerten.
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2.3.4 Finanzielle Wesentlichkeit kopieren & erstellen

Bei der Finanziellen Wesentlichkeit wird betrachtet, ob und in welchem AusmaR die Umwelt eine
Auswirkung auf das Unternehmen hat.

Schritt 1: Finanzielle Wesentlichkeit kopieren

Eine Finanzielle Wesentlichkeit kann nur aus einem Assessment des Typen "Doppelte
Wesentlichkeitsanalyse" erstellt werden.

Fir das Kopieren wird wahrend der Bewertung durch das Icon < (2.0ption) eine neue Finanzielle
Wesentlichkeit erstellt.

Die Finanzielle Wesentlichkeit wird nicht in einem neuen Fenster gedffnet, sondern ist Teil
der Bewertung.

Schritt 2: IRO Template auswahlen

Der Assessor bekommt nachdem er die 2. Option - Finanzielle Wesentlichkeit - IRO Template -
gewahlt hat eine Liste an passenden IRO Templates angezeigt.

Aus dieser Liste kann er ein passendes Template wahlen und auf "OK" im unteren rechten Fenster
klicken.

Sobald der Assessor dies gemacht hat werden alle Informationen wie Name, Beschreibung und die
hinterlegten Werte der Bewertung aus dem Template in das Work Item Finanzielle Wesentlichkeit
Ubernommen.

Der Assessor ist nach dem Kopieren direkt im Status "In Bewertung". Dort kann er die ilbernommen
Werte aus dem /RO Template bei Bedarf noch einmal anpassen.

Es werden dem Assessor nur /RO Templates vorgeschlagen die den Auswirkungstypen
"Finanzielle Wesentlichkeit" hinterlegt haben.

Optional -Schritt 3: Nachhaltigkeitsstrategie hinterlegen

Der Bearbeiter kann im Tab "Nachhaltigkeitsstrategie" zusatzliche Links hinterlegen.

Strategie: Der Link "Strategie" flhrt zu dem Work Item Dokumentierte Informationen. Es
kénnen dabei keine neuen Dokumentierte Informationen erstellt, sondern nur verlinkt
werden.

Da nur Benutzer mit dem spezifischen Profil Dokumenteneigner Dokumentierte
Informationen erstellen durfen, kann der Bearbeiter bei der Notwendigkeit einer noch
nicht vorhandenen "Strategie" eine Diskussion im "Diskussions"-Tab beginnen.
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MaRnahme: Neben der "Strategie" sollten auch Mafinahmen gesetzt und hinterlegt werden.
Sie sollen dazu beitragen die aktuelle Finanzielle Wesentlichkeit zu reduzieren oder zu
optimieren.

Ziele: Zuletzt kann es Sinn machen nicht nur MaRnahmen zu definieren, sondern sich auch
Ziele zu setzen, wie mit der Finanzielle Wesentlichkeit in Zukunft umgegangen werden soll.
Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang "In Uberpriifung" durchgefihrt.

Zurlck zu dem Schritt Assessor - Bewertung durchfuhren & bewerten oder weiter mit Assessor -
Finanzielle Wesentlichkeit Uberprifen & freigeben.

2.3.5 Finanzielle Wesentlichkeit ableiten & erstellen

Dabei wird betrachtet, wie die Umwelt eine Auswirkung auf das Unternehmen hat.
Schritt 1: Finanzielle Wesentlichkeit erstellen

Eine Finanzielle Wesentlichkeit ~kann nur aus einem Assessment des Typen "Doppelte
Wesentlichkeitsanalyse" erstellt werden.

Fir die Erstellung wird wéhrend der Bewertung durch das Icon 4 (1.0ption) eine neue Finanzielle
Wesentlichkeit erstellt.

Das Finanzielle Wesentlichkeit wird nicht in einem neuen Fenster gedffnet, sondern ist Teil
der Bewertung.

Schritt 2: Details hinterlegen

0 Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir

die Finanzielle Wesentlichkeiterfolgen. Unter dem "Namen" in Kombination mit der
"Element ID" ist die Finanzielle Wesentlichkeit einzigartig.

a Beschreibung: Die Finanzielle Wesentlichkeit sollte so genau wie mdglich beschrieben und
definiert werden, um Benutzern, die im Workflow nachgelagert sind, einen Uberblick iber
die Aufgabe der Finanzielle Wesentlichkeit zu gewahren.

e Speichern: Sobald alle Informationen eingetragen wurden kann die Finanzielle
Wesentlichkeit erstmalig gespeichert werden.

Schritt 3: Weitere Details hinterlegen

Verantwortlichkeiten: Der Assessor wird automatisch in dem Attribut "Assessor" eingetragen
und kann nicht mehr verandert werden. Zuséatzlich kann vom Assessor ein "Bearbeiter"
eingetragen werden. Dieser Bearbeiter ist flr die Bewertung im néachsten Status
verantwortlich.
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Tragt der Assessor keinen Bearbeiter ein und macht einen Statustbergang zu "In
"Bewertung" wird der Assessor automatisch als "Bearbeiter" hinterlegt und muss die
Bewertung selber vornehmen.

Scope: Der "Scope" ist das Asset an dem das Assessment durchgefihrt wurde. Er wird
automatisch nach dem ersten Speichervorgang gesetzt.

Finanzielle Wesentlichkeiten mit dem Scope vom Assessment kdnnen auch in anderen
Bewertungen im Assessment verlinkt werden.

ESRS Topic: Der "ESRS Topic" ist das GRC Framwework Element flr den diese Finanzielle
Wesentlichkeit gilt. Er wird automatisch nach dem ersten Speichervorgang gesetzt.

Sollte die Finanzielle Wesentlichkeit mehrmals im selben Assessment verlinkt werden, dann
werden alle GRC Framework Elemente zu denen es einen Bezug gibt additiativ angefihrt.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang "In Bewertung" durchgefihrt.

Mehr Informationen Gber die Bewertung unter Bearbeiter DS - Finanzielle Wesentlichkeit
definieren & bewerten

Zurick zu dem Schritt Assessor - Bewertung durchfihren & bewerten.

2.3.6 Auswirkungs-Wesentlichkeit kopieren & erstellen

Bei der Auswirkungs-Wesentlichkeit wird betrachtet, ob und in welchem AusmaR die Umwelt eine
Auswirkung auf das Unternehmen hat.

Schritt 1: Auswirkungs-Wesentlichkeit kopieren

Eine Auswirkungs- Wesentlichkeit kann nur aus einem Assessment des Typen "Doppelte
Wesentlichkeitsanalyse" erstellt werden.

Fir das Kopieren wird wahrend der Bewertung durch das Icon 4 (2.0ption) eine neue Auswirkungs-
Wesentlichkeit erstellt.

Die Auswirkungs-Wesentlichkeit wird nicht in einem neuen Fenster gedffnet, sondern ist Teil
der Bewertung.

Schritt 2: IRO Template auswahlen

Der Assessor bekommt nachdem er die 2. Option - Auswirkungs-Wesentlichkeit - IRO Template -
gewadhlt hat eine Liste an passenden IRO Templates angezeigt.

Aus dieser Liste kann er ein passendes Template wahlen und auf "OK" im unteren rechten Fenster
klicken.

Sobald der Assessor dies gemacht hat werden alle Informationen wie Name, Beschreibung und die
hinterlegten Werte der Bewertung aus dem Template in das Work Item Auswirkungs-Wesentlichkeit
Ubernommen.
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Der Assessor ist nach dem Kopieren direkt im Status "In Bewertung". Dort kann er die Gbernommen
Werte aus dem /RO Template bei Bedarf noch einmal Gbersteuern.

Es werden dem Assessor nur /RO Templates vorgeschlagen die den Auswirkungstypen
"Finanzielle Wesentlichkeit" hinterlegt haben.

Optional -Schritt 3: Nachhaltigkeitsstrategie hinterlegen

Der Bearbeiter kann im Tab "Nachhaltigkeitsstrategie" zusatzliche Links hinterlegen.

Strategie: Der Link "Strategie" fuhrt zu dem Work Item Dokumentierte Informationen. Es
kénnen dabei keine neuen Dokumentierte Informationen erstellt, sondern nur verlinkt
werden.

Da nur Benutzer mit dem spezifischen Profil Dokumenteneigner Dokumentierte
Informationen erstellen dirfen, kann der Bearbeiter bei der Notwendigkeit einer noch
nicht vorhandenen "Strategie" eine Diskussion im "Diskussions"-Tab beginnen.

MaRnahme: Neben der "Strategie" sollten auch Mafinahmen gesetzt und hinterlegt werden.
Sie sollen dazu beitragen die aktuelle Auswirkungs-Wesentlichkeit zu reduzieren oder zu
optimieren.

Ziele: Zuletzt kann es Sinn machen nicht nur MaRnahmen zu definieren, sondern sich auch
Ziele zu setzen, wie mit der Auswirkungs-Wesentlichkeit in Zukunft umgegangen werden
soll.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang "In Uberpriifung" durchgefihrt.

Zurlck zu dem Schritt Assessor - Bewertung durchfuhren & bewerten oder weiter mit Assessor -
Auswirkungs-Wesentlichkeit Gberprifen & freigeben.

2.3.7 Doppelte Wesentlichkeitsanalyse - Bewertung abschlieBen & (iberpriifen

Doppelte Wesentlichkeitsanalyse - Bewertung abschlieRen & tberprifen

Nachdem der Assessor das Assessment "Doppelte Wesentlichkeitsanalyse" fir ein Asset gestartet
und im Assessment zu den einzelnen GRC Framework Elementen Bewertungen durchgefihrt hat
wird er fir jede Bewertung noch eine Uberpriifung durchfiihren.

Schritt 1: Work Items in Bewertung in richtigen Status bringen

Der Assessor hat im Rahmen der Bewertung einzelner GRC Framework Elemente zu entscheiden, ob
das Unternehmen auf die Umwelt wirkt oder die Umwelt auf das Unternehmen.
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Sollte zumindest eines der beiden Fragen mit "Ja" beantwortet worden sein muss verpflichtend ein
Work Item entweder des Typen Finanzielle Wesentlichkeit und/oder Auswirkungs- Wesentlichkeit
erstellt werden.

Sobald die Finanzielle Wesentlichkeit und/oder Auswirkungs-Wesentlichkeit sich jeweils im Status
"In Uberprifung" befinden kann ein Statusiibergang in der Bewertung des Assessments in "In
Uberprifung" vorgenommen werden.

Schritt 2: Bewertung Uberprifen

Der Assessor hat nach dem erfolgreichen Statusiibergang in "In Uberpriifung" zwei Angaben zu
hinterlegen.

Dem Assessor wird eine Heatmap (standardmaRig 5x5 Grofle) angezeigt. Dabei wird ihm mittels
eines Icons fir das Ergebnis (R) angezeigt, wie die durchschnittlichen Ergebnisse fir die nicht-
finanzielle und finanzielle Auswirkung fir das Asset im Zusammenhang mit einem GRC Framework
Element ausgegangen ist.

Fiir die Berechnung werden jeweils aus allen Work Items von z.B. Finanzielle Wesentlichkeit
die Ergebnisse herangezogen und ein Mittwelwert in der Y-Achse der Heatmap eingetragen.
Dasselbe Verhalten ist bei der nicht-finanziellen Auswirkung hinterlegt.

Sollte dieser berechnete Vorschlag von BIC GRC nicht mit der Realitat Ubereinstimmen muss der

Assessor mittels des zweiten Icons fir die Expertenschatzung (E) o eine Ubersteuerung zu einem
anderen Punkt in der Heatmap vornehmen oder er setzt den gleichen Wert wie das Ergebnis
ausgefallen ist. Jedenfalls muss der Assessor das Icon (E) setzen, um die Bewertung abschlielen zu

kdnnen. Weiter muss er eine "Beschreibung der Endeinschatzung" Q angeben.

Die Angaben sind notwendig, um den Fortschritt des ganzen Assessments nachverfolgen zu
kdnnen.

Schritt 3: Uberpriifung abschlieBen

Diesen Vorgang muss er fur jedes Element des GRC Framworks wiederholen, bis alle Bewertungen
auf der linken Seite das Icon ™ vorweisen konnen.

In BIC GRC gibt es ein Dashboard flr die Auswertung der Bewertungen unter dem MenUpunkt
Dashboards >> Doppelte Wesentlichkeitsanalyse.

Wenn alle Uberpriifungen abgeschlossen wurden kann der Assessor mit dem nachsten Schritt
Assessor - Assessment abschlielen & auswerten fortfahren.
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2.3.8 Doppelte Wesentlichkeitsanalyse - Assessment abschlieBen & auswerten

Doppelte Wesentlichkeitsanalyse - Assessment abschlieRen & auswerten

Nachdem der Assessor das Assessment "Doppelte Wesentlichkeitsanalyse" flir ein Asset gestartet
sowie alle Bewertungen Uberprift und abgeschlossen wurden kann mit dem letzten Schritt
begonnen werden - das Assessment abschlielRen.

Schritt 1: Assessment abschlieRen

Um das Assessment abschliefen zu kdnnen missen alle Bewertungen der Phase "ldentifikation der
Auswirkung" abgeschlossen sein. Eine gutes Merkmal um das zu erkennen ist, wenn alle
GRC Framework Elemente links das Icon * haben.

Das Assessment schlieRen kann dabei nur der Assessor.

Das Assessment kann tber zwei Wege abgeschlossen werden.
1. Abschluss in der Phase

Der Assessor kann direkt in der Phase einen Statuswechsel vornehmen.

Der Status wird nur angezeigt, wenn die Phase abgeschlossen ist. Ansonsten ist der Status
Read Only.

2. Abschluss im Assessment Typen

Neben der Phase kann der Assessor auch Uber den Assessment Typen das Assessment schliellen.
Uber das Icon [& in der Liste kann der Assessor den Assessment Typen offnen und den
Statustbergang vornehmen.

Schritt 2: Ergebnisse auswerten

In BIC GRCgibt es ein Dashboard fiur die Auswertung der Bewertungen zur "Doppelte
Wesentlichkeitsanalyse" unter dem Menlpunkt Dashboards >> Doppelte Wesentlichkeitsanalyse.

Schritt 3: Weiteres Vorgehen

Das Assessment kann jederzeit wieder geéffnet werden vom Assessor. Anschliefend muss manuell
auch wieder die Phase getffnet werden, um sie Uberprifen zu kdnnen.

Der Assessor automatisch mittels Scheduler informiert, wenn eine neue Bewertung
erforderlich ist.
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2.3.9 Doppelte Wesentlichkeitsanalyse - Assessment Uberprifen & neubewerten

Doppelte Wesentlichkeitsanalyse - Assessment iberprifen & neubewerten

Nachdem das Enddatum eines Assessments erreicht ist bekommt der Assessor eine Notifikation
zugesendet, dass eine Uberpriifung notwendig ist.

Schritt 1: Navigation zu spezifischen Assessment

1. Offnen Uber Notifikation

Der Assessor bekommt automatisch von BIC GRC eine
E- Mail zugesendet, sobald eine Uberpriifung des
Assessments  Doppelte  Wesentlichkeitsanalyseauf
einem Assets durchgeflihrt werden muss. Der Link zu
dem spezifischen Assessment befindet sich in der
Notifikation.

2. Offnen Uber Assessment Ansicht

Der Assessor navigiert zu einem Assessment des Types "Doppelte Wesentlichkeitsanalyse" Uber die
Mendleiste Assessment >> Doppelte Wesentlichkeitsanalyse.

Schritt 2: Assessment 6ffnen

2. Offnen im Assessment Typen

Neben der Phase kann der Assessor iiber den Assessment Typen das Assessment 6ffnen. Uber das

lcon (& in der Liste kann der Assessor den Assessment Typen 6ffnen und den Statusibergang
vornehmen.

1. Offnen in der Phase

Der Assessor kann direkt in der Phase einen Statuswechsel des "Gesamtstatus" des Assessments
vornehmen.

Schritt 3: Assessment 6ffnen

Wenn das Assessment gedffnet wird wechselt der Status der Phase von Abgeschlossen in "In
Uberprifung.

Wenn sich die Phase im Status "In Uberpriifung" befindet erscheinen dem Assessor zwei neue
Attribute. Im ersten hat er anzugeben, ob sich etwas an der Bewertung fir das GRC Framework
Element in Kontext des Assets verandert hat. Im zweiten wird ein Datum automatisch von BIC GRC
gesetzt, wenn ein Statuslbergang gemacht wird.

Schritt 4: Weiteres Vorgehen

Sollte eine Bewertung wieder neu gedffnet werden missen, weil die Bewertung nicht mehr dem
aktuellen Stand entspricht, kann der Assessor einen Statuslbergang der Bewertung zu in "In
Bewertung" durchfiihren. AnschlieRend kann er Anderungen wie bei der Erstbewertung
vornehmen. Der Workflow beginnt von neuem. Siehe mehr unter Assessor - Bewertung
durchfihren & bewerten.

GBTEC Austria GmbH 45/190




=3

Sollte es fiir eine spezifische Bewertung keine Anderungen geben kann er einen Statusiibergang in
"Abgeschlossen" durchgefihrt werden.

Bevor das Assessment wieder in den Status "Abgeschlossen" geschalten werden kann muss
noch im Assessments Typen ein neues Enddatum gesetzt werden.

2.3.10 Finanzielle Wesentlichkeit Gberprufen & freigeben

Der Assessor wird nach der Bewertung einer Finanzielle Wesentlichkeit mittels Notifikation
informiert.

Sollte der Assessor die Bewertung selber durchgefiihrt haben kann er die nachfolgenden
Schritte Gberspringen und direkt den Statustibergang zu in "Aktiv" durchfiihren.

Schritt 1: Navigation zu Finanzielle Wesentlichkeit

Der Assessor bekommt automatisch von
BIC GRC eine E-Mail zugesendet, sobald eine
Finanzielle Wesentlichkeit erstellt wurde und
ein Statuslbergang erfolgt ist. Der Link zu der
spezifischen Finanzielle Wesentlichkeit
befindet sich in der Notifikation.

Schritt 2: Finanzielle Wesentlichkeit Giberprifen

Der Assessor hat in der bewerteten Finanzielle Wesentlichkeit alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob die Finanzielle Wesentlichkeit in Bezug auf
Bewertung und optional Nachhaltigkeitsstrategie richtig eingeordnet und die richtigen Rickschlisse
getroffen wurden.

Sollte dies nicht der Fall sein
und muss der Finanzielle
Wesentlichkeit aus Sicht des
Assessors  erneut  bewertet
werden, kann der Assessor
einen  Kommentar im Tab
"Kommentar" hinterlassen und
einen Statuswechsel in den
Status "In Bewertung"
durchfihren.

Schritt 3: Statusiibergang durchfiihren

Sollten die Eingaben des Bearbeiter DS passen, kann der Assessor weiter in den Status
"Aktiv" schalten.

Nach dem Statusiibergang kann das Fenster geschlossen werden.
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2.3.11 Auswirkungs-Wesentllichkeit (iberprifen & freigeben

Der Assessor wird nach der Bewertung einer Auswirkungs- Wesentlichkeit mittels Notifikation
informiert.

Sollte der Assessor die Bewertung selber durchgefiihrt haben kann er die nachfolgenden
Schritte Gberspringen und direkt den Statusibergang zu in "Aktiv" durchfihren.

Schritt 1: Navigation zu Auswirkungs-Wesentllichkeit

Der Assessor bekommt automatisch von
BIC GRC eine E-Mail zugesendet, sobald eine
Auswirkungs- Wesentlichkeit erstellt wurde
und ein Statusibergang erfolgt ist. Der Link zu
der spezifischen Auswirkungs- Wesentlichkeit
befindet sich in der Notifikation.

Schritt 2: Auswirkungs-Wesentlichkeit (iberprifen

Der Assessor hat in der bewerteten Auswirkungs-Wesentlichkeit alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob die Auswirkungs- Wesentlichkeit in Bezug auf
Bewertung und optional Nachhaltigkeitsstrategie richtig eingeordnet und die richtigen Riickschlisse
getroffen wurden.

Sollte dies nicht der Fall sein
und muss der Auswirkungs-
Wesentlichkeit aus Sicht des
Assessors  erneut  bewertet
werden, kann der Assessor
einen Kommentar im Tab
"Kommentar" hinterlassen und
einen Statuswechsel in den
Status "In Bewertung"
durchfihren.

Schritt 3: Statustibergang durchfiihren

Sollten die Eingaben des Bearbeiter DS passen, kann der Assessor weiter in den Status
"Aktiv" schalten.

Nach dem Statuslibergang kann das Fenster geschlossen werden.
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2.4 Bearbeiter Risiko

In BIC GRC ist der Bearbeiter Risiko in erster Linie flr die Erstellung, Bewertung und Behandlung
eines oder mehrerer Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit/Haufigkeit und  seines  monetdren  Schadenpotenzials  vom
urspringlichen Zustand bis zum Zielwert einzuschéatzen.

Folgende vorbereitende Aufgaben hat der Bearbeiter Risiko:

* Bedrohung identifizieren & erstellen

* Schwachstelle identifizieren & erstellen

* Risikoszenario herleiten & erstellen

* Ziel definieren & erstellen

o 7wischenziel definieren & erstellen

Folgende laufende Aufgaben hat ein Bearbeiter Risiko in BIC GRC:

* Nachhaltigkeitsrisiko identifizieren & erstellen

* Nachhaltigkeitsrisiko erganzen & analysieren

* Nachhaltigkeitsrisiko beurteilen & bewerten

* Abhdngige Risiken herleiten & erstellen

* Malknahmenbewertung ableiten & erstellen

* Mallnahmen identifizieren & erstellen

* Kontrolle ableiten & erstellen

* Ziel umsetzen & Uberpriifen

2.4.1 Bedrohung identifizieren & erstellen

Flr die Herleitung eines Risikoszenarios sollte vorab eine passende Bedrohung erstellt werden.
Schritt 1: Bedrohung erstellen

Der Bearbeiter Risiko navigiert Uber die Menileiste zu Work ltems >> Bedrohung >> "Erstellen".
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< Work ltems i Bedrohung
[ =+ Erstellen m Léschen . Ansicht exportieren
Standardansicht A
() Element ID
&, THROODOOOODT
&, THRODDOOODZ

Ein neues Fenster 6ffnet sich anschlieSend automatisch.
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Schritt 2: Details hinterlegen

Bedrohung Details

Status @ Entwurf L

* Mame o Cyberangriff auf IT-Dienstleister (2, B. Ransomware) (neutral)

Beschreibung Diskussion

Beschreibung der Bedrohung

Bearbeiter

* & uUser Demo (ERM_DemoUser) * Q
Bedrohungstyp
Beabsichtigte Bedrohung -

Beschreibung der Bedrohung

Ein externer IT-Dienstleister, auf dessen Systeme das Unternehmen fiir zentrale digitale Services angewiesen ist, wird Ziel eines

Cyberangriffs (z. B. Ransomware, DD0S, gezielte Sabotage). Dadurch kommt es zu teilweisem oder vollstandigem Ausfall der
angebotenen Dienste und Infrastrukturen.

£
(230/3000)
Beschreibung der Angriffsvektoren

Kompromittierung von Admin-Zugangen beim Dienstleister

Einschleusung von Malware (ber Third-Party-Komponenten oder ungeschitzte Schnittstellen
Distributed Denial of Service (DDoS) auf Hosting-Plattformen

Social Engineering (z. B. Phishing-Kampagnen auf Dienstleister-Mitarbeitende)

(284/5000)
Beschreibung der Exploits

Einsatz von Ransomware (z. B. LockBit, Clop) auf produktiven Systemen

Ausnutzung bekannter Schwachstellen (2. B. Log4], Fortinet-Schwachstellen, Exchange Zero Days)
Umgehung von Authentifizierungsmechanismen dber fehlerhafte API-Implementierung
Fehlende Segmentierung innerhalb der Systeme des Dienstleisters

b
(311/5000)

| /i Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen SchlieBen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far

die Bedrohung erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht den
Bedrohung einzigartig.

Bearbeiter: Es muss ein Bearbeiter eingetragen werden, der fiir die Bearbeitung der
Bedrohung verantwortlich ist.

Es werden unabhéngig von der Perspektive nur Benutzer mit dem Benutzerprofil
"Bearbeiter Risiko" vorgeschlagen.

Wenn ein anderer Benutzer eingetragen wird, wird dieser mittels einer Notifikation
benachrichtigt.
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Bedrohungstyp: Der Bearbeiter kann zwischen drei Bedrohungstypen wahlen:
* Natdrliche Bedrohung
* Unabsichtliche Bedrohung
* Beabsichtigte Bedrohung

Beschreibungen: Nach der Einordnung kann die Bedrohung beschrieben werden. Dem
Bearbeiter stehen drei verschiedene Beschreibungsfelder zur Verfigung, um die Bedrohung
so ausfuhrlich wie moglich zu beschreiben.

AnschliefRend sollte der Bearbeiter Risiko das Work Item zum ersten Mal speichern.

Dokumente: Sobald der Bearbeiter Risiko erstmalig gespeichert hat kann er bei Bedarf
Dokumente erganzen.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschliefRend
automatisch im Attributsfeld verlinkt.

Statuswechsel: Nachdem der Bearbeiter alle Eingaben vorgenommen hat kann er einen
Statuslbergang zu in "Aktiv" vornehmen.

Es wird niemand Uber die Erstellung und "Aktivierung" der Bedrohung informiert.

2.4.2 Schwachstelle identifizieren & erstellen

Fir die Herleitung eines Risikoszenarios sollte vorab - neben einer Bedrohung - eine Schwachstelle
erstellt werden.

Schritt 1: Schwachstelle erstellen

Der Bearbeiter Risiko navigiert Gber die Mendileiste zu Work Items >> Schwachstelle >> "Erstellen”.

& Work Items & Schwachstelle

[ <+ Erstellen ] m Ldschen oL, Ansicht exportieren

Standardansicht -

{0} Element ID

€2 WULODDODOODY

3,  VULODDOODDOZ

Ein neues Fenster 6ffnet sich anschlieBend automatisch.
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Schritt 2: Details hinterlegen

Schwachstelle Details b Weiter ¥
Element ID VULOD000D02 Status @ Entwurf
* Name o Fehlende Sicherheits- und Resilienzanforderungen in Dienstleistervertragen (neutral)

Beschreibung Diskussion Work Item Links Dokumentation (0)

Bechreibung der Schwachstelle

Bearbeiter

A& EditorRisk ERM (ERM_EditorRisk) r Q

Beschreibung der Schwachstelle

Im bestehenden Vertrag mit dem IT-Dienstleister fehlen verbindliche Anforderungen hinsichtlich SicherheitsmaBnahmen, Business
Continuity, Patchmanagement und Meldepflichten im Schadensfall. Es gibt keine definierten SLAs zur Wiederherstellungszeit oder zur
Integritdt der dbermittelten Daten. Eine Notfallstrategie fiir den Dienstleisterwechsel existiert nicht.

#

(360/5000)

Beschreibung der Angriffsfliche

Externe Hosting-Infrastruktur, auf der geschaftskritische Anwendungen betrieben werden

Administrationsschnittstellen (z. B. Web-Portale, APIs) ohne zusdtzliche Zugriffskontrolle

Unzureichend kontrollierte Drittkomponenten, die iiber den Dienstleister betrieben werden

Kundendatenbanken oder Konfigurationsdaten, die beim Dienstleister liegen y
(343/5000)

Dateien hierher ziehen zum Hochladen
Keine Dokumente vorhanden. +

o Speichern Speichern und schlieBen SchlieBen

GBTEC Austria GmbH

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Schwachstelle erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht die
Schwachstelleeinzigartig.

Bearbeiter: Es muss ein Bearbeiter eingetragen werden, der fir die Bearbeitung der
Schwachstelle verantwortlich ist.

Es werden unabhéngig von der Perspektive nur Benutzer mit dem Benutzerprofil
"Bearbeiter Risiko" vorgeschlagen.

Wenn ein anderer Benutzer eingetragen wird, wird dieser mittels einer Notifikation
benachrichtigt.

Beschreibungen: Nach der Einordnung kann die Schwachstelle beschrieben werden. Dem
Bearbeiter stehen zwei verschiedene Beschreibungsfelder zur Verfigung, um die
Schwachstelle so ausfuhrlich wie moglich zu beschreiben.
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° AnschlieRend sollte der Bearbeiter Risiko das Work Item zum ersten Mal speichern.

Dokumente: Sobald der Bearbeiter Risiko erstmalig gespeichert hat kann er bei Bedarf
Dokumente ergdnzen.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieRend
automatisch im Attributsfeld verlinkt.

Statuswechsel: Nachdem der Bearbeiter alle Eingaben vorgenommen hat kann er einen
Statuslbergang zu in "Aktiv" vornehmen.

Es wird niemand Uber die Erstellung und "Aktivierung" der Schwachstelle informiert.

2.4.3 Risikoszenario herleiten & erstellen
In BIC GRCist es moglich Risiken herzuleiten. Hierzu kann der Bearbeiter Risiko das Work Item
Risikoszenario einsetzen.

Schritt 1: Risikoszenario erstellen

Der Bearbeiter kann in BIC GRC an mehreren Stellen Risikoszenarien erstellen.
1. Erstellen Uber Dashboard "GesamtUlbersicht Risikoszenario"

Der Bearbeiter Risiko navigiert Uber die Mendleiste zu Dashboards >> Gesamtiibersicht
Risikoszenarien >> "Neues Risikoszenario" .

o E
L - {i] icht Ziele L] i i isil i i~ Meine aktuellen ToDos Work Ite ement 1D B I G Q E
B Bolocwmin
|
Risikoszenarien nach Status Risikoszenarien nach GRC Perspetdiven

Element 1D Name Status

T g Ak

: ' : - fall ei
. & RSCO0000003  Ausfall eines geschaftskritischen (TDL. @ Ak
L] Ausfall FDi. @ Erdf.
. & RSC00000001  Demo: Strategische Risiken @ Ak
2 I & RSCOD000007  Verhalten im Brandfall @ Ed.

Element ID Hame. Status Verantwortlich Element ID Hame. Status Verantwortlich

@ Erfassung
@ Akiv

Schwachstellen und Bedrohungen nach Risikoszenarien

© VULOD0000OT  Demo: Mangel an innovationskultur @ Aktiv User Demo ' yberangriff auf T-Dienstleister (z. B. Ransomwa... @@ Aktiv EditorRisk ERM

© VULOO000002  Fehlende Sicherheits- und Resilienzanforderunge . @ Aktiv EditorRisk ERM ' Demo: s neue Wetthewer_ @ Aktiv User Demo

Ein neues Fenster 6ffnet sich anschliefend automatisch.
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2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert

Uber die Mendleiste zu & Work ltems & Risikoszenario
Work Items >>
Risikoszenario >>
"Erstellen". —
=+ Erstellen M Loschen 2 Ansicht exportieren
Ein neues Fenster offnet
sich anschlieRend Standardansicht -
automatisch. ) et

&  RSC00000007
@ | RSCO00000001

@ RSCO00000004

Schritt 2: Details hinterlegen

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Risikoszenario erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht das
Risikoszenario einzigartig.

a GRC Perspektive: Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen, die
von diesem generischen Risikoszenario betroffen sein kdnnen.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

Es ist moglich, dass durch die Aktivierung unterschiedlicher Module ergdnzende
Attribute angezeigt werden.

e Szenariobeschreibung: Das Risikoszenario sollte so ausflhrlich wie méglich dokumentiert
und beschrieben werden, sodass auch andere Perspektiven einen Zusammenhang erkennen
kénnen.

e Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann das
Risikoszenario erstmalig gespeichert werden

Beim Speichervorgang wird der Ersteller automatisch in das Benutzerfeld "Bearbeiter"
eingetragen.

Schritt 3: Grundlagen festlegen

Als nachsten Schritt sollte der Bearbeiter in den Tab "Grundlagen" wechseln, um weitere
Informationen zu hinterlegen.

GBTEC Austria GmbH 54/190




=3

Risikoszenario Details

¥ Weiter ¥
Elsmant ID  gsooo000003

Status @ Erfassun
* Name

dushall wines geschafiskritischen IT-Dienstisisters

Ubersicht  Grundlage  Diskussion  Work Item Links  Dokumentation (0)

il
Risikoidentifikation
Verwendete Methoden
Marma

P
WY

B. o
N Business Impact Anabysa

Identifikaticnsmathoden
Ally zugeordraten Obiekie anzeigen (3}

Andera Mathoden

Interview wnd Risiloo-ldentifikatiorsmatrio; (RIM)

Anlage

Dateien higrher siaben rum Hochladen

Kiping Dokuments vorfanden. +
Risikpanalyse

Magliche Ursachen

Urerviartete [rsolvenz des Deenstleisters -
Cyberangrif auf das Rechenzentrum oder den Applikationshetrieb des Dienstheisters
Viertragewidrigs Leistungireduktion sder SLA-Verlstzung
Risikoarten nach Herkunft
Harmne

Elesnantname
& Jechnisches Rissko

RiskTypes. 0larigin0l
il sugeordreten Obiskle snzeigen (3)

HMagliche Auswirkungen

Eingeschrinkter oder vollstindiger Verhat digitaler Kundenzuglinge
Reputatiorsschsden durch Unerreichbarkeit oder Datenprobleme

VerzSgerung interner Prozessabliufe (z, B. Vertragsabschhisse, Servicebearbeitung))
Risikoarten nach Auswirkung

Marms Elgmaninams E.
#  Reputationsrisico RiskTypes.02impact... (1) —
gespeicherte And Speichemn

'n sie hab

Spechern und schliefien Schiliefen

Verwendete Methode: Der Bearbeiter kann aus einem vorgegebenen GRC Framework
wahlen, mittels welcher Methode er das Risikoszenario hergeleitet hat.

Zumeist werden Risikoszenarien durch gangige |dentifikationsmethoden hergeleitet.
Fir eine bessere Ubersicht, welche Methode die meisten oder wichtigsten
Risikoszenarien hervorgebracht hat, kann diese VerknUpfung zwischen Risikoszenario
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und GRC Framework hergstellt werden, die spater auf beispielsweise Dashboards
ausgewertet werden kdnnen.

Andere Methode: Falls in dem gepflegten GRC Framework keine geeignete
Identifikationsmethode gefunden werden konnte, kann eine Methode im Textform
angegeben werden.

Anlage: Als zusatzliche Information konnen an dieser Stelle beispielsweise Dokumente oder
Memos hinterlegt werden.

Zum Beispiel die Meeting Minutes eines vorangegangenen Workshops.

Ursache/Herkunft: In der Risikoanalyse kann des Weiteren angegeben werden, welche
Ursachen zu dem Risiko fihren kénnen. Dabei kann sowohl eine schriftliche Herleitung
erfolgen, als auch eine Zuteilung mittels Link zu einem GRC Framework.

Auswirkung: Neben der Herkunft kann auch die Auswirkung des Risikoszenarios angegeben
werden.

Dem Bearbeiter werden beim Verlinken zu den beiden passenden GRC Frameworks
nur die Elemente des Frameworks angezeigt, wo der GRC Framework den passenden
Tag zur GRC Perspektive hat.

Die Informationen der Ursache und Auswirkung (sowohl Text, als auch Verlinkung)
kann von BIC GRC in ein aus dem Risikoszenario heraus erstelltes Nachhaltigkeitsrisiko
Ubernommen werden. Die Informationen werden Ubernommen und angezeigt, wenn
mittels der Konfiguration die Anzeige der Risikoanalyse im Nachhaltigkeitsrisiko
erlaubt ist.

e Risikoherleitung: Schlussendlich kann noch eine Zuordnung zu

* einem Risikokatalog oder
* einer Bedrohung und einer Schwachstelle

angegeben werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Aktiv" durchgefihrt.

Es wird niemand Uber die Erstellung und "Aktivierung" des Risikoszenarios informiert.
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Risikoszenario Details b Weiter ¥
Element ID RSC00000003 Status @ Erfassung
* Name Ausfall eines geschaftskritischen IT-Dienstleisters (neutral)

Ubersicht  Grundlage  Diskussion  Work Item Links  Dokumentation (0)

6  Risikoherleitung

Risikokatalog ®
Elementname Name @
BSI_IT_BaselineProtection.G11 G 0.11 Ausfall oder Stérung von Dienstleistungsunternehmen

Kontrollkatalog
Elementname Name @

©  BsIRequirementsGrundschutz.BSI.PB.OPS.01.01.01.A18_5S 0PS.1.1.1.A18 Planung des Einsatzes von Dienstleistenden ...

©  BSIRequirementsGrundschutz.BSLPB.OPS.03.02.A05_B 0PS.3.2.A5 Erstellung eines Sicherheitskonzepts fir die Out...
Schwachstelle
Name Status B...
a
@ Fehlende Sicherheits- und Resilienzanforderungen in Dienstleistervertragen ® Aktiv 6]
Bedrohung @
Name Status B...
a
& Cyberangriff auf IT-Dienstleister (z. B. Ransomware) ® Aktiv (O] v
| /. sie haben ungespeicherte Anderungen. o Speichern Speichern und schliefien Schliefen

Schritt 4: Weiteres Vorgehen

Sowohl Benutzer des Benutzerprofils Bearbeiter Risiko als auch Freigeber Risiko aus anderen
GRC Perspektiven haben Zugang zu dem Risikoszenario. Alle Benutzer auller dem Bearbeiter Risiko
haben nur Leserechte und keine Bearbeitungsrechte.

Risikoszenario Details 4 Erfassung » Obsolet Risiken erstellen ¥

Element ID Statu:
RSC00000003 A Neues Unternehmensrisiko erstellen

Name Ausfall eines geschaftskritischen IT-Dienstleisters & Neues Prozessrisiko erstellen

. #. Neues Nachhaltigkeitsrisiko erstellen
Ubersicht ~ Grundlage  Diskussion  Work ltem Links ~ Dokumentation (0) -

Sollten Anpassungen bzw. Ergdnzungen flr die jeweilige Perspektive notwendig sein kann dies
mittels des "Diskussions"-Tabs besprochen werden.

Das Risikoszenario kann nach der Aktivierung von Nachhaltigkeitsrisiken verlinkt werden.

Zusétzlich haben Bearbeiter und Freigeber anderer Perspektiven/Modulen die Méglichkeit,
direkt aus dem Risikoszenario andere Risikotypen wie z.B. Unternehmensrisiko- Risiko zu
erstellen. Fiir die Anzeige der Erstellung im rechten oberen Fenster muss allerdings die
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Perspektive im Risikoszenario passen.

2.4.4 Ziel definieren & erstellen

In BIC GRC ist es moglich Ziele zu definieren und in unterschiedlichen Kontexten zu verknUpfen.

Hierzu kann der Bearbeiter Risiko das Work Item Ziel erstellen.
Schritt 1: Ziel erstellen

Der Bearbeiter kann in BIC GRC an mehreren Stellen Ziele erstellen.
1. Erstellen Uber Dashboard "GesamtUbersicht Ziele"

Der Bearbeiter navigiert Uber die Menuleiste zu Dashboards >> Gesamtubersicht Ziele >> "Neues
Ziel".

o
- 1 icht Ziele N Meine akiuellen ToDo's Wiark ltem Element B" GRC

Die Erstellung eines neuen Ziels wird durch einen Button in der rechten oberen Fensterseite
durchgefihrt.
2. Erstellen Gber Nachhaltigkeitsrisiko

Der Bearbeiter Risiko kann aus dem Nachhaltigkeitsrisiko heraus ein Zielerstellen. Die Option wird
ihm im Status "Entwurf", "Bewertung" und "Behandlung" im rechten oberen Fenster angezeigt.

Ein neues Fenster o6ffnet sich anschliefend automatisch.
Ein neues Fenster 6ffnet sich anschlieBend automatisch.

3. Erstellen Uber Asset Ubersicht "Links"

Der Bearbeiter navigiert (ber die Menlleiste zu Assets >> Auswahl einer Unternehmenseinheit >>
Links >> Offnen des Reiters “Ziel" >> “Erstellen"

Die Erstellung eines neuen Ziels wird durch einen Button "Erstellen" in der Mitte des Fensters
durchgefihrt.
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 Assers R BIEGRE

text hier & B Q ¥ Standort Gsterreich (AT)
~ [ Gruppe (CATO) W Untemahmen

Detalls  Asset Ubersicht  Links

» B Kontrolle (3)
> H Account Management (D¥02)
» B mabnanme (8)
= Buchhaltungsprozess (BF)

v 2 Ziel
b Parsonaverwalungsprozess (HR) @

. © imDag s ® veivten | R venptgenionn | W

v @ vieom #  08J000000D2 Geschaftskitische Prozesse bleiben ouchim _ @ Aktv EditorRisk ERM a
+H Standort Australien (AUS)

2 08J00000001 Pinktliche Inbetriebnahme @ Entwurf User Demo @
* A Standort Deutschland (OF)

«
[ Standort Spanien (ES) » & schadensfall (2)

» B Standont GroGbritannien (UK) S
i "

Ein neues Fenster 6ffnet sich anschlieSend automatisch.
4. Erstellunf Gber Work Item List
Der Bearbeiter navigiert Gber die

MendUleiste zu Work Items >> & Work ltems # Ziel
Ziel >> "Erstellen".

Ein neues Fenster offnet sich

anschlieRend automatisch. + Erstellen M Léschen X Ansicht exportieren
Standardansicht v
(o Element ID

# | 0BJ000D00006
# | 0BJ00000OO1

# | 0BJO00D000Z

Schritt 2: Zielsetzung definieren

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Ziel erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht das Ziel
einzigartig.

e GRC Perspektive: Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen, in
denen er eine Berechtigung fur die Erstellung besitzt.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

e Beschreibung: Das Ziel sollte so ausfihrlich wie moglich dokumentiert und beschrieben
werden, sodass auch andere Perspektiven einen Kontext bzw. Zusammenhang erkennen
kdnnen.

Scope: Das Ziel muss einem Scope zugewiesen werden.

Dabei darf der Scope nur eine Organisationseinheit oder ein Primary Asset sein.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken mochte. Mittels des Work Items
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Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

SMART: Der Bearbeiter kann das Ziel nach der SMART- Definition erstellen. Alle
Komponenten sind im Tab vorhanden und wie folgt zu interpretieren:

Spezifisch: Wird mittels dem Textfeld "Beschreibung" festgelegt

Messbar: Wird mittels der passenden Attribute mit einer konkreter "Kennzahl!"
sowie einem "Zielwert" festgelegt

Angemessen: Wird mittels der Checkbox "Zielsetzung ist angemessen und
realistisch" festgestellt

Realistisch: Wird mittels der Checkbox "Zielsetzung ist angemessen und
realistisch" festgestellt

Terminiert: Wird mittels des "Zieldatums" festgelegt

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann das Ziel
erstmalig gespeichert werden

Beim

Speichervorgang wird der Ersteller automatisch als "Verantwortlicher"

eingetragen.
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Schritt 3: Weitere Informationen hinterlegen

Ziel Details e b Weiter v

Elernent ID OBJO0000002 status W Entwurf

* Name Geschaftskritische Prozesse bleiben auch im Stirungsfall verfigbar, geschitzt und steuerbar (neutral)
Uberpriifungszykius Zu einem bestimmten Datum v « Nachste Oberprifung 15.08.2025 i

Definition Uberprifung Diskussion Work Item Links Dokumentation (0)

Zwischenziele

R.. Mame Status Aktuell.  B.

| 1  Hritische Prozesse sind dokumentiert, bewertet und notfallfihig abgesich_ @ Aktiv 50% o

Annahmen & Methode

Die Zielerreichung basiert auf einer systematischen Erhebung aller geschifiskritischen Prozesse, ihrer Bewertung nach Schutzbedarf
(verflgbarkeit, Vertraulichkeit, Integritit) sowie der Bewertung vorhandener Malinahmen aus Sicht BCM, ISMS, Datenschutz, IKS und Risiko.
Die Erflillung wird anhand eines Zielprozesskatalogs mit definierter Kennzahl gemessen (z.B. Schutzabdeckung, getestete Notfallpline).

Dokumentierte Information

Keine Zuordnung vorhanden. >
Strategische Malinahmen
Name Status B
@@
B regelmaBige Ausfalltests @ Entwurf ®
Kontrolle
Name Status B_

Regelmaiiger Notfalltest mit dem IT-Dienstleister @ PFlanung

5 | Magliche Risiken

Unternehmensrisiko
Element ID Name Status Verantwortlich
& +
A RSK00000016 Ausfall eines geschifiskri_ @ Nettobewertung EditorRisk ERM
v
Speichern Speichern und schlieflen Schlielien

Uberpriifungszyklus: Der Bearbeiter muss einen "Uberpriifungszyklus" hinterlegen. Der
Uberpriifungszyklus gibt an, wie oft ein Ziel zuriick in den Status "Entwurf" geschalten wird,
um das Ziel in regelmaRigen Zeitabstanden zu evaluieren.

Das Attributsfeld "Datum der Uberprifung" wird automatisch von BIC GRC gesetzt.

Zwischenziele: Der Bearbeiter kann mittels des passenden Work Items Zwischenziele
definieren.

I Diese Zwischenziele sollen dem Benutzer helfen das Ziel besser zu strukturieren und
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auch Zwischenergebnisse vorweisen zu kdnnen.

Mehr Informationen unter Bearbeiter Risiko - Zwischenziel definieren & erstellen.

Annahmen & Methode: Es kénnen zusatzliche Informationen hinterlegt werden, die fir den
Werdegang und die zugrundeliegende Methode des Ziels interessant sind.

Kontext: Der Bearbeiter kann einen Kontext zu Dokumentierten Informationen,
(Strategischen) Mafsnahmen und Kontrollen herstellen.

Sowohl Dokumentierte Informationen, als auch (Strategische) Mafnahmen und
Kontrollen kénnen nur verlinkt und nicht aus einem Ziel erstellt werden.

e Mégliche Risiken: Es kann ein Bezug zu Risiken in BIC GRC hergestellt werden.

Wenn aus einem Risikotyp ein Ziel erstellt wird, wird der Link zu dem jeweiligen Risiko
automatisch befullt.

Es werden nur Verlinkungen zu Risiken angezeigt, deren Typ mittels der
Modulaktivierung verfligbar sind.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Aktiv" durchgefihrt.

Die Freigabe eines Zieles ist nicht vorgesehen.

Schritt 4: Update durchfihren

Der Bearbeiter sollte das Ziel regelmaRig dahingehend Ulberprifen, ob das Zielin seiner Art und
Weise noch realistisch und korrekt ist.

Um dies in regelmaRigen Abschnitten zu Uberpriifen, unterstiitzt das Feld "Nachste Uberprifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Uberpriifung erinnert.

An dem Tag der "Nachsten Uberpriifung" wird das Ziel im Status "Aktiv" in den Status "Entwurf"
geschalten und der Benutzer bekommt erneut automatisch eine Notifikation zugesendet.

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Uberpriifungszyklus".

Wenn das Ziel einer der Uberpriifungszyklen "Alle ... Tage", "Anlassbezogen", "Taglich" oder
"Wochentlich" hat, wird der Status nicht automatisch zurilickgesetzt und der Bearbeiter wird
nicht Gber einen Statusiibergang mittels Notifikation benachrichtigt.
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2.4.5 Zwischenziel definieren & erstellen

Haufig kommt es vor, dass Ziele nicht in einem Schritt oder einem Jahr abgehandelt und erreicht
werden kdénnen. Daher macht es Sinn Ziele mittels Zwischenzielen zu strukturieren und einzelne
Schritte zu setzen, um schlussendlich das Gesamtziel zu erreichen.

Schritt 1: Zwischenziel erstellen

Ein Zwischenziel kann nur mittels Erstellung aus dem Work Item Ziel durch den verantwortlichen
Bearbeiter erfolgen.

Fur die Erstellung wird im Tab "Definition" im Abschnitt Zielsetzung durch das Icon ¥ ein neues
Zwischenziel erstellt.

Iwischenziele
F... Mame Status Aktuell...  B.
| 1 Kritische Prozesse sind dokumentiert, bewertet und notfalifahig abgesichert » Aktiv 20 % )]

Das Zwischenziel wird nicht in einem neuen Fenster gedffnet, sondern ist Teil des Work
Iltems Ziels.

Schritt 2: Zwischenziel definieren

Zwischenziel Dotails

Elerment ID METO0000003 Status @ Ak

Mame Kritische Prozesse sind dokumentiert, bewertet (DE)

Beschreibung des Zwischenziels

Aktueller Umsetzungsgrad

Schlielen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Zwischenzielerfolgen.

Beschreibung des Zwischenziels: Der Bearbeiter sollte das Zwischenziel so ausfuhrlich wie
moglich beschrieben. Daflir kann jede Information hilfreich sein, die sicherstellt, dass das
Zwischenziel fir die Erreichung des Ziels sachdienlich ist.

Aktueller Umsetzungsgrad: Mittels Slider oder direkter Eingabe kann der Bearbeiter
festlegen, wie weit das Zwischenziel in der Umsetzung ist.
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Der Wert kann zwischen 0 - 100% liegen.

Bei jeder Anderung im Zwischenziel wird das Ziel automatisch geupdated, sodass keine
redundanten Informationen zwischen den Work Items sind.

Speichern & SchlieRen: Nach dem Klick auf den Button "Speichern" muss der Bearbeiter
einen Rang angeben. Dieser Rang bestimmt in welcher Reihenfolge die einzelnen
Zwischenziele im Ablauf abgearbeitet werden sollen, sodass sich einzelne Schritte nicht
zuvorkommen.

Sollte sich der Rang spdter dndern oder ein neues Zwischenziele hinzukommen,
berechnet BIC GRC die Reihenfolge neu, abhangig davon wo der neue Rang
eingegeben worden ist.

Nach dem ersten Speichervorgang landet der Bearbeiter automatisch im Status "Aktiv".

Anders als in anderen "Aktiv'- Status kann der Bearbeiter noch Anderungen
vornehmen.

Sollte das Ziel in den Status "Obsolet" geschalten werden wird auch das Zwischenziel
automatisch in den Status "Obsolet" gesetzt.

Nach dem Speichervorgang kann der Bearbeiter das Work Item schlieBen und mit Ziel
definieren & erstellen fortfahren.

2.4.6 Nachhaltigkeitsrisiko identifizieren & erstellen

Nachdem ein Risiko in dem Modul Corporate Sustainability identifiziert wurde kann ein neues Work
Item Nachhaltigkeitsrisiko vom Bearbeiter Risiko erstellt werden.

Schritt 1: Nachhaltigkeitsrisiko erstellen

Der Bearbeiter kann in BIC GRC an mehreren Stellen Nachhaltigkeitsrisiken erstellen.
1. Erstellen Gber Dashboard "Nachhaltigkeitsrisiko "

Der Bearbeiter navigiert Uber die Menuleiste zu Dashboards >> Nachhaltigkeitsrisiko >> "Neues
Nachhaltigkeitsrisiko "

Die Erstellung eines neuen Nachhaltigkeitsrisikos wird durch einen Button in der rechten oberen
Fensterseite durchgefihrt.

Ein neues Fenster o6ffnet sich anschliefend automatisch.

GBTEC Austria GmbH 64/190




=3

2. Erstellunf Gber Work Item List

Der

Bearbeiter navigiert Uber die

Menileiste zu  Work Iltems >>
Nachhaltigkeitsrisiko >> "Erstellen".

Ein

neues Fenster  offnet  sich

anschliefend automatisch.

Schritt 2: Details hinterlegen

GBTEC Austria GmbH

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
das Nachhaltigkeitsrisiko erfolgen. Unter dem "Namen" in Kombination mit der "Element ID"
ist das Nachhaltigkeitsrisiko einzigartig.

Risikozuordnung: Verpflichtende Eingaben sind unter dem Abschnitt "Risikozuordnung" zu

machen: Einerseits ist eine Verlinkung mittels des Icons Q zu einer "Organisationseinheit"
notwendig, wobei vorselektiert Organisationseinheiten angezeigt werden, bei denen der
Bearbeiter Berechtigungen hat.

Wird das Nachhaltigkeitsrisiko Gber "2. Erstellen ber Asset Ubersicht Links" erstellt,
wird der Link zur Organisationseinheit automatisch gesetzt von BIC GRC.

Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

Zusatzlich muss eine Zuordnung QL4 einer Kategorie des "ESRS Topics" vorgenommen
werden.

Es wird zusatzlich noch ein Link "Prozessrisiko" angezeigt, aus dem aber keine Work
ltems erstellt oder verlinkt werden kdénnen. Dieser Link wirde sich nur automatisch
befillen, wenn der Zentrale Risikomanager aus dem Prozessrisiko ein
Nachhaltigkeitsrisiko erstellt.

Risikobeschreibung: AnschlieRend ist eine Beschreibung des Nachhaltigkeitsrisikos zu
hinterlegen, wobei auch Informationen zu Ursache und Wirkung interessant sein kdnnen.
Alle User, die im Workflow des Nachhaltigkeitsrisikos nachgelagert sind, orientieren sich an
dieser Beschreibung, daher sollte sie so viele notwendige Informationen und Daten wie
moglich enthalten.

Risikoszenario: Wird das Nachhaltigkeitsrisiko aus einem Szenario abgeleitet wird dieser Link
automatisch bei der Erstellung aus dem Work Item Risikoszenario ibernommen. Andernfalls
kann der Bearbeiter auch ohne direkte Herleitung ein Risikoszenario verlinken.

Es ist nicht vorgesehen Risikoszenarien aus einem Nachhaltigkeitsrisiko zu erstellen.
Risikoszenarien sollten schon feststehen.
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Verantwortliche Personen: Der Bearbeiter hat einen "Bearbeiter Risiko" zu nominieren, der
die Bewertung des Nachhaltigkeitsrisikos durchfihrt, und einen "Freigeber Risiko", der flr
die Freigabe des Nachhaltigkeitsrisikos verantwortlich ist.

Sollte der Bearbeiter gleichzeitig der Ersteller sein, kann er sich selber eintragen.
Dadurch, dass ein Nachhaltigkeitsrisiko allerdings auch von anderen Usern erstellt
werden kann, ist dieses Attribut nicht vorausgefiillt.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken mochte. Mittels des Work ltems
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

Sollte der Bearbeiter einen anderen Benutzer als sich selber auswahlen verliert er nach
dem ersten Speichervorgang weitere Bearbeitungsrechte.

Damit auf einen Blick erkennbar ist, von wem das Nachhaltigkeitsrisiko erstellt wurde,
wird auch der Ersteller in diesem Abschnitt angezeigt.

Bewertungszyklus: Der Bearbeiter muss einen "Bewertungszyklus" hinterlegen. Der
Bewertungszyklus gibt an, wie oft ein Nachhaltigkeitsrisiko zurick in den Status "In
Nettobewertung" geschickt wird, um das Nachhaltigkeitsrisiko in regelmaRigen
Zeitabstanden zu evaluieren. Das Attributsfeld "Nachste Bewertung am" wird automatisch
von BIC GRC gesetzt.

a Speichern: Sobald die Informationen angegeben sind kann der Bearbeiter Risiko speichern.

Schritt 3: Zuordnung finalisieren

Der Bearbeiter sollte das Nachhaltigkeitsrisiko regelmaRig dahingehend Uberprifen, ob das
Nachhaltigkeitsrisiko in seiner Art und Weise noch aktuell und korrekt ist.

Um dies in regelmalligen Abschnitten zu Gberprifen, unterstltzt das Feld "Ndchste Bewertung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Neubewertung erinnert.

An dem Tag der "Nachsten Bewertung" wird das Nachhaltigkeitsrisiko im Status "Aktiv" in den
Status "Nettobewertung" geschalten und der Benutzer bekommt erneut automatisch eine
Notifikation zugesendet.

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Bewertungszyklus".
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Wenn das Nachhaltigkeitsrisiko  einer der Uberpriifungszyklen "Alle ... Tage",
"Anlassbezogen", "Taglich" oder "Wdchentlich" hat, wird der Status nicht automatisch
zurickgesetzt und der Bearbeiter wird nicht iber einen Statusiibergang mittels Notifikation
benachrichtigt.

Der Bearbeiter kann anschlieend mit dem nachsten Schritt Nachhaltigkeitsrisiko ergdanzen
& analysieren fortfahren.

2.4.7 Nachhaltigkeitsrisiko erganzen & analysieren

Ein Nachhaltigkeitsrisiko kann von mehreren Benutzern identifiziert & erstellt werden.

Wenn der Ersteller und der Bearbeiter unterschiedliche Benutzer sind, wird der Bearbeiter
gesondert mittels Notifikation (iber das neues Nachhaltigkeitsrisiko informiert. Die
folgenden Schritte 1 & 2 beziehen sich auf die Schritte nach der Erstellung durch einen
anderen Benutzer.

Optional Schritt 1: Navigation zu spezifischem Nachhaltigkeitsrisiko nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten, ein zu bearbeitendes Nachhaltigkeitsrisiko zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im Status
"NEW" abgeschlossen hat. Der Link zu dem spezifischen Nachhaltigkeitsrisiko befindet sich in der
Notifikation.

2. Offnen Uiber Dashboard "Meine ToDo's"

Im oberen Teil des Dashboards "Meine ToDo's" sind Kacheln hinterlegt, die die Anzahl an Work
Items im jeweiligen Status anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work Items in
diesem Status geoffnet, flr die der Bearbeiter noch eine Aufgabe zu erledigen hat.

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fur das Nachhaltigkeitsrisiko automatisch. Der Bearbeiter steigt direkt in den Tab
"Kontext" des Nachhaltigkeitsrisikos ein.

Optional Schritt 2: Uberpriifung der Eingaben des Erstellers

Wenn der Ersteller und der Bearbeiter nicht derselbe Benutzer sind, empfiehlt es sich, als ersten
Schritt im Work Item Nachhaltigkeitsrisiko zu dem Tab "Kontext" zu gehen, um die Detaileingaben
des Erstellers einzusehen.

Sollten die Eingaben des
Erstellers nicht richtig oder
unvollstandig sein, kann der
Bearbeiter einen Beitrag im Tab
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"Diskussion" hinterlassen. Der
Ersteller wird anschlieRend
Uber den Beitrag mittels
Notifikation informiert.

Der Bearbeiter kann anschlieBend mit dem nachsten Schritt Nachhaltigkeitsrisiko beurteilen
& bewerten fortfahren.

Optional - Schritt 3: Risikoanalyse durchfiihren

Das Management hat die Moglichkeit, den Benutzern/Bearbeitern Risiko einen Tab "Risikoanalyse"
anzeigen zu lassen. Die Anzeige ist dabei nicht individuell pro Security-Risiko, sondern zentral fur
alle Nachhaltigkeitsrisiken einzustellen.

Mogliche Ursache bzw. Auswirkung: Um das Nachhaltigkeitsrisiko besser einschdtzen und
bewerten zu kdnnen, macht es Sinn vorab eine Risikoanalyse durchzufiihren.

Mittels der beiden Textfelder zu "Mégliche Ursache" und Mogliche Auswirkung" hat der
Bearbeiter die Moglichkeit anderen Benutzern einen besseren Einblick und Elndruck zu
vermitteln.

Risikoart nach Herkunft bzw. Auswirkung: Die beiden Links zu "Risikoart nach Herkunft" und
"Risikoart nach Auswirkung" sollen den Bearbeiter zusatzlich unterstitzen eine Einordnung
des Nachhaltigkeitsrisikos zu ermoglichen.

Es werden nur GRC Framework-Elemente angezeigt die auch einen passenden Tag zu
der Perspektive besitzen.

Sollte es ein passendes Risikoszenario geben, dass diese beiden Links ausgefillt hat,
werden diese bei einem Speichervorgang nach der Hinterlegung des Risikoszenarios
automatisch Gbernommen. Wurde im Nachhaltigkeitsrisiko schon eine Verlinkung
vorgenommen, werden die bestehenden Eingaben von "Risikoart nach Herkunft" und
"Risikoart nach Auswirkung" nicht Gberschrieben.

Betroffene Stakeholder: Bei den "Betroffenen Stakeholdern" kann in ein Textfeld
eingetragen werden, welche Stakeholder laut dem Bearbeiter von diesem
Nachhaltigkeitsrisiko betroffenen sein werden.

Dadurch, dass es sich um ein Textfeld handelt dient dieser Eintrag rein als Information
am Nachhaltigkeitsrisiko und kann nicht auf beispielsweise Dashboards ausgewertet
werden.
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2.4.8 Nachhaltigkeitsrisiko beurteilen & bewerten

Ein Nachhaltigkeitsrisiko wird von einem Ersteller identifiziert & erstellt und von einem Bearbeiter
Risiko erganzt & analysiert, bevor der Bearbeiter Risiko mit der Bewertung des Risikos beginnen
kann.

Schritt 1: Bewertung durchfiihren

Sobald sich das Nachhaltigkeitsrisiko im Status "Brottobewertung" befindet, kann mit der
Bewertung des Nachhaltigkeitsrisiko in dem Tab "Bruttobewertung" begonnen werden.

Im ersten Schritt hat der Bearbeiter die
passende Bewertungsmethode zu
wahlen. Dabei ist zwischen zwei
Bewertungsmoglichkeiten zu wahlen.

Folgende Bewertungsmethoden stehen
zu Verflgung:

* (a) Qualitativ
* (b) Quantitativ (Multi-Period)

Im Sinne der Lesbarkeit werden "Schritt 3: Bruttobewertung durchfihren" und "Schritt 4:
Nettobewertung durchfihren" abhangig von der Bewertungsmethode beschrieben.

Schritt 2a: Qualitative Bruttobewertung durchfiihren

Bei einer qualitativen Risikobewertung wird eine deskriptive und keine monetare Bewertung
durchgefihrt. In BIC GRC erfolgt dies in Form einer 4x4, 5x5 oder 6x6-Heatmap (auch
Risikomatrix genannt). Die GréRe der Heatmap wird vorab vom Management bestimmt.

Optional - Was wurde identifiziert: Wenn vom Management die Option freigeschalten
wurde auch Chancen zu bewerten, wird diese Auswahl angezeigt.

Abhangig von der Auswahl wird das Format der Heatmap gewdhlt. Die Heatmap
erscheint dabei erst nach dem erstmaligen speichern.

Wenn es sich wie im Beispielbild um ein reines Risiko handelt, wird ein Farbverlauf von
grin bis rot vorgegeben. Wurde eine Chance identifiziert spiegelt sich die Heatmap
und der Farbverlauf ist blau. Fir den Fall, dass sich ein Nachhaltigkeitsrisiko im Verluaf
andert von negativ zu positiv bzw. vice versa - sogenannte Mixed Cases - werden beide
Heatmaps - Risiko und Chance - gleichzeitig angezeigt.

Bruttobewertung: Der Bearbeiter hinterlegt per Klick in der Heatmap ein Icon, in dessen
Wertebereich sich das Nachhaltigkeitsrisiko seiner Meinung nach ohne Steuerung, also ohne
Mafsnahme, befindet.
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Fir die bessere Einschatzung werden dem Bearbeiter die unternehmensweiten
Schwellenwerte angezeigt.

Begriindung der Bewertung: Anschliefend muss eine Begrindung eingegeben werden, wie
der Bearbeiter zu dieser Bewertung gekommen ist.

Bewertung nach Zeithorizont: Da Nachhaltigkeitsrisiken in unteschiedlichen Zeithorizonten
betrachtet werden missen, kann der Bearbeiter angeben, wie sich das Nachhaltigkeitsrisiko
moglicherweise im Zeitablauf verandern wird.

Daftr wird ihm eine eigene Heatmap angezeigt, in der er die Werte Kurzfristig (S),
Mittelfristig (M) und Langfristig (L) hinterlegen muss

Abhangige Risiken: Der Bearbeiter kann einen Bezug zu anderen Nachhaltigkeitsrisiken
herstellen, indem er ein Abhdngiges Risiko Work Item erstellt.

Weitere Informationen unter Abhangige Risiken herleiten & erstellen.

Da die Verbindung zwischen zwei Nachhaltigkeitsrisiken einzigartig ist, kdnnen
Abhdngige Risiken immer nur aus einem (Parent-) Risiko erstellt und nicht verlinkt
werden.

Es wird stark empfohlen, mit der Moglichkeit von Abhangigkeiten zwischen
Nachhaltigkeitsrisiken zu arbeiten, da auch im tatsachlichen Alltag Risiken nicht alleine
stehen, sondern Interdependenzen vorhanden sind.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslibergang " Nettobewertung" durchgefihrt.

Beim Statuslbergang wird der Bearbeiter automatisch in den Tab "Nettobewertung" weitergeleitet.

Schritt 2a: Nettobewertung durchfihren

a Soll-Bewertung: Der Bearbeiter hinterlegt per Klick in der Heatmap ein Icon (T=Target) fur
den gewinschten Soll-Zustand, in dem sich das Nachhaltigkeitsrisiko nach geplanten
Mafsnahmen befinden sollte.

e Risikosteuerung:

AnschlieRend entscheidet der Bearbeiter, mit welcher Risikosteuerung er dieses Ziel
erreichen mochte.

* Vermeiden: Durch die Wahl alternativer Losungsansatze wird versucht, die
Ursache zu umgehen, z.B. Verzicht auf Geschaftsbeziehungen in Regionen mit
instabilen Governance-Strukturen.

* Vermindern: Das Risiko wird durch MaBnahmen vermindert, die sowohl auf die
Ursache als auch auf die Wirkung Einfluss nehmen, z.B. Schulungen fir
Mitarbeiter zu menschenrechtlichen Risiken in Lieferketten.

* Transferieren: Durch Abwalzung der Haftung oder eingetretener Schaden auf
eine Dritte Partei kann ein Risiko transferiert werden, z.B. auf ein
Versicherungsunternehmen.
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* Akzeptieren: Kdnnen fir ein Risiko keine Malnahmen gefunden werden, die das
Nachhaltigkeitsrisiko effizient oder effektiv vermeiden, vermindern oder
transferieren, muss das Restrisiko akzeptiert werden.

Zudem kann der Bearbeiter freiwillig Kontrollen ableiten & erstellen.

Far die Mitigation des Nachhaltigkeitsrisikos kénnen mehrere
Mafinahmenbewertungen aus dem Nachhaltigkeitsrisiko heraus erstellt werden.

Der Bearbeiter kann ein Nachhaltigkeitsrisiko erst "Akzeptieren", wenn es sich unter dem
vom Management vorgegebenen Risikoschwellenwert befindet. Dieser Schwellenwert kann
im Risikowertbalken abgelesen werden.

Sollte der Bearbeiter sich fur "Akzeptieren" entscheiden, wird ein Beschreibungsfeld
sichtbar. Es sind keine MalBnahmen oder Kontrollen mehr verlinkbar, sondern nur noch
bisherige Verlinkungen lesbar.

Mehr zu der Erstellung von Mallnahmenbewertungen.

e Ist- Bewertung: Nachdem alle Mafinahmenbewertungen hinterlegt sind, kann in der
Heatmap mittels des Icons (C) manuell der aktuelle Ist-Zustand des Nachhaltigkeitsrisiko
eingeordnet werden, unter der Beachtung der aktuellen Mafsnahmen und ihres
Umsetzungsgrad zum aktuellen Zeitpunkt.

@ Risikowertbalken: Sobald eine Ist- Bewertung erfolgt ist wird ein Risikowertbalken
angezeigt.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu " Freigabe" durchgefihrt.

Quantitativ - Mehrjahressimulation

Bei der Risikobewertung Quantitativ- Mehrperioden- Simulation wird eine monetare
Bewertung durchgefiihrt. Die Bewertung erfolgt dabei mittels einer 3-Punkte-Bewertung fiir
bis zu fiinf Jahre in die Zukunft.

Schritt 1d: Bruttobewertung durchfihren

a Zusatzliche Feedbackschleife: Bei der Wahl der Bewertungsmethode "Mehrperioden-

Simulation" kann der Bearbeiter freiwillig einen Simulationsanalysten mittels @
hinterlegen. Dieser kann die Eingaben der Bewertung und der Simulationsresultate auf
Plausibilitat Gberprifen, bevor es dem Freigeber zur Freigabe weitergegeben wird.

a Der Bearbeiter muss Voreinstellungen fir die Mehrjahresbewertung machen, indem er
zwei Attributsfelder ausfillt.

Anzahl der Jahre: Zuerst wird bestimmt, flr wie viele Jahre in die Zukunft die
Risikobewertung vorgenommenen werden kann. Abhdngig von der Eingabe, werden die
Jahre, die nicht in den Zeitraum fallen, ausgegraut und kénnen nicht vom Bearbeiter
bearbeitet werden.
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Langfristiges Risikoverhalten: Als zweite Information muss hinterlegt werden, ob das
Nachhaltigkeitsrisiko abhangig von der Eingabe der zu bewertenden Jahre noch bestehen
bleibt. Sollte das Nachhaltigkeitsrisiko darlber hinaus noch bestehen, wobei aber keine
passenden Informationen fir die Eingabe vorliegen, so werden die Eingaben des zuletzt
bewerteten Jahres Gbernommen und als Basis flir die Simulation herangezogen. Besteht
das Nachhaltigkeitsrisiko nach der gewahlten Jahresangabe nicht mehr, werden die
ausgegrauten Attributsfelder automatisch mit dem Wert 0 beflllt und nicht weiter
beachtet.

Die angezeigten Jahreszahlen sind dynamisch und passen sich automatisch an das
aktuelle Jahr bei Jahreswechsel an. Mittels eines Rollforwards kdnnen die Werte bei
einer Mehrjahresbewertung ein Jahr vorgeriickt werden.

Eintrittswahrscheinlichkeit: Als ndchsten Schritt hat der Bearbeiter die Hdaufigkeit zu
bestimmen, mit der das Nachhaltigkeitsrisiko auftreten kann. Dabei kann er sich
entscheiden, ob das Nachhaltigkeitsrisiko nur einmal eintritt oder mehrfach,
beziehungsweise wie oft es (z.B. pro Jahr) auftreten kann.

Anhand der Haufigkeit wird automatisch eine Eintrittswahrscheinlichkeit im
Hintergrund berechnet, die unter der Eingabe der Haufigkeit abgebildet wird. Bei
Fragen hierzu kann ein GBTEC Consultant konsolidiert werden.

Schadenshdhe: Nach der Eintrittswahrscheinlichkeit hat der Bearbeiter die Schadenshohe
zu hinterlegen. Die Schadenshohe ist flr drei Werte zu bestimmen:

* Bester Fall
* \Wahrscheinlichster Fall

* Schlimmster Fall

Im weiteren Verlauf der Nettobewertung werden alle Schatzungen zum Risikoeintritt
entsprechend ihrer Wahrscheinlichkeit bewertet.

Optional - Shape Parameter: Der Shape-Parameter wird auch als Gleichgewichtsfaktor
bezeichnet und kann als vierter Parameter neben der 3-Punkte-Bewertung gesehen
werden.

Er gibt an, wie gesichert die Schatzung der Schadenshohe ist und verdndert gegebenfalls
die Form der PERT-Verteilung.

Zum Beispiel konnen manche Werte anhand von Erfahrungen als sehr sicher
angegeben werden. Andere Werte wie z.B. solche im Zusammenhang mit
Reputationsschaden kénnen nur grob geschatzt werden.

Dem Bearbeiter stehen funf Stufen flr die Einschatzung der Sicherheit zur Verfligung.

Der Shape- Parameter ist optional und kann vom Management dahingehend
Ubersteuert werden, das er von dem Bearbeiter nicht ausgewdhlt werden kann.
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Wenn der Shape-Parameter nicht eingegeben werden kann, bleibt er bei seinem
Standardwert von 4. Ist die Option vom Management freigegeben, den Shape-
Parameter zu nutzen, bekommt der User durch die 5-Stufen eine Auswahl zwischen
den Werten 4-20 (4 ist sicher, 20 ist unsicher). Daher empfiehlt GBTEC seine
Verwendung fir genauere Simulationsergebnisse.

Begriindung: Es muss eine Begrindung angegeben werden, wie der Bearbeiter zu der
Bewertung gekommen ist.

Abhdngige Risiken: Der Bearbeiter kann einen Bezug zu anderen Nachhaltigkeitsrisiken
herstellen, indem er ein Abhdngiges Risiko Work ltem erstellt.

Weitere Informationen unter Abhangige Risiken herleiten & erstellen.

Da die Verbindung zwischen zwei Nachhaltigkeitsrisiken einzigartig ist, kdnnen
Abhdngige Risiken immer nur aus einem (Parent-) Risiko erstellt und nicht verlinkt
werden.

Es wird stark empfohlen, mit der Médglichkeit von Abhéangigkeiten zwischen
Nachhaltigkeitsrisiken zu arbeiten, da auch im tatsachlichen Alltag Risiken nicht
alleine stehen, sondern Interdependenzen vorhanden sind.

Statuswechsel: Ein Statustbergang kann erst durchgefihrt werden, wenn alle
Attributsfelder (auler Punkt 1) ausgeflllt wurden. Beim Statusiibergang wird der
Bearbeiter automatisch in den Tab "Nettobewertung" weitergeleitet.

Schritt 2d: Nettobewertung durchfihren
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Soll-Bewertung: Im Tab "Nettobewertung" findet der Bearbeiter eine Tabelle mit der
Uberschrift "Soll-Wert". In dieser Tabelle befinden sich vorerst alle Werte ohne Mitigation -
also MaRnahmen - wieder. Die Werte entsprechen den Bruttowerten.

Risikosteuerung:

AnschlieRend entscheidet der Bearbeiter, mit welcher Risikosteuerung er dieses Ziel
erreichen mochte.

* Vermeiden: Durch die Wahl alternativer Losungsansatze wird versucht, die
Ursache zu umgehen, z.B. Verzicht auf Geschaftsbeziehungen in Regionen mit
instabilen Governance-Strukturen.

* Vermindern: Das Risiko wird durch MaBnahmen vermindert, die sowohl auf die
Ursache als auch auf die Wirkung Einfluss nehmen, z.B. Schulungen fir
Mitarbeiter zu menschenrechtlichen Risiken in Lieferketten.

* Transferieren: Durch Abwalzung der Haftung oder eingetretener Schaden auf
eine Dritte Partei kann ein Risiko transferiert werden, z.B. auf ein
Versicherungsunternehmen.

* Akzeptieren: Kénnen fur ein Risiko keine MalRnahmen gefunden werden, die das
Nachhaltigkeitsrisiko effizient oder effektiv vermeiden, vermindern oder
transferieren, muss das Restrisiko akzeptiert werden.

Zudem kann der Bearbeiter freiwillig Kontrollen ableiten & erstellen.
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Fir  die  Mitigation  des  Nachhaltigkeitsrisiko s kénnen  mehrere
Mafinahmenbewertungen aus dem Nachhaltigkeitsrisiko heraus erstellt werden.
Nach einem Speichervorgang sind die Anderungen durch die Mafnahme ersichtlich.

Der Bearbeiter kann ein Nachhaltigkeitsrisiko erst "Akzeptieren", wenn es sich unter dem
vom Management vorgegebenen Risikoschwellenwert befindet. Dieser Schwellenwert kann
im Risikowertbalken abgelesen werden.

Sollte der Bearbeiter sich fir "Akzeptieren" entscheiden, wird ein Beschreibungsfeld
sichtbar. Es sind keine MalRnahmen oder Kontrollen mehr verlinkbar, sondern nur noch
bisherige Verlinkungen lesbar.

Mehr zu der Erstellung von Mallnahmenbewertungen.

Hat der Bearbeiter den Eindruck, dass nach der Hinterlegung der
Mafinahmenbewertung keine angemessene Verdanderung der Werte in der Tabelle
vorgenommen wurden, empfehlen wir den Button "Werte updaten" oder mittels der
Tastatur-Taste "F5" die Seite neu zu laden.

Werte Uberschreiben: Wenn der Bearbeiter der Meinung ist, dass die automatisch
berechneten Werte nicht dem tatsachlichen Soll-Wert entsprechen, kann er die Checkbox
"Mochten Sie die vorgeschlagenen Werte Uberschreiben?" verwenden. Durch diese
Auswahl werden weitere Attributsfelder sichtbar, die fiir eine manuelle Ubersteuerung
verwendet werden konnen.

Werte kopieren: Sollte der Bearbeiter nicht alle Attributsfelder manuell eingeben wollen,
kann er den Button "Werte kopieren" verwenden. Durch diesen werden alle Werte aus den
vorgeschlagenen Werten in die darunter liegenden bearbeitbaren Attributsfelder
Ubertragen. Danach kann der Bearbeiter eine manuelle Adaptierung individueller
Attributtsfelder vornehmen, die fir die Simulation herangezogen werden.

Ist- Bewertung: Unter dem Abschnitt "Risikobehandlung" befindet sich ein weiterer
Abschnitt "/st-Wert". Die Tabelle "Ist-Wert" verhilt sich wie die Tabelle "Soll-Wert" mit der
Ausnahme, dass sich die Werte nicht auf zu 100% implementierte MalBnahmen beziehen,
sondern auf deren tatsachlichen Umsetzungsgrad, welcher zwischen 0-100% liegen kann.
Somit sollten "Ist-Werte" immer gleich sein oder sich zwischen dem Brutto- und dem Soll-
Wert befinden, sofern nicht die Risikosteuerung "Akzeptieren" ausgewahlt wurde.

Hat der Bearbeiter den Eindruck, dass nach der Hinterlegung der
Mafinahmenbewertung keine angemessene Verdnderung der Werte in der Tabelle
vorgenommen wurden, empfehlen wir mittels der Tastatur-Taste "F5" die Seite neu
zu laden.

Simulation:

Wenn alle Attributsfelder in der Tabelle eingetragen sind, wird ein neuer Bereich
"Simulation" unter dem Abschnitt "Risikobehandlung" sichtbar. In diesem werden die
Iterationen eingegeben, wobei der Standardwert vom Management vorgegeben wird.
Wenn alle Eingaben vollstandig sind, kann der Button "Simulation" verwendet werden, um
die Simulation zu starten. Nach der erfolgreichen Durchfiihrung der Simulation wird das
Attributsfeld "Zeitstempel" automatisch mit den aktuellen Daten befullt.
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Wenn die Simulation erfolgreich durchgefiihrt wurde erscheinen automatisch neue
Tabellen mit den Resultaten der Simulation, aufgegliedert nach Jahren sowie Brutto-, Ist-
und Soll-Wert und passenden Plots.

Der Bearbeiter hat verschiedene Plot- Auswahlmodglichkeiten, um  das
Nachhaltigkeitsrisiko fir ein oder mehrere Jahre visuell abzubilden. In der
Standardauswahl befinden sich die Typen Boxplot, Histogramm,Dichteplot und ab
dem Jahr 1 nach dem aktuellen Jahr die Méglichkeit einer Dynamischen VaR-Grafik.

Sollte es bei der Simulation zu einem Abbruch gekommen sein, wird neben dem
Simulations-Button ein Warning- oder ein Error-lcon angezeigt. Wenn der User mit
der Maus Uber das Icon streicht, werden im zusatzliche Informationen angezeigt.

Statuslibergang: Der Bearbeiter hat nach der Bewertung die Mdoglichkeit zwischen zwei
Statuslbergangen zu wahlen. Sollte er sich bezlglich der Eingaben der Bewertung unsicher
sein, kann er den Status " Experteniberprifung" wahlen. Hierbei wird der eingetragene
Simulationsanalyst benachrichtigt und um eine Uberpriifung der Eingaben und
Simulationsresultate gebeten.

Wurde kein Simulationsanalyst in der Brutto-Bewertung eingetragen, erscheint der
Status " Expertentberprifung" nicht, auch wenn es sich um die Bewertungsmethode
"Mehrperioden-Simulation" handelt.

n

Wenn die Eingaben keine Uberpriifung erfordert oder vom Management der Status
Expertenlberprifung" nicht zur Verfigung gestellt wird, kann der Bearbeiter direkt zum
Status " Freigabe" wechseln, wobei der Freigeber Uber diesen Statuswechsel benachrichtigt
wird.

Der Statustbergang ist nur moglich, wenn ein Zeitstempel gesetzt wurde von der
Simulation. Dabei wird der Zeitstempel automatisch gesetzt von BIC GRC und auch
nur bei einem erfolgreichen Simulationsdurchlauf.

2.4.9 Abhangige Risiken herleiten & erstellen

In der Unternehmenspraxis beeinflussen Risiken einander und sind keine Silo-Risiken. Um diesen
Einfluss aufeinander bzw. Abhangigkeiten herzustellen, kann der Bearbeiter eines Risikos aus
seinem Nachhaltigkeitsrisiko ein Work ltem Abhdngiges Risiko erstellen, dass eine Verbindung
zwischen zwei Nachhaltigkeitsrisiken (Parent-Child) herstellt.

Schritt 1: Abhangiges Risiko erstellen

Ein Abhdngige Risiko kann nur mittels Erstellung aus dem Work Item Nachhaltigkeitsrisiko durch
den verantwortlichen Bearbeiter erfolgen.

Fir die Erstellung wird im Tab "Bruttobewertung" im Abschnitt zum Abhdngigen Risiko durch das
Icon = ein neues Abhdngiges Risiko erstellt.
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Das Abhdngige Risiko wird nicht in einem neuen Fenster gedffnet, sondern ist Teil des
Nachhaltigkeitsrisikos.

+
‘ 47 Ueferausfalle fur Stahiwerk o S (0]

Schritt 2: Nachhaltigkeitsrisiko zuordnen

Newes Work Ttem erstellen
Abhingige Risiken Details

GRE Perspektive
B Enterprise Risk Managament
Zuordnung von Abh3ngigen Risiken

Statues

Ueferausialle fir St.. @ In Nettobewerty...

;mmmm. Speichem | Speichem und schliaen Schlielen

GRC Perspektive: Bei der Erstellung des Abhdngigen Risikos wird automatisch die GRC
Perspektive "Corporate Sustainability" gesetzt und kann nicht verandert werden.

Diese Information ist wichtig, da Abhdngige Risiken zwischen anderen Risikotypen
hergestellt werden kénnen.

Unternehmensrisiko verlinken: Zuerst muss der Bearbeiter ein Unternehmensrisiko
verlinken tf‘, das von dem (Parent-) Unternehmensrisiko beeinflusst werden soll.

Danach sollte der Bearbeiter erstmalig speichern.

Es kann insgesamt nur ein Unternehmensrisikoin dem Abhdngigen Risikoverlinkt werden.
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Schritt 3: Abhangigkeit dokumentieren

Abhingige Risiken Details 4 Entwurf

@ Aktiv
GRC Perspektive

€ Enterprise Risk Management

Zuordnung von Abhéingigen Risiken

Abhingiges Risiko 0]
Element 1D Mame Status Verantwartlich
@
A RSK00000007 Lieferausfille for St... @ In Nettobewertung User Demo

Abhéngigkeiten pro Jahr

Simulation? + Ja

o Das abhingige Risiko... @ o Faktor @

2025 = .. steigert die Eintrittswahrscheinli o, 00 %o
011125 ... steigert die Eintrittswahrscheinlichk... 50,00 %%

2027 ... steigert die Eintrittswahrscheinlichk... 40,00 %%

2028 ... Steigert die Eintrittswahrscheinlichk... 25,00 %

2029 . senkt die Eintrittswahrscheinlichkeit 10,00 %

2030 <. LTILE Mie auf

Beschreibung
6]
Die Lieferfahigkeit des Stahlwerks ist in den Jahren 2025-2026 stark abhangig von der IT- -
Verfligbarkeit. Insbesondere die automatisierte Beschaffung, Transportplanung und :
Produkiionssteuerung sind ohne funktionierendes ERP-System nicht méglich.
L J
Speichern Speichern und schliefien Schliefen

Simulation: Von BIC GRC wird automatisch abgeleitet, ob das Abhdngige Risiko fur die
Simulation und somit die Work Item Typen Portfolio Simulation und Mehrperioden Portfolio
Simulation verwendet werden kann, oder ob das Abhdngige Risiko nur als Information
zwischen den Unternehmensrisiken fungiert.

Das abhangige Risiko.... Neben der aktuellen Jahreszahl kann der Bearbeiter hinterlegen,
inwiefern das (Parent-) Unternehmensrisiko das (Child-) Unternehmensrisiko beeinflusst.

Faktor: Sollte der Bearbeiter festlegen, dass die Eintrittswahrscheinlichkeit mittels eines
Faktors das (Child-)Unternehmensrisikos steigt oder sinkt, kann zusatzlich ein Prozentwert
eingegeben werden.
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Bei dieser Information handelt es sich nicht um den Umstand, dass ein
(Parent-)Unternehmensrisiko ein anderes (Child-)Unternehmensrisiko mit einer
Wahrscheinlichkeit von Gber 100 % verursacht, sondern um die Information, dass das
Auftreten eines (Child-)Unternehmensrisikos um den Faktor erhéht (multipliziert) wird,
der hoher als 100 % sein kann (man stelle sich das als , Wachstumsfaktor” vor). Ein
Beispiel soll dies verdeutlichen: Ein (Parent-)Unternehmensrisiko hangt von einem
(Child-)Unternehmensrisiko mit einem Faktor von 200% ab. Das (Child-)
Unternehmensrisiko hat bei seinem Entstehen eine Eintrittswahrscheinlichkeit von 10
%. Das Eintreten des (Parent-) Unternehmensrisikos erhoht also die
Eintrittswahrscheinlichkeit des (Child-) Unternehmensrisikos auf 20% pro lteration
(nicht auf 200%).

Mehrjahressimulation:  Bei der Bewertungsmethode  Mehrjahressimulation  im
Unternehmensrisiko hat der Bearbeiter in dem Abhdngigen Risiko nicht nur die Abhadngigkeit
fur das laufende, sondern auch fur die nachsten Jahre zu bestimmen. Die Anzahl der zu
befillenden Jahre ist abhdngig von der Angabe im Unternehemsrisiko, inwieweit das
Unternehmensrisiko in die Zukunft bewertet werden kann.

Beschreibung der Abhdngigkeiten: Der Bearbeiter kann bei Bedarf noch die Abhdngigkeit
zwischen den Unternehmensrisiken genauer beschreiben.

Schritt 4: Weiteres Vorgehen

Sobald die Abhangigkeit hinterlegt ist, kann das Abhdngige Risikoerneut gespeichert und
geschlossen werden.

Sollte das Abhdngige Risiko entlinkt wird, wird es aus dem gesamten System geldscht und
verbleibt nicht als Waise im System.

Wenn das (Parent-) Unternehmensrisiko in den Status "Obsolet" geschalten wird, wird auch
das Abhdngige Risiko in "Obsolet" gesetzt. Dasselbe Verhalten ergibt sich, wenn das
(Child-)Unternehmensrisiko in den Status "Obsolet" geschalten wird.

Zurick zu dem Schritt Bearbeiter Risiko - Unternehmensrisiko beurteilen & bewerten.

2.4.10 MalRnahmenbewertung ableiten & erstellen

Nach der Erstellung eines Nachhaltigkeitsrisikos bedarf es Mafinahmen, um das
Nachhaltigkeitsrisiko  zu mitigieren. Um nicht fir jedes Nachhaltigkeitsrisiko —individuelle
Mafsnahmen erstellen zu mussen, die sich dann im System doppelt wiederfinden, besteht die
Moglichkeit Gber Mafinahmenbewertung , eine Verbindung zwischen einem Nachhaltigkeitsrisiko
und mehrfach verwendeten Mafsnahmen herzustellen.

Diese Mafinahmenbewertung stellt den tatsachlichen Einfluss einer MafBnahme auf ein
spezifisches Nachhaltigkeitsrisiko fest.
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Schritt 1: MaBnahmenbewertung erstellen

Die Mafsnahmenbewertung kann nur mittels Erstellung aus dem Work Item Nachhaltigkeitsrisiko
durch den verantwortlichen Bearbeiter erfolgen. Dabei wird die Erstellung einer

Mafsnahmenbewertung nur erlaubt, wenn nicht die Risikosteuerung "Akzeptieren" ausgewahlt
wurde.

Fur die Erstellung wird im Tab "Behandlung" im Link zur Mafinahme durch das Icon ¥ eine neue
Mafsnahmenbewertung erstellt.

4 Kontext Risikoanalyse  Bruttobewertung ung wandlung  Kommentare  Diskussion ~ Work Item Links »
Vermeiden I Vermindern I _ Akzeptieren
Mitigierende Kontrollen
Name Status Be..
#®  Inspektionen der physischen Sicherheit @ Planung @ @& +
®  Technische Geréite checken @ Planung @
Mitigierende MaBnahmen
Name Status Be..
°
2| Serverraum gegen Elekiromagnetische Strahlung absichern @ Bewertet @
Speichern Speichem und schlieBen Schliefien

Die Mafinahmenbewertung wird nicht in einem neuen Fenster gedffnet, sondern ist Teil des
Nachhaltigkeitsrisikos .

Schritt 2: MaRnahme zuordnen

Work Item: MEV00000011 - regelm@Bige Ausfalltests

X
MaBnahmenbewertung Details
MaBnahmenzuordnung
MaBnahme
) Name Status B... oo
@ +
A3  regelmaBige Ausfalltests ® Entwurf

Beschreibung
* Durchfiihrung geplanter, dokumentierter und wiederkehrender Tests zur Reaktion auf Ausfalle geschaftskritischer IT- E
Dienstleister, inkl. Kommunikation, Umschaltung auf Ausweichsysteme und Verfiigbarkeitspriifung. 7
o Speichern Speichern und schlieBen SchlieBen

MaRnahme verlinken: Zuerst muss der Bearbeiter ein Work Item des Typs Mafnahme
verlinken t.")’", die das spezifische Nachhaltigkeitsrisiko mitigieren soll.

MaRnahme erstellen: Sollte eine passende Mafsnahme noch nicht bestehen, kann diese tUber
das Icon ¥ erstellt werden. Mehr dazu unter Bearbeiter Risiko - MaRnahme definieren &
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erstellen.

Beschreibung: Danach sollte im darunterliegenden Beschreibungsfeld dokumentiert werden,
warum und wie die Mafsnahme auf das Nachhaltigkeitsrisiko wirkt.

Speichern: Anschlielend kann die Mafsnahmenbewertung gespeichert werden, damit
weitere Attributsfelder angezeigt werden.

Es kann insgesamt nur eine Mafinahme in der MafSinahmenbewertung verlinkt werden.

Schritt 3: MaBnahmenwirkung dokumentieren

MafBnahmenbewertung Details

MabBnahmenzuordnung

MafBinahme
MName Status B...
&+
3  regelmaBige ausfalltests ® Entwurf
Beschreibung

" Durchfiihrung geplanter, dokumentierter und wiederkehrender Tests zur Reaktion auf Ausfalle geschaftskritischer IT-
Dienstleister, inkl. Kommunikation, Umschaltung auf Ausweichsysteme und Verfigbarkeitspriffung.

MaBnahmenreduktion

MaBnahme wirkt auf

Eintrittswahgefheinlichkeit Schadenspotenzial
o Reduktionsrate ®
. v
2025
0% 10%  20% 30% 50% 70% 90%  100%
Speichern Speichern und schlieben SchlieBen

Wirkung: Nachdem eine Mafsnahme verlinkt wurde, kann der Bearbeiter festlegen, ob die
Mafnahme auf die "Eintrittswahrscheinlichkeit" oder die "Schadenshohe" wirkt.

Reduktionsrate: Sobald die MafSnahmenbewertung gespeichert wurde, wird eine Heatmap
sichtbar, die sich auf die Reduktion bezieht. Je mehr die spezifische Mafsnahme auf das
Nachhaltigkeitsrisiko wirkt, desto hoher sollte die Reduktionsrate gewéahlt werden.

Schritt 4: Weiteres Vorgehen

Sobald die Reduktionsrate hinterlegt ist, kann die MafSnahmenbewertung erneut gespeichert und
geschlossen werden. AnschlieRend sollte das Nachhaltigkeitsrisiko mittels erneuten Speicherns
durch die Tastaturtaste "F5" aktaulisiert werden, um die Informationen aus der
Mafnahmenbewertung in das Nachhaltigkeitsrisiko zu Gbernehmen.
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Sollte die Mafinahmenbewertung entlinkt werden, wird direkt sie aus dem gesamten System
geldscht und verbleibt nicht als Waise im System.

Wenn das Nachhaltigkeitsrisiko in den Status "Obsolet" geschalten wird, wird auch die
Mafinahmenbewertung in "Obsolet" gesetzt. Dasselbe Verhalten ergibt sich, wenn die
Mafinahme in den Status "Obsolet" geschalten wird.

2.4.11 MaBnahme identifizieren & erstellen

Eine Mafsnahme kann von einem Bearbeiter Risiko erstellt und im Rahmen einer Risikobehandlung
eingesetzt werden.

Durch das Erstellen und die Zuordnung zu einem Asset in der Asset Hierarchie kann eine
Mafinahme von mehreren Domanen in BIC GRC ausgewahlt und verlinkt werden. Dadurch

wird das MaRnahmenmanagement zu einem eigenen, wesentlichen Bestandteil von
BIC GRC.

Schritt 1: MaBnahme erstellen aus MaBnahmenbewertung

Die Mafsnahme kann von einem Bearbeiter aus einem Nachhaltigkeitsrisiko bzw. einer
Mafsnahmenbewertung heraus erstellt werden, indem er im Nachhaltigkeitsrisiko und anschlief3end
in der Mafnahmenbewertung auf das Icon ¥ klickt.

MaBnahmenzuordnung

MaBnahme
Name Status B...
@
2 regelmaBige Ausfalltests ® Entwurf

Schritt 2: Details hinterlegen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Mafsnahme erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Mafsnahme einzigartig.

Bereich: Um den Bereich der Anzeigeverfligbarkeit der Mafinahme einzuschrdnken, muss es
einem Asset in der Asset Hierarchie zugeordnet werden.

Soll eine Mafsnahme beispielsweise nur fir Standort A und nicht fiir Standort B gelten,
muss der Scope "Standort A" in der Asset-Verlinkung ausgewahlt werden. Soll die
Mafsnahme spater in BIC GRC erneut verlinkt werden, wird sie nur Usern mit
Berechtigungen in Standort A angezeigt und keinen Usern die Assets an Standort B
verwalten.
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GRC- Perspektive: Die Perspektive wird automatisch aus der Mafinahmenbewertung
Ubernommen und gesetzt. Sie kann nach dem ersten Speichervorgang nicht mehr verandert
werden.

e Verantwortlichkeiten: Der Bearbeiter des Risikos hat einen "Bearbeiter Malknahme" zu
hinterlegen, der fir die Implementierung der Mafinahme verantwortlich sein wird.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Weiters ist ein "Freigeber MaRnahme" zu nominieren, der die Mafsnahme freigibt.

Beide Benutzer kdnnen erst eingetragen werden, sobald es eine Zuordnung zu einem
Asset gibt. Durch einen hinterlegten Filter missen der Bearbeiter als auch der
Freigeber einem bestimmten Benutzerprofil am Asset zugeordnet sein, um dem
Ersteller angezeigt zu werden.

Damit auf einen Blick erkennbar ist, von wem die Mafinahme erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt. Sollte der Bearbeiter gleichzeitig der
Ersteller sein kann er sich selber eintragen. Dadurch, dass eine Mafinahme allerdings
auch von anderen Benutzer erstellt werden kann ist dieses Attribut nicht vorausgefiillt.

Art der MaRnahme: Mittels der Art der MaRnahme kann der Bearbeiter eine Kategorie fiir
die MaRnahme festlegen.

e Einordnung: Fir eine Mafnahme ist zu hinterlegen, mit welcher "Prioritat" die MafSnahme

umzusetzen ist und um welche "Art von MaRnahme" es sich handelt. Diese beiden Kriterien
kdnnen spater flr die Auswertung auf Dashboards verwendet werden, haben aber keinen
weiteren Einfluss auf den Workflow.

Beschreibung: Die Mafnahme sollte so genau wie moglich beschrieben und definiert
werden, um Benutzern, die im Workflow nachgelagert sind, einen Uberblick tber die
Aufgabe der Mafsnahme zu gewahren.

Speichern: Sobald alle Informationen eingetragen wurden kann die MafSnahme gespeichert
werden.

Nach dem Speichervorgang wird der eingetragene Bearbeiter MaRnahme mittels
Notifikation benachrichtigt.

Der Ersteller kann nach dem Speichervorgang keine Anderungen mehr an der
Mafsnahme vornehmen. Falls es noch Ergdanzungen geben sollte, konnen diese mittels
des "Diskussion"-Tabs besprochen werden.

Nach dem Speichervorgang kann der Bearbeiter das Work Item schliefen und mit
Malnahmenbewertung ableiten & erstellen bzw. Nachhaltigkeitsrisiko beurteilen &
bewerten fortfahren.
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2.4.12 Kontrolle ableiten & erstellen

Der Bearbeiter Risiko kann in einem Nachhaltigkeitsrisiko nicht nur MafSnahmen definieren,
sondern auch passende Kontrollen.

Schritt 1: Kontrolle erstellen aus Nachhaltigkeitsrisiko

Der Bearbeiter Risiko kann aus einem Nachhaltigkeitsrisiko im Status "Nettobewertung" direkt eine
Kontrolle erstellen, indem er im Nachhaltigkeitsrisiko auf das Icon + Klickt.

Kantrollen
MName Status B..
@
& RegelmaBiger Notfallbest mit dem [T-Dienstieistes # In Planung

Ein neues Fenster 6ffnet sich anschliefend automatisch.

Schritt 2: Details hinterlegen
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Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Kontrolle erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Kontrolle einzigartig.

Scope: Um den Bereich der Anzeigeverfligbarkeit der Kontrolle einzuschranken, muss es
einem Asset in der Asset Hierarchie zugeordnet werden.

GRC- Perspektive: Die Perspektive wird automatisch aus dem Nachhaltigkeitsrisiko
Ubernommen und gesetzt.

Sie kann nach dem ersten Speichervorgang nicht mehr verandert werden.

Verantwortliche Personen: Der Bearbeiter Risiko hat einen "Bearbeiter Kontrolle" zu
hinterlegen, und zusatzlich einen "Freigeber Kontrolle", der fiir die Freigabe der Kontrolle
verantwortlich ist.

Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Damit auf einen Blick erkennbar ist, von wem die Kontrolle erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt. Sollte der Bearbeiter gleichzeitig der
Ersteller sein kann er sich selber eintragen. Dadurch, dass eine Kontrolle allerdings
auch von anderen Benutzer erstellt werden kann ist dieses Attribut nicht vorausgefiillt.

Kontrollebene: Die "Kontrollebene" soll angeben, ob die Kontrolle vom Management
vorgegeben wird oder individuell entstanden ist.

Art der Kontrolle: Der Bearbeiter Risiko kann bestimmen, ob die Kontrolle als
"Hauptkontrolle" gefuhrt wird, oder als eine "Unterstitzende Kontrolle", wenn z.B. beim
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Kontroll-Testing identifiziert wurde, dass die bestehende "Hauptkontrolle" nicht ausreichend
ist, um einer Anforderung zu entsprechen.

Beschreibung der Kontrolle: Der Bearbeiter Risiko sollte in der Beschreibung der Kontrolle so
gut wie moglich angeben, was er von der Kontrolle erwartet und welchem Zweck sie dient.

Speichern: Sobald alle Informationen eingetragen wurden, kann die Kontrolle gespeichert
werden.

Nach dem Speichervorgang wird der eingetragene Bearbeiter Kontrolle mittels
Notifikation benachrichtigt.

Der Ersteller kann nach dem Speichervorgang keine Anderungen mehr an der
Kontrolle vornehmen. Falls es noch Ergdnzungen geben sollte, kbnnen diese im
"Diskussion"-Tab besprochen werden.

Nach dem Speichervorgang kann der Bearbeiter das Work Item schliefen und mit
Nachhaltigkeitsrisiko beurteilen & bewerten fortfahren.

2.4.13 Ziel umsetzen & Uberpriifen
Ziele werden in der Regel nicht innerhalb eines kurzen Zeitraums erreicht, sondern Gber einen
langeren Zeithorizont hinweg verfolgt.

Aus diesem Grund legt der Bearbeiter bei der Erstellung des Work Items Ziel einen
Uberprifungszyklus fest, zu dem das Ziel erneut auf Aktualitit und Fortschritt Giberpriift wird.

Schritt 1: Navigation zu Ziel

Der Bearbeiter Risiko bekommt automatisch zwei Wochen vor der niachsten Uberprifung von
BIC GRC eine Erinnerungs-E-Mail zugesendet.

An dem Tag an dem das Datum erreicht wird, wird der Status automatisch zu "Entwurf" gewechselt
und der Bearbeiter bekommt erneut eine E-Mail zugesendet. Der Link zu dem spezifischen Ziel
befindet sich in der Notifikation.

Schritt 2: Zwischenziele evaluieren

Der Bearbeiter sollte bei der Uberpriifung mit der Durchsicht der Zwischenziele beginnen.

Der Bearbeiter kann die bisher erstellten Zwischenziele bearbeiten und den aktuellen
Umsetzungsgrad des Zwischenziels hinterlegen.
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Schritt 3: Uberpriifung durchfiihren

Ziel Details b Weiter ¥
Setzt das Work Item in den ndchsten Status [Aktiv] » Aktiv :
1
Entwurf | oo T
Element ID 0BJ00000002 status @ » Obsolet
* Name Geschaftskritische Prozesse bleiben auch im Stérungsfall verfiigbar, geschiitzt und steuerbar neutral)
* Uberpriifungszyklus Zu einem bestimmten Datum A + Nichste Uberpriifung 15.08.2025 &

Definition Uberpriifung Diskussion Work Item Links Dokumentation (0)

Aktueller Umsetzungsgrad & Status

Aktueller Umsetzungsgrad

v &8

Beschreibung des aktuellen Status

(0rS000)

Status erfassen

Uberpriifungshistorie

2028

Das

0&8-07, ERM_Edit

chenziel wurde

sk
sch mehr umgesetzt
(50% degree of implementation)

2025-08-07, AHE
Der Umsetzungsgrad des Z

ischenziels "Kritische Prozesse sind dokumentiert, bewertet und notfallfdhig abgesichert™ hat sich erhiht

(45% degree of implementation)

Speichemn Speichern und schliefen Schlieften

GBTEC Austria GmbH

Aktueller Umsetzungsgrad: Der aktuelle Umsetzungsgrad wird automatisch als Mittelwert
aller Zwischenziele ermittelt.

Beschreibung des aktuellen Status: Um den Fortschritt besser messen zu kénnen kann der
Bearbeiter den aktuellen Status erfassen. Mittels des Buttons "Status erfassen" wird der

Ubernommen.

Uberpriifungshistorie: Die "Uberprifungshistorie" ist ein Update-Feed, wo der Bearbeiter
den aktuellen Status des Ziels eintragt und andere berechtigte Personen sich ein Bild Uber
den Fortschritt des Ziels machen kdnnen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Aktiv" durchgefihrt.

eingetragene Text mit dem aktuellen Datum erginzt in die "Uberprifungshistorie"
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2.5 Simulationsanalyst

Bei dem Benutzerprofil Simulationsanalyst handelt es sich um eine unterstitzende Rolle, die von
Organisationen verwendet werden kann, um ihre Bearbeiter eines Risikos bei der Bewertung von
Nachhaltigkeitsrisiko mit Simulation zu unterstltzen. Dabei kann in Nachhaltigkeitsrisiken ein
Simulationsanalyst hinterlegt werden, der die Eingaben und Ergebnisse der Simulation Uberprift
und gesondert freigibt, bevor diese an den Freigeber des Risikos weitergeleitet werden.

Folgende Aufgaben hat ein Simulationsanalyst in BIC GRC:

* Nachhaltigkeitsrisiko Uberprifen & freigeben

2.5.1 Nachhaltigkeitsrisiko Gberpriifen & freigeben

Ein Nachhaltigkeitsrisiko wird vom Bearbeiter Risiko erstellt und bewertet. Sollte es sich bei dem
Nachhaltigkeitsrisiko  um  ein  Risiko mit der Bewertungsmethode "quantitativ -
Mehrjahressimulation" handeln - also ein Nachhaltigkeitsrisiko mit Simulationskomponenten - kann
vom Bearbeiter Risiko optional ein Simulationsanalyst in einem Attributsfeld hinterlegt werden, der
die Simulationseingaben und -ergebnisse im Status "Expertentberprifung" gemaR eines 4-Augen-
Prinzp Gberprift. Mehr dazu unter Bearbeiter Risiko - Nachhaltigkeitsrisiko beurteilen & bewerten.

Schritt 1: Navigation zu spezifischem Nachhaltigkeitsrisiko

Der Simulationsanalyst hat zwei Maoglichkeiten ein zu Uberprifendes Nachhaltigkeitsrisiko zu
offnen.

1. Offnen Uber Notifikation

Der Simulationsanalyst bekommt

eine E-Mail zugesendet, sobald der
Bearbeiter Risiko alle Eingaben im

Status

"Nettobewertung" abgeschlossen
und einen optionalen
Statusibergang zu
"Experteniberprifung”

durchgefihrt hat. Der Link zu dem
spezifischen  Nachhaltigkeitsrisiko
befindet sich in der Notifikation.

2. Offnen Uber Dashboard "Meine ToDo's"

Im oberen Teil des Dashboards "Meine ToDo's" sind Kacheln hinterlegt, die die Anzahl an Work
Items im jeweiligen Staus anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work Items in
diesem Status gedffnet, fir die der Simulationsanalyst noch eine Uberpriifung durchzufiihren hat.

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flir das Nachhaltigkeitsrisiko automatisch.
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Schritt 2: Uberpriifung durchfiihren

Der Simulationsanalyst hat in dem bewerteten Nachhaltigkeitsrisiko alle Leserechte, um auf Basis
aller eingegebenen Informationen zu entscheiden, ob das Nachhaltigkeitsrisiko in Bezug auf Brutto-
und Nettobewertung richtig eingeordnet und bewertet worden ist.

Sollte dies nicht der Fall sein

und muss das
Nachhaltigkeitsrisiko aus Sicht
des Simulationsanalysten

erneut bewertet werden, kann
der Simulationsanalyst einen
Kommentar im Tab
"Kommentar" hinterlassen und
einen Statuswechsel in den
Status “In
Bruttobewertung" durchfiihren.

Schritt 3: Statustibergang durchfiihren

Sollten die Eingaben weitgehend akzeptabel sein, kann der Simulationsanalyst weiter in den Status
“In Freigabe" schalten. Der verantwortliche Freigeber Risiko wird mittels Notifikation Gber den
Statuswechsel benachrichtigt.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

2.6 Freigeber Risiko

Das Benutzerprofil Freigeber Risiko setzt sich aus allen Freigeber flr Risiken zusammen, die
unternehmensweit tatig sind. Das Benutzerprofil von Freigeber Risiko ermoglicht es, dass es bei
mehreren Organisationseinheiten, Prozessen oder Supporting Assets eines Unternehmens
unterschiedliche Freigeber Risiko geben kann, die eigene Nachhaltigkeitsrisiken managen mussen.

Folgende Aufgaben hat ein Freigeber Risiko in BIC GRC:

* Nachhaltigkeitsrisiko Uberprifen & freigeben

Der Freigeber Risiko kann dariber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies
aber nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Bedrohung identifizieren & erstellen

* Schwachstelle identifizieren & erstellen

* Risikoszenario herleiten & erstellen

* Ziel definieren & erstellen

e 7wischenziel definieren & erstellen

* Nachhaltigkeitsrisiko identifizieren & erstellen

* Kontrolle ableiten & erstellen
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Bei diesem Vorgang handelt es sich um das reine Erstellen und die Eingabe von den
wichtigsten Informationen, um einen Workflow in Gang zu bringen. Sobald der Freigeber
Risiko das erste Mal ein Work Item speichert geht das Recht der Bearbeitung auf den
eingetragenen Bearbeiter Uber, der mittels Notifikation automatisch informiert wird. Der
Freigeber kann Ergdnzungen zu seinen initialen Angaben nur noch im "Diskussions"-Tab
hinterlegen.

2.6.1 Nachhaltigkeitsrisiko Giberpriifen & freigeben

Ein Nachhaltigkeitsrisiko wird vom Bearbeiter Risiko erstellt und bewertet. Sobald die Bewertung
abgeschlossen und Uberprift wurde, kann ein Nachhaltigkeitsrisiko dem Freigeber Risiko
weitergegeben werden mittels Statustbergang in "In Freigabe".

Schritt 1: Navigation zu spezifischen Nachhaltigkeitsrisiko

Der Freigeber Risiko hat zwei Méglichkeiten ein freizugebendes Nachhaltigkeitsrisiko zu 6ffnen.

1. Offnen Uber Notifikation

Der Freigeber Risiko bekommt eine E-
Mail zugesendet, sobald der Bearbeiter
Risiko alle Eingaben im Status "In
Behandlung" abgeschlossen hat. Der
Link zu dem spezifischen
Nachhaltigkeitsrisiko  befindet sich in
der Notifikation.

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine aktuellen ToDo's" sind Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work
Items in diesem Status geoffnet, flr die der Freigeber Risiko noch eine Freigabe durchzufihren hat.

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Nachhaltigkeitsrisiko automatisch.

Schritt 2: Uberpriifung durchfiihren

Der Freigeber Risiko hat in dem bewerteten Nachhaltigkeitsrisiko alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob das Nachhaltigkeitsrisiko in Bezug auf Brutto- und
Nettobewertung richtig eingeordnet, bewertet und behandelt worden ist.
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Sollte dies nicht der Fall sein
und muss das
Nachhaltigkeitsrisiko aus Sicht
des Freigebers Risiko erneut
bewertet werden, kann der
Freigeber Risiko einen
Kommentar im Tab
"Kommentar" hinterlassen und
einen Statuswechsel in den
Status "In
Bruttobewertung" oder "In
Nettobewertung" durchfihren.

Sollte zudem das Nachhaltigkeitsrisiko besonders hoch sein oder das Nachhaltigkeitsrisiko an einem
z.B. Kernprozess liegen kann der Freigeber Risiko die Checkbox "ERM relevant" im Status "Freigabe"
anklicken.

Die Checkbox wird nur angezeigt, wenn auch das Modul Enterprise Risk aktiv ist. Der
ERM Executive wird mittel Notifikation Gber die Markierung informiert.

Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen kann der Freigeber Risiko weiter in den
Status "Aktiv" schalten, falls vom Management keine explizite "Management Freigabe"
durchgefiihrt werden muss.

Der Ersteller und Bearbeiter Risiko werden Uber den Statuswechsel in "Aktiv" mittels
Notifikation benachrichtigt.

Das verantwortliche Management wird mittels Notifikation Gber den Statuswechsel zu "In
Managementfreigabe" benachrichtigt.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

2.7 Bearbeiter MalRnahme

Der Bearbeiter MaRnahme ist fir die Erstellung und Umsetzung einer oder mehrerer spezifischen
Mafsnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der Mafsnahme in BIC GRC.

Folgende Aufgaben hat ein Bearbeiter MaRnahme in BIC GRC:

* Mallnahme definieren & erstellen

* Malknahme erganzen & bearbeiten

* Malknahme aufbauen & planen
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* Mallnahme verwalten & umsetzen

* Optional: Malknahme Uberprifen & verbessern

¢ Finding identifizieren & erstellen

¢ Finding sichten & behandeln

2.7.1 MaRnahme definieren & erstellen

Eine Mafnahme kann von mehreren Benutzerprofilen aus unterschiedlichen Modulen und aus
verschiedenen Grinden erstellt werden. Durch das Erstellen und die Zuordnung zu einem Asset in
der Asset Hierarchie kann eine MafSsnahme von mehreren Modulen in BIC GRC ausgewahlt und
verlinkt werden. Dadurch wird das MaRnahmenmanagement zu einem eigenen, wesentlichen
Bestandteil von BIC GRC.

Schritt 1: MaRnahme erstellen

1. Erstellung aus Dashboard

Der Bearbeiter MaRnahme navigiert (iber die Meniileiste zu Dashboards >> Ubersicht MaBnahme
>>"Neue MaBnahme"

W Willkommen! £= Meine aktuellen Tobos 2 Malinahme \ Finding Work ftem Element |0 B " GRC
B Matnanhmen 2 Meine ToDo's [ Neue Manahme I
Malnahmen nach Status Prioritét der MaBnahme Umsetzungsgrad

v

Ein neues Fenster 6ffnet sich anschliefend automatisch.
2. Erstellung aus anderen Work Items

MaRnahmen kénnen aus unterschiedlichen Work Items, wie beispielsweise Risiken, Findings oder
Management Reviews resultieren. Erstellt werden sie iiber einen passenden Link mit Uberschrift
"MaRnahme" mittels des Icons ¥ oder sie werden verlinkt mittels ¢# .

MaBnahmenzuordnung
MabBnahme
) Name Status B...
@
B regelmiBige Ausfalltests @ Entwurf
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3. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Gber

die Menleiste zu Work & Work Items 8 Mafnahme
Items >> MaRnahme >>
"Erstellen".
Ein neues Fenster offnet sich + Erstellen @ Loschen L, Ansicht exportieren
anschlielend automatisch.
Standardansicht v
@ Element ID
2 MEAQ00D0008
2 MEADDDDDD42

Sowohl bei der Erstellung lber Dashboard, als auch bei der Erstellung aus einem anderen
Work Item 6ffnet sich ein neues Fenster des Work Item Types MafSnahme .

Schritt 2: Details hinterlegen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Mafsnahme erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Mafsnahme einzigartig.

9 Scope: Um den Bereich der Anzeigeverflgbarkeit der Mafsnahme einzuschranken, muss es
einem Asset in der Asset Hierarchie zugeordnet werden.

Es werden nur Assets des Types "Organisationseinheiten" zugelassen.

Soll eine Mafsnahme beispielsweise nur fir Standort A und nicht fir Standort B gelten,
muss der Scope "Standort A" in der Asset-Verlinkung ausgewahlt werden. Soll die
Mafsnahme spéter in BIC GRC erneut verlinkt werden, wird sie nur Benutzern mit
Berechtigungen in Standort A angezeigt und keinen Usern die Assets an Standort B
verwalten.

e GRC Perspektive: Nach der Auswahl des Scopes wird dem Benutzer die Liste zu den GRC
Perspektiven angezeigt.

Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen, in denen er eine
Berechtigung fir die Erstellung besitzt.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

° Verantwortlichkeiten: Der Ersteller hat einen "Bearbeiter MalRnahme " zu hinterlegen, der
far die Implementierung, Bewertung und Umsetzung der Mafsnahme verantwortlich ist .

Weiters ist ein "Freigeber MaRnahme" zu nominieren, der die Mafsnahme freigibt.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.
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Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

Es ist zu empfehlen, dass der Ersteller des Work Items Mafsnahme zugleich der
"Bearbeiter Malknahme " einer Mafsnahme ist.

e Art der MaRBnahme: Die "Art der MalRnahme" kategorisiert sie MafSnahme. So kann spater
ein anderer Benutzer, der die Mallnahme verlinken mochte auf einen Blick sehen, ob die
MalRnahme in ihrer Art passt.

Falls keine passende Auswahl dabei ist in der vorgeschlagenen Liste, kann der
Benutzer "Sonstige" angeben. Danach erscheint auf der rechten Seite ein Attributsfeld,
wo manuell eine "Sonstige MaRnahme" zu schreiben ist.

e Prioritdt: Flr eine Mafsnahme ist zu hinterlegen, mit welcher "Prioritat" die MafSnahme
umzusetzen ist.

Art und Prioritat der Mafsnahme kénnen spater fir die Auswertung auf Dashboards
verwendet werden, haben aber keinen weiteren Einfluss auf den Workflow.

a Beschreibung: Die Mafsnahme sollte so genau wie mdglich beschrieben und definiert
werden, um Benutzer, die im Workflow nachgelagert sind, einen Uberblick tiber die Aufgabe
der Mafinahme zu gewahren.

e Speichern: Sobald die Informationen angegeben sind kann der Ersteller speichern.

Wenn der Ersteller der Mafinahme gleichzeitig der Bearbeiter Mallnahme ist, kann er mit
dem nachsten Schritt Bearbeiter Malnahme - MaBnahme ergdnzen & bearbeiten
fortfahren.

2.7.2 MaRnahme ergdnzen & bearbeiten

Eine Mafsnahme kann von mehreren Benutzern identifiziert & erstellt werden.

Wenn der Ersteller und der Bearbeiter unterschiedliche Benutzer sind, wird der Bearbeiter
gesondert mittels Notifikation liber die neue Mafsnahme informiert. Die folgenden Schritte 1
& 2 beziehen sich auf die Tatigkeiten nach der Erstellung durch einen anderen Benutzer.

Optional Schritt 1: Navigation zu spezifischer MaRnahme nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten, eine zu bearbeitende Mafsnahme zu 6ffnen.
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1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine

E-Mail zugesendet, sobald der
Ersteller alle Eingaben im
Status  "NEW" abgeschlossen

Werter User,

das Work Item "RegelmaBige Ausfalltests geschaftskritischer IT-Dienstleister”

hat. Der Link Zu der wurde angelegt.

spezifischen Mafsnahme

befindet sich in der Element ID: MEAO0000046
Notifikation. Status: Entwurf

Diese Nachricht dient nur zur Information und impliziert keinen Handlungsbedarf.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die
Anzahl an Work Items im Meine aktuellen ToDo's
jeweiligen Status anzeigen. Bei
Klick auf die Kachel wird eine
Liste mit allen Work Items in
diesem Status geodffnet, fir die 0 3
der Bearbeiter noch eine — —
Aufgabe zu erledigen hat.

4+ 4
& Willkommen! i= Meine aktuellen ToDo's A Malknahme \ Finding

Moduliibergreifend

Findings MaBnahmen

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die MafSnahme automatisch.

Optional Schritt 2: Uberpriifung der Eingaben des Erstellers

Wenn der Ersteller und der Bearbeiter nicht derselbe Benutzer sind, empfiehlt es sich, als ersten
Schritt im Work Iltem Mafnahme zu dem Tab "Details"zu gehen, um die Detaileingaben des
Erstellers einzusehen.
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Sollten die Eingaben
des Erstellers nicht
richtig oder
unvollstandig sein,
kann der Bearbeiter
einen Beitrag im Tab

"Diskussion"
hinterlassen. Der
Ersteller wird

anschlieBend Uber
den Beitrag mittels
Notifikation
informiert.

MaBnahme Details » Weiter
Element ID MEA00000046 @ Entwurf
* Name RegelmaBige Ausfalltests geschaftskritischer IT-Dienstleister (neutral)

Details Kommentare Diskussion Work I[tem Links Dokumentation (0)

Teilnehmer (leseberechtigt) 0]
Q

Suchtext hier eingeben

Beitrige ®

Neuer Beitrag

Tragen Sie hier Ihren Beitrag ein.
%
(0/500)

B3 Beitrag hinzufiigen

Speichern Speichern und schliefien Schlieflen

-

Schritt 3: Eingaben ergédnzen

MaBnahme Details
® Entwurf
Element ID MEADODOD046 nbwu » Obeolet
= Name RegelmaBige Ausfalltests geschaftskritischer IT-Dienstleister (neutral)

Details Kommentare Diskussion Work Item Links Dokumentation (0)
— T Gy e Lenny N UL e _
Beschreibung der MaBnahme

" Geplante und wiederkehrende Durchfiihrung von Ausfalltests (Blackout-Simulationen, Recovery-Ubungen, Umschaltproben) fiir
alle als geschaftskritisch eingestuften externen IT-Dienstleister.
Ziel ist es, die tatsdchliche Handlungsfahigkeit bei IT-Ausfillen nachzuweisen, Schwachstellen aufzudecken und gezielt zu

beheben.

y
(5521200

Referenzen

Dokumentierte Informationen

Name Status Besc
@
IR verfahrensanweisung zur Sicherstellung der Verfiigbarkeit geschftskritischer Prozesse ® Aktiv @
Speichemn Speichern und schlieBen SchlieBen
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Dokumentierte Informationen: Der Bearbeiter MaBnahme kann ein oder mehrere
Dokumentierte Informationen hinterlegen.

Dokumentierte Informationen unterstitzen insbesondere im
Informationssicherheitsbereich um Effizienz und Nachvollziehbarkeit zu verbessern,
konnen aber auch in anderen Modulen dazu beitragen Transparenz zu schaffen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Planung" durchgefihrt.

Der Bearbeiter kann anschlieRend mit dem nachsten Schritt Mallnahme aufbauen & planen
fortfahren.

2.7.3 MaRnahme aufbauen & planen
Der Bearbeiter Malknahme Ubernimmt bei einer spezifischen MafSnahme die monetare Bewertung
der Kosten und die Verantwortung fur die Umsetzung in einem geplanten Zeitraum.

Der Bearbeiter kann direkt nach dem Malinahme erganzen & bearbeiten fortfahren oder mittels
des Dashboards >> Meine aktuellen ToDo's zu der Mafinahme navigieren.

W
g willkommen! i— Meine aktuellen ToDo's 3 mMalfinahme | Finding

Meine aktuellen ToDo's

Moduliibergreifend

Findings Malnahmen

3

Zu bearbeiten
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Schritt 1: Planung vornehmen

GBTEC Austria GmbH

Mabinahme Details o p—
Element 1D MEADOO00GT) ® I Planing
* Namse Regelmallige Ausfalltests geschaftskritischer [T-Dierstieister [neutral)

Detaits  Planung  Kommentare  Dishussion Work Item Links  Dokumentation (0

Fertigstellung

01123025 &

Quantifizierung

o Initiale Kosten Mmm«aﬂo
vy

IS 8.000

mindung der Kosten

[ Die indialen Kosten im Jahr 2025 entsbehen durch die Entwicklung eings emlassenden Testhonzepts, die Abstimmung mil dem
IT-Diendtieister sowie die erstmabige Durchfihneng snes Blackout-Spenaniod k. Evaluiérung.
e jahl't(h winderiehrenden Kosten decken die DU"(MI.IHUFN] der Tests, die B!‘r‘f'!l't\.lﬂl; dar ETQQUI'USSE, MNME“ an
Motfallplanen sowse die Schulung betroffener interner Stakeholder ab.
(#02/2100)

Schlieban

Geplante Fertigstellung: Der Bearbeiter hinterlegt bis wann die Mafsnahme ohne
Verzogerung fertiggestellt werden sollte. Diese Information ist wichtig fir die Umsetzung
der MalBnahme.

Initiale Kosten: Die "Initialen Kosten" geben an, wie hoch die Kosten im Jahr der Anschaffung
sind. .

Wiederkehrende Kosten: Die "Wiederkehrenden Kosten" beschreiben die Kosten, die im
Anschluss an die Umsetzung jahrlich zu erwarten sind.

Begriindung: Fur die Nachvollziehbarkeit der Angaben der Kosten hat der Bearbeiter eine
Begriindung anzugeben wie die Kosten zustande kommen.

Wenn es beispielsweise Rechnungen oder andere Dokumentationen dazu gibt, wie
sich die Kosten der Mafsnahme zusammensetzen, kann auch der Tab "Dokumentation"
verwendet werden, um die Dokumente revisionssicher zu hinterlegen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Freigabe" durchgefihrt.

Der nachste Status wird von Freigeber Mallnahme - MalBnahme Uberprifen &
freigeben durchgefiihrt. Der eingetragene Freigeber MafRhahme wird mittels
Notifikation Uber den Statuswechsel informiert.
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Sollten die Eingaben nicht richtig oder unvollstdndig sein, kann der Freigeber MaRnahme
einen Kommentar in dem Tab "Kommentar" hinterlassen und die MafSnahme erneut in den
Status "Planung" setzen. Der Bearbeiter MalRnahme wird (iber diesen Vorgang mittels
Notifikation benachrichtigt.

2.7.4 MaRnahme verwalten & umsetzen
Schritt 1: Navigation zu spezifischer MaRnahme

Der Bearbeiter MaRnahme hat zwei Moglichkeiten, eine zu bewertende Mafinahme zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter
Manahme  bekommt
eine E-Mail zugesendet,
sobald der Freigeber
freigegeben und einen

Werter User,

das Work Item "Regelmafige Ausfalltests geschaftskntischer IT-Dienstieister” wurde genehmigt.

Statusibergang zu Element ID: MEAQ0000033

"Umsetzung" Status: In Umsetzung

durchgefihrt hat. Der

L|nk ZU der speziﬁschen Diese MNachricht dient nur zur Information und impliziert keinen Handlungsbedarf.
. Mit freundlichen GrizBen

Mafsnahme  befindet sndien s

sich in der Notifikation.

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine
aktuellen ToDo's" sind  Kacheln
hinterlegt, die die Anzahl an Work
ltems im jeweiligen Status anzeigen.
Bei Klick auf die Kachel wird eine Liste
mit allen Work Items in diesem Status
geoffnet, fir die der Bearbeiter
Mallnahme noch eine Umsetzung
durchzufihren hat.

4+ 4
& willkommen! i= Meine aktuellen ToDo's 3 MmaBnahme \ Finding

Meine aktuellen ToDo's

Modulubergreifend

Findings @® § Malnahmen

0

3

2u bearbeiten 2u bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fur die "MalRnahme" automatisch. Der Bearbeiter MalRnahme steigt direkt in den
Tab "Umsetzung" ein.
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Schritt 2: Umsetzung dokumentieren

MaBnahme Details o » Uberpriifung
Element ID MEAQOO00077 @ Umsetzung
Name RegelmaBige Ausfalltests geschaftskritischer IT-Dienstleister {neutral)

Details Umsetzung Kommentare Diskussion Work Item Links Dokumentation (0)

Umsetzungsdetails

o Umsetzungsgrad 6]

Umsetzungsgrad entspricht Wirksamkeit der Mainahme

eln Umsetzung seit Fertigstellung bei Verzigerung
: 03.02.2026 @ TTMM.JJL B

o Beschreibung der Umsetzungsschritte

-Erstellung eines detaillierten Testkonzepts einschlieflich Zieldefinition und Bewertungskriterien

-Erstberatung mit dem IT-Dienstleister hinsichtlich der Machbarkeit der geplanten Szenarien

-Beauftragung externer Unterstitzung flr die Testdurchfihrung (technischer Dienstleister)

-Planung des ersten Testlaufs fiir Q4,/2025 Y

Begriindung bei Verzigerungen

A4

Speichern Schliefien

Umsetzungsgrad und - wirksamkeit: Der Bearbeiter Malnahme kann den Grad der
Umsetzung in 5 -Stufen bewerten, abhdngig vom Reifegrad der Mafsnahme. Weiters hat er
die Méglichkeit, durch das Anklicken einer Checkbox anzugeben, ob die Mafsnahme erst bei
vollstandiger Implementation wirkt oder schon Zwischenergebnisse wirksam sind.

So ist beispielsweise eine Versicherung erst bei Unterschrift zu 100% wirksam, bei der
Installation von 75% aller geplanter Feuerldscher sind diese aber auch schon ohne
100%ige Implementierung teilweise wirksam.

Daten: Das Datumsattribut , In Umsetzung seit” wird von BIC GRC automatisch gesetzt, wenn
der Freigeber MalRknahme den Statustbergang der Mafsnahme von ,In Freigabe” zu ,In
Umsetzung” weiterschaltet. Das ,Fertigstellungsdatum® ist gleich dem ,Geplanten
Fertigstellungsdatum®, das vom Bearbeiter MalRnahme hinterlegt wurde.

I Ist das ,Fertigstellungsdatum® bereits Uberschritten und die MaBnahme noch nicht
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final umgesetzt, wird ein neues Datumsattribut "Fertigstellung bei Verzégerung"
sichtbar. Dieses neue Datum ist verpflichtend einzutragen.

Das Fertigstellungsdatum ergibt sich bei Uberschreitung des heutigen Datums aus dem
Maximum aus "Geplanten Fertigstellungsdatum" und "Fertigstellung bei
Verzogerung".

Beschreibung der Umsetzungsschritte: Fur die Nachvollziehbarkeit der Angaben der
einzelnen Umsetzungsschritte hat der Bearbeiter eine detaillierte Beschreibung zu
hinterlegen.

Falls das geplante "Fertigstellungsdatum" nicht eingehalten werden kann, muss der
Bearbeiter nicht nur ein neues, realistisches Datum angeben, sondern auch eine
Begriindung, warum das urspriingliche Datum nicht eingehalten werden konnte.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang zu "Uberpriifung" oder "Abgeschlossen" durchgefiihrt.

Der Bearbeiter kann anschlieBend mit dem optionalen Schritt Optional: Bearbeiter
MalBnahme - Mallnahme Uberpriifen & verbessern fortfahren.

Sollte die Mafinahme ohne Uberpriifung in den Status "Abgeschlossen" wechselt, wird der
Freigeber der Mafinahme mittels Notifikation benachrichtigt.

2.7.5 Optional: MalRnahme Uberpriifen & verbessern

Das Management kann auf eine Uberpriifung der MaRnahme mittels eines zusatzlichen Workflow
Status bestehen. Daflr ist der Bearbeiter MaRnahme nach Abschluss der Umsetzung
verantwortlich.

Schritt 1: Navigation zur MalBnahme

Der Bearbeiter MalRnahme hat zwei Moglichkeiten, eine MafSnahme zu bearbeiten/éffnen.
1. Direkter Anschluss an MalRnahmenumsetzung

Der Bearbeiter Malknahme ist bereits in der Mafinahme, da er gerade den Status "Umsetzung"
abgeschlossen hat.

2. Offnen Uber Dashboard "Meine ToDo's"

Im oberen Teil des Dashboards "Meine ToDo's" sind Kacheln hinterlegt, die die Anzahl an Work
Items im jeweiligen Status anzeigt. Bei Klick auf die Kachel wird eine Liste mit allen Work Items in
diesem Status gedffnet, fir die der Bearbeiter MaRnahme eine Uberpriifung durchzufiihren hat.
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& Willkommen! i= Meine aktuellen ToDo's A Malnahme \ Finding

Meine aktuellen ToDo's

Moduldbergreifend

Findings MaBlnahmen

0 3

Zu bearbeiten zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die MafSnahme automatisch.
Schritt 2: Uberpriifung durchfiihren

Der Bearbeiter MaRRnahme hat in der erstellten, bewerteten und umgesetzten Mafsnahme optional
die Aufgabe zu entscheiden, ob die MalRnahme Angemessen und Effektiv ist.
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Habnahme Details o 4 In Uimsetamg B A tlisten
Element ID MEADOOOOGIS ®In
Mame : “ esch . tits it}

Lbssrprafreg

+« Detasls Umsezung  Testing  Kommentare — Diskussion Work Iem Links  Dokumentation (0) =

Tt irug - Dtk

I vecting- Dabum
072005 W

V0 Testbeschresbung

© I Rahenen der Mafinahme wurdesn in Koopserabon met dem TT-Dienstiester geplante Ausfaltests durchoefidbet. Die -
Tiests umfasshen: '

-Blackout-Simulationan inkl. Serverabschaltung -
Sederaniaf-Seenarien s dem Hotfalhandbuch
3 Angemessenheilsprifung @

boen |

Details

" Die Mafinahme ist gessgnet, die geplanten Zise nu ermeichen. Die Tests decken bypische Srenarien ab, sind standardiskert
doumentiert und technisch sowie organsatorisch angemessen dimengioniert.

Mlmﬁ:ﬂswtﬁm
oot |

Details

" D Madnahma hat dan erwarteten Effalt arzelt, Dia Tests wirden erfolgresch durchgefihet und belegten aing sgnefiants
Reduiton der Wiederankaufreit sowie sine verbesserte abstimmung mit dem [T-Dseretinister. Dig Kommunikcation im

Erisenfal kpnnte nachweshich verbessert werden,

L3 ) Hachweis
Diateven Pesviiar Bahan Fum Woohladen

[} Testhericht Adminestyator Riem 31.07.2025 12:32 B+

(P Findings @
Hame States B
@ +

5 Dolumaentationsiocks baim Notfaltestprotokod 2025 ® Erfasang

¥ Bemerkungen
(| T i Sehlieten

Testing Datum: Hier hat der Bearbeiter anzugeben, an welchem Tag er das Testing der
Mafsnahme durchgefihrt hat.

Testbeschreibung: Der Bearbeiter sollte in wenigen Worten beschreiben, was er getestet
und Uberprift hat, um nachvollziehen zu kénnen auf welcher Grundlage das Testing erfolgt
ist.

Angemessenheitsprifung: Der Bearbeiter kann im Rahmen des MafsSnahmen-Testings die
Angemessenheit der Mafsnahme feststellen und mittels "Bestanden" oder "Fehlgeschlagen"
einordnen.

Wirksamkeitspriifung: Neben der Angemessenheit muss der Bearbeiter Uberprifen, ob die
Mafsnahme in ihrer Art und Beschaffenheit wirksam ist. Die Einordnung erfolgt hier mittels
"Bestanden" oder "Fehlgeschlagen".
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Der Test der Wirksamkeit wird erst angezeigt, wenn die Angemessenheitsprifung
erfolgreich war.

e Nachweis Dokumentation: An dieser Stelle kbnnen Dokumente als Link, Memo oder Datei
verlinkt werden. Es sollen alle Informationen hinterlegt werden, die als Nachweis gelten.

Handelt es sich um eine Datei, kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieRend im
Attributsfeld verlinkt.

e Finding: Der Link, um ein Finding zu hinterlegen, ist immer sichtbar. Sollte allerdings die
"Angemessenheitsprifung" oder der "Wirksamkeitsnachweis" fehlgeschlagen sein, muss ein
Finding verpflichtend angegeben werden. Hierfir kann der Bearbeiter tber das Icon ¥ ein
neues Finding erstellen. Mehr dazu unter Bearbeiter Malinahme - Finding identifizieren &
erstellen.

0 Bemerkung: Sollte noch etwas in der Mafsnahme zu ergédnzen sein, dass in den anderen
Attributsfeldern nicht passend ware, kann dies hier festgehalten werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Abgeschlossen" durchgefiihrt.

Nach dem Statustibergang kann das Fenster geschlossen werden.

Der Freigeber der Mafinahme wird (iber den Statusiibergang zu "Abgeschlossen" mittels
Notifikation benachrichtigt.

2.7.6 Finding identifizieren & erstellen

Sollte der Bearbeiter MakRnahme wahrend der Uberpriifung einer Mafnahme zu der Erkenntnis
kommen, dass entweder die "Angemessenheitsprifung" und/oder der "Wirksamkeitsnachweis" mit
einem negativen Ergebnis abschlieen werden, muss der Bearbeiter Malknahme ein Finding
erstellen.

Schritt 1: Finding aus MalBnahme erstellen

Ein Finding kann aus einer Mafinahme erstellt werden. Sollte das Ergebnis der
"Angemessenheitsprifung" oder der "Wirksamkeitsprifung" in der MafSnahme als "Fehlgeschlagen"
eingeordnet werden, muss verpflichtend ein Finding erstellt werden.

Die Erstellung erfolgt durch das Icon ¥ nach dem Abschnitt "Wirksamkeitsnachweis".

Das Finding geht automatisch in der Mafsnahme auf.

Findings
Hame Stahes B
o)
. Dolumentationsiicks: bam Hotfalltestprotokoll 2025 ® Erfasnung L
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Schritt 2: Finding dokumentieren

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das
Finding einzigartig.

GRC-Perspektive: Die Perspektive wird automatisch aus der Mafinahme ibernommen und
gesetzt.

Bearbeiter: In das Attribut wird bei der Erstellung automatisch der "Bearbeiter MaRnahme"
der Mafsinahme gesetzt.

Datum der Meldung: Der Bearbeiter Mallnahme muss eingeben, wann er das Finding
offiziell gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen
Datum Ubereinstimmen.

zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im
Workflow nachgelagerte User zu geben, bis wann die Behebung des Findings
wlnschenswert ware.

Art des Findings: Der Bearbeiter MaRnahme kann im Rahmen von funf Stufen einordnen,
wie bedenklich das Finding im Kontext der Angemessenheit oder Wirksamkeit der
Mafsnahme ist.

Finding fir dieses Asset: Das Asset wird automatisch aus dem Work Item Ubernommen aus
dem es erstellt wurde.

Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie moglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Rickschlisse auf Ursache und Wirkung entstehen.

Prioritat des Findings: Dem Finding kann eine Prioritdt hinterlegt werden, die spater fur
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

Statuswechsel: Der Bearbeiter Malknahme kann abschlieRend in den Status "Behandlung"
schalten. Mehr Informationen zu dem Statuswechsel in Finding sichten & behandeln.

AnschlieBend kann der Bearbeiter MalRnahme in die Mafinahme zuriickkehren und mit der
Dokumentation der Uberprifung der Mafinahme fortfahren. Bearbeiter MaBnahme -
MalBnahme Uberprifen & verbessern.

2.7.7 Finding verwalten & behandeln

Ein Bearbeiter bekommt eine Notifikation zugesendet, wenn er als Bearbeiter in einem Finding
eingetragen wurde. Seine Aufgabe ist es im Finding passende Malknahmen zu definieren, um das
Finding angemessen zu behandeln.

Schritt 1: Navigation zu spezifischem Finding nach Fremderstellung

Der Bearbeiter hat zwei Mdglichkeiten ein zu bearbeitendes Finding zu 6ffnen.
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1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im Status
"Erfassung" abgeschlossen hat. Der Link zu dem spezifischen Finding befindet sich in der
Notifikation.

2. Offnen Uiber Dashboard "Meine aktuellen To's"

Der Bearbeiter kann in dem Dashboard seine aktuellen Findings sehen.

w
& Willkommen! i= Meine aktuellen ToDo's 2 MaBnahme + Finding

Meine aktuellen ToDo's

Modulibergreifend

Findings @ @ MaBnahmen

0

3

zu bearbeiten zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Finding automatisch.
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Schritt 2: Finding behandeln

Finding Details o 4 Erfassung » Abgeschlossen
Datum der Meldung ) zu behandeln bis @
31.07.2025 @& o ) 11.09.2025 &

Art des Findings @
: u iche
Beobachtung Empfehlung Verbesserungswunsch itst

Finding fiir diese Assets:
MName Asset-Typ Besch... @
=  Gruppe = Unternehmensorganisation ®

Beschreibung des Findings

Beim Review der durchgefiihrten Motfalltests wurde festgestellt, dass das vollstindige Testprotokoell fiir das Jahr 2025
noch nicht im zentralen Dokumentenmanagementsystem abgelegt wurde. Die Durchfiihrung selbst ist dokumentiert,
der Ablageprozess war jedoch unvollstindig.

#

Prioritit des Findings @

N
Behandlung

Beschreibung der Behandlung @D

“ | Das fehlende Testprotokell wird umgehend im zentralen Dokumentenmanagementsystem abgelegt. Zusatzlich wird der
Ablageprozess (berprift und angepasst, um sicherzustellen, dass zukiinftig alle Protokolle zeitnah und vollstindig
erfasst werden.

Y

MaBnahme @

’ Keine Zuerdnung verhanden. +
Speichern Speichern und schlieBen SchlieBen

Angaben Uberprifen: Als erstes kann der Bearbeiter bei Bedarf die Einschdtzungen des
Erstellers Uberarbeiten. So kann er das "zu behandeln bis"-Datum so setzen, dass es fir ihn
realistisch ist. Zudem kann er die "Art des Findings" und die "Prioritat des Findings" neu
einschatzen.

e Beschreibung der Behandlung: Danach sollte der Bearbeiter beschreiben wie er das Finding
behandeln mochte. Dies passiert im ersten Schritt schriftlich, bevor konkrete Mafsnahmen
dazu erstellt werden.

e MaRnahme: Das Finding wird durch eine Mafsnahme behandelt. Mehr Informationen Gber
die Erstellung einer MaBnahme unter Bearbeiter Mallnahme - Mallnahme definieren &
erstellen Schritt 2.
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Es ist im Finding nur méglich neue Mafsnahmen zu erstellen und keine bestehenden
Mafinahmen zu verlinken.

Statuswechsel: Der Bearbeiter kann abschlieBend in den Status "Abgeschlossen"
weiterschalten.

| Der Ersteller wird Uber den Statustbergang mittels Notifikation benachrichtigt.

2.8 Freigeber MalRnahme

Benutzer mit dem Benutzerprofil Freigeber MaRnahme haben die Verantwortung fir eine oder
mehrere spezifische MafSsnahme(n) in BIC GRC. In einer Mafsnahme kénnen nur jene Freigeber
hinterlegt werden, die auch die entsprechenden Berechtigung fir das Asset haben.

Folgende Aufgabe hat der Freigeber MaRnahme in BIC GRC:

* Malknahme Uberprifen & freigeben

Zusatzlich darf er MaRnahmen erstellen und sie nach der Erstellung einem Bearbeiter MalRnahme
zuweisen. Informationen zu der Erstellung einer MaRnahme unter Bearbeiter Malnahme -
MaRnahme definieren & erstellen.

2.8.1 MaBnahme Uberprifen & freigeben

Nach der Erstellung und Planung einer MafSnahme durch einen Erfasser bzw. einen Bearbeiter ,
muss diese vor der Umsetzung einer Freigabe durch den Freigeber der MaRRnahme Uberprift
werden.

Schritt 1: Navigation zur MaRRnahme

Der Freigeber MalRnahme hat zwei Moglichkeiten, eine Mafsnahme zu 6ffnen.
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1. Offnen Uber Notifikation

Der Freigeber MaRRnahme
bekommt eine E- Mail MaBnahme steht zur Genehmigung bereit

zugesendet, sobald der

Bearbeiter MalRnahme den Werter User,

das Work Item "RegelméaBige Ausfalltests geschaftskritischer IT-Dienstleister” wurde
Status der Maﬁnahme zu bearbeitet und steht jetzt zur Genehmigung bereit.

"Freigabe" wechselt. Der
Link zu der spezifischen
Mafsnahme befindet sich
in der Notifikation.

Element ID: MEAQD000046
Status: In Freigabe

Bitte liberpriifen Sie die erfassten Daten und wechseln Sie anschlieBend den Status.

Mit freundlichen Griiien

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine
aktuellen  ToDo's" sind  Kacheln
hinterlegt, die die Anzahl an Work Items
im jeweiligen Status anzeigt. Bei Klick
auf die Kachel wird eine Liste mit allen
Work Items in diesem Status geo6ffnet,
fir die der Freigeber Malknahme eine
Uberpriifung durchzufiihren hat.

b+
& Willkommen! i= Meine aktuellen ToDo's 2 Malnahme

Meine aktuellen ToDo's

Moduliibergreifend

MaBnahmen

L

freizugeben

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich automatisch
ein neues Fenster flr die MafSnahme.

Schritt 2: Freigabe durchfihren

Der Freigeber MalRnahme hat in der erstellten und geplanten Mafnahme alle Leserechte, um auf
Basis aller eingegebenen Informationen zu entscheiden, ob die MafSnahme in einem ausreichenden
Ausmald beschrieben und geplant wurde. Wenn dies der Fall ist, kann der Freigeber MaRnahme in
Status "Umsetzung" weiterschalten.

Sollte dies nicht der Fall sein und muss die Mafsnahme aus Sicht des Freigebers erneut bewertet
werden, kann der Freigeber einen Kommentar im Tab "Kommentar" hinterlassen und einen
Statuswechsel in den Status "Planung" durchfihren.
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MaBnahme Details 4 Planung » Weiter v

Element ID MEADDODDO&S @ Freigabe

Name RegelmaBige Ausfalitests geschaftskritischer IT-Dienstleister (neutral)

Details Planung Kommentare Diskussion Work Item Links Dokumentation (0)

Kommentare

Kommentar
Konnen vir des geRlante Datum um ging Woche yerschisben?
y

(56/1000

+ Kommentar hinzufligen

Alle Kommentare

#

| /A Sie haben ungespeicherte Anderungen. Speichemn Schliellen

Nach dem Statusiibergang kann das Fenster geschlossen werden.

Nach dem Speichervorgang wird der eingetragene Bearbeiter MaBnahme mittels
Notifikation benachrichtigt.

2.9 Bearbeiter Kontrolle

Der Bearbeiter Kontrolle ist in BIC GRC fur mindestens eine Kontrolle verantwortlich. Er kann durch
andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Folgende Aufgaben hat ein Bearbeiter Kontrolle in BIC GRC:

* Kontrolle ableiten & erstellen

* Kontrolle bearbeiten & prifen

* Kontroll-Testing einleiten & erstellen

¢ Finding sichten & behandeln

* Kontroll-Testing Uberprifen & freigeben
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Der Bearbeiter Kontrolle kann dariber hinaus noch Mafsnahmen aus einem Finding erstellen in BIC
GRC. An dieser Stelle auf das Benutzerprofile "Bearbeiter MaRnahme" verwiesen:

* Mallnahme definieren & erstellen

2.9.1 Kontrolle ableiten & erstellen

In BIC GRC konnen unterschiedliche Benutzer eine Kontrolle erstellen. Dabei kann dies durch
Erstellung aus anderen Work Items (z.B. Risiken) oder eine manuelle Einzelerstellung (Bottom-Up)
erfolgen.

Schritt 1: Kontrolle erstellen

Der Bearbeiter Kontrolle hat zwei Moglichkeiten eine Kontrolle zu erstellen.
1. Erstellen Uber Dashboard "Kontrolle"

Der Bearbeiter Kontrolle navigiert (iber die Meniileiste zu Dashboards >> Ubersicht Kontrolle >>
"Neue Kontrolle"

Die Erstellung einer neuen Kontrolle wird durch einen Button in der rechten oberen Fensterseite

[c]
*a willkommen! = Meine akiellen ToDa's  Kontrolle ork item Elemer B I l GRC
Kontrollen nach Status Kontrollen nach Wirkung Kontrollen nach Frequenz
A

® rlanng Detektiv

Ein neues Fenster 6ffnet sich anschliefend automatisch.
2. Erstellunf Gber Work Item List
Der Bearbeiter navigiert Uber

die Menlleiste zu Work Items & Work Items 2 Kontrolle
>> Kontrolle >> "Erstellen".

Ein neues Fenster offnet sich

anschliefend automatisch. + Erstellen M Loschen 2 Ansicht exportieren
Standardansicht v
(@) Element ID

2 | CTROD00D0OT1

2 CTROD000003

Schritt 2: Details hinterlegen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Kontrolle erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Kontrolle einzigartig.
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Scope: Der Scope gibt an in welchem der Bereich bzw. Prozess die Kontrolle angewendet
werden soll.

Im Hintergrund filtert ein Filter auf Assets der Typen "Organisationseinheit" und
"Primary Asset".

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken méchte. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

e GRC Perspektive: Nach der Auswahl des Scopes wird dem Benutzer die Liste zu den GRC
Perspektiven angezeigt.

Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswdhlen, in denen er eine
Berechtigung fir die Erstellung besitzt.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

Verantwortliche Personen: Es muss ein Benutzer im Attribut "Bearbeiter" hinterlegt werden
und zusatzlich ein "Freigeber" der fir die Freigabe der Kontrolle verantwortlich ist.

Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Kontrollebene: Die "Kontrollebene" bestimmt, ob eine Kontrolle vom Management (Top-
Down) anfordert wird oder ob es sich um eine Bottom-Up erstellte Kontrolle handelt.

Art der Kontrolle: Es kann bestimmt werden, ob die Kontrolle als "Hauptkontrolle" zu einem
Prozess geflihrt wird, oder als eine "Unterstitzende Kontrolle", wenn z.B. beim Kontroll-
Testing identifiziert wurde, dass die bestehende "Hauptkontrolle" nicht ausreichend ist.
Beschreibung der Kontrolle: Die Kontrollbeschreibung soll so viele Informationen und Inputs
wie moglich enthalten, sodass der Kontrolldurchfiihrer im Anschluss genau informiert ist,
was seine Aufgabe wahrend der Kontrolldurchfiihrung ist

Speichern: Sobald die Informationen angegeben sind kann der Benutzer speichern.

Ansonsten wird der hinterlegte Bearbeiter Kontrolle nach dem Speichervorgang mittels
Notifikation liber den Statusiibergang benachrichtigt.
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Schritt 3: Zuordnung finalisieren

Der Bearbeiter sollte die Kontrolle regelmaRig dahingehend Uberprifen, ob die Kontrolle in seiner
Art und Weise noch aktuell und korrekt ist.

Um dies in regelmaRigen Abschnitten zu Uiberpriifen, unterstiitzt das Feld "Nachste Uberpriifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Neubewertung erinnert.

An dem Tag der "Nachsten Bewertung" wird die Kontrolle im Status "Aktiv" in den Status "Planung"
geschalten und der Benutzer bekommt erneut automatisch eine Notifikation zugesendet.

Kontrolle Details » Freigabe
Element ID CTRO0000022 Status @ Flanung
* Name Regelmé&Riger Notfalltest mit dem IT-Dienstleister (neutral)
* Uberpriifungszyklus ® Halbjahrlich v Nichste Uberpriifung 16.07.2026 &

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe im "Uberpriifungszyklus".

oder "Wochentlich" hat, wird der Status nicht automatisch zuriickgesetzt und der Bearbeiter
wird nicht Gber einen Statusiibergang mittels Notifikation benachrichtigt.

Wenn der Ersteller der Kontrolle gleichzeitig der Bearbeiter Kontrolle ist, kann er mit dem
nachsten Schritt Bearbeiter Kontrolle - Kontrolle erganzen & bearbeiten fortfahren.

| Wenn die Kontrolle einer der Uberpriifungszyklen "Alle ... Tage", "Anlassbezogen", "Taglich"

2.9.2 Kontrolle bearbeiten & prifen

Ein Kontrolle kann von mehreren Benutzern identifiziert & erstellt werden.

Wenn der Ersteller und der Bearbeiter unterschiedliche Benutzer sind, wird der Bearbeiter
gesondert mittels Notifikation tGiber die neue Kontrolle informiert. Die folgenden Schritte 1 &
2 beziehen sich auf die Schritte nach der Erstellung durch einen anderen Benutzer.

Optional Schritt 1: Navigation zu spezifischem Kontrolle nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten, ein zu bearbeitendes Kontrolle zu 6ffnen.
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1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine

E-Mail zugesendet, sobald der

Ersteller alle Eingaben im Werter User,
Status "NEW” abgeSChlossen g‘:i:g;m:;eﬂ;em " wurde zurickgesetzt und steht jetzt zur
hat. Der Link zu der

ifi .
spezifischen Kontrolle T

i H . Status: In Planung
befindet sich in der

ifi i Bitte bearbeiten Sie das Work Item und wechseln Sie anschlieBend den Status.
Notifikation.

Mit freundlichen GriiBen

'WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im  oberen Teil des
Dashboards "Meine
aktuellen  ToDo's"  sind
Kacheln hinterlegt, die die
Anzahl an Work Items im
jeweiligen Status anzeigen.
Bei Klick auf die Kachel wird
eine Liste mit allen Work
ltems in diesem Status
gedffnet, fur die der
Bearbeiter  noch eine
Aufgabe zu erledigen hat.

a

1& Willkommen! i= Meine aktuellen ToDo's £ Kontrolle

Meine aktuellen ToDo's

Modullbergreifend

Kontrollen

15

zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die Kontrolle automatisch. Der Bearbeiter steigt direkt in den Tab “Zuordnung"
der Kontrolle ein.

Optional Schritt 2: Uberpriifung der Eingaben des Erstellers

Wenn der Ersteller und der Bearbeiter nicht derselbe Benutzer sind, empfiehlt es sich, als ersten
Schritt im Work Item Kontrolle zu dem Tab "Zuordnung"zu gehen, um die Detaileingaben des
Erstellers einzusehen.

Sollten die Eingaben des Erstellers nicht richtig oder unvollstéandig sein, kann der Bearbeiter einen
Beitrag im Tab "Diskussion" hinterlassen. Der Ersteller wird anschlieRend Uber den Beitrag mittels
Notifikation informiert.
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Kontrolle Details

ElementID  CTRO0000019

Name RegelmaBiger Notfalltest mit dem IT-Dienstleister

4 Zuordnung Kontrolldurchfihrung Kontroll-Testing

Kommentare Diskussion ‘Work Item Links Do

Disk
Teilnehmer (leseberechtigt) @
Q
Suchtext hier eingeben
Beitrige ©
s
Neuer Beitrag
Tragen Sie hier Ihren Beitrag ein.
rd
{0/500)
a Baitrag hinzufliigen
Speichern Speichern und schlieBen SchlieBen
Schritt 3: Kontrolle erganzen
Fonkrodie Darkails [ TR
Element I CTROCOMMIED -
= Bame: Epgebnaagee P Talting = i [T-Cimriliont i =T
Furdinung Kontroll-Testing Ko as =7 Syt rusticraen ok P Links Dologmentation (3] =
Kalabog ] o
Dipterescharbast und Vertrsabchioes pundr ol ey
ot nd i L Eonirolreis
Gk und il
Complianoe mi pesetcben und regulatorschen dafor derungen Eenirolizesie

Horrollaat omartisarg
" w iand -
e w1 e Korstrole susgpilsetY
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Kontrollziel: Bei dem "Kontrollziel" kbnnen aus einem GRC Framework ein oder mehrere
passende Ziele verlinkt werden, denen die Kontrolle zu Grunde liegt.

In dem GRC Framework wurden einige Beispiele hinterlegt, wie "Zugriffskontrolle", die
vom Management ergdnzt werden sollten. Wenn die Kontrolle beispielsweise dem
Kontrollziel "Zugriffskontrolle" unterliegt, dann soll das Ziel der Kontrolle sein, dass bei
einer gut funktionierenden Kontrolle, nur berechtigte Personen Zugriff auf z.B. ein
System haben.

a Frequenzen: In der Kontrolle kdnnen zwei Arten von Frequenzen hinterlegt werden:

* Frequenz der Kontrolle: In welchen zeitlichen Abstdnden soll die Kontrolle
durchgefihrt werden.

Die Frequenz wird spater auch fir die Kontrolldurchfiihrung herangezogen.

* Frequenz des Kontroll-Testings: In welchen zeitlichen Abstanden soll die Kontrolle
auf Angemessenheit und Effiktivitat Gberprift werden.

Die Frequenz wird spéater auch fir das Kontroll-Testing herangezogen.

Kontrollautomatisierung: In diesem Attributsfeld werden die drei gangigsten Angaben
"Manuell", "Halbautomatisch" oder "Automatisch" angezeigt.

Abhéngig von der Wahl, wird dem Bearbeiter Kontrolle bei "Halbautomatisch" oder
"Automatisch" noch zusatzlich ein Link zu "Verwendete IT-System" eingeblendet.
Dieser Link ist verpflichtend auszufillen, wenn es sich um die Auswahl
"Automatisch" handelt.

Wirkung der Kontrolle: Eine Kontrolle kann vorbeugend - also praventiv - oder detektiv sein.
Eine entsprechende Wahl Giber den Zweck muss hier angegeben werden.

Kontrollauslagerung: Wird die Kontrolle nicht innerhalb des Prozesses/ der
Organisationseinheit durchgefihrt, kann hier alternativ angegeben werden, wohin die
Kontrolle ausgelagert ist. Die Kontrolle kann dabei innerhalb des Unternehmens oder
auBerhalb des Unternehmens durchgefihrt werden.

Sollte die Kontrolle innerhalb des Unternehmens ausgelagert sein, erscheint bei der
entsprechenden Auswahl "Auslagerung" ein Link zur Asset Hierachie in BIC GRC. Der
Bearbeiter Kontrolle kann dann mittels des Icons ¢ die verantwortliche Einheit auswahlen.

Im Hintergrund filtert ein Filter auf Assets der Typen "Organisationseinheit".

Ist die Auslagerung nicht innerhalb des Unternehmens wird ein weiterer Link zu einem
Lieferantenverzeichnis angezeigt. Auch hier ist mittels des Icons & eine entsprechende
Verlinkung vorzunehmen.

Referenzen: Neben den oben genannten kénnen auch folgende Zuordnungen gemacht
werden:
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* Dokumentierte Informationen: Der Bearbeiter Kontrolle kann ein oder mehrere
Dokumentierte Informationen hinterlegen.

Dokumentierte Informationen unterstitzen insbesondere im
Informationssicherheitsbereich um Effizienz und Nachvollziehbarkeit zu
verbessern, koénnen aber auch in anderen Modulen dazu beitragen

Transparenz zu schaffen.

i Lairdnung sovfunge & +

Sl st

Schritt 4: Kontrolldurchfiihrer & -tester hinterlegen

In den beiden Tabs " Kontrolldurchfiihrung" (Optional) und "Kontroll-Testing" muss der Bearbeiter
Kontrolle noch passende Benutzer hinterlegen bevor ein Statuswechsel durchgefihrt wird.

Kontrolle Details b \eiter ¥

Element ID  CTRODOOO01D @ In Planung
* Narme Regelmabiger Notfalltest mit dem IT-Dienstleister (neutral)

4 Zuordnung Kontrolldurchifiihrung Kontroll-Testing Kommentare Diskussion Systeminformationen »

Letzte Kontrolldurchfilhrung Nichste Kontrolldurchfilhrung

Keime Zuordnung vorhanden.

Speichem Speichern und schliefien Schliefen

Kontrolldurchfiihrer:
Far die Kontrolldurchfiihrung kann im zweiten Tab "Kontrolldurchfiihrung" mittels des Icons

Q ein verantwortlicher Kontrolldurchfihrer hinterlegt werden.

Der Bearbeiter kann nur einen Benutzer als Kontrolldurchflhrer hinterlegen. Weiters
kann der Bearbeiter kein weiteres Attributsfeld in diesem Tab bearbeiten.
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Das Verhalten der Attribute in diesem Tab erfolgt wie folgt:

¢ Letzte Kontrolldurchfiihrung: Setzt sich automatisch nach dem Statuslbergang der
Kontrolldurchfiihrung von "Durchfihrung" zu "Abgeschlossen".

Das Attribut ist Read Only und kann nicht manuell verandert werden.

* Nachste Kontrolldurchfilhrung: Setzt sich automatisch nachdem es erstmalig ein
Datum in "Letzte Kontrolldurchflrhung"gibt. Das "Nachste
Kontrolldurchfihrungs"-Datum ist anschliefend eine Addition aus dem "Letzte
Kontrolldurchfiihrungs"- Datum und der Kontroll- Frequenz aus dem Tab
"Zuordnung".

Das Attribut ist Read Only und kann nicht manuell verdndert werden.

¢ Kontrolldurchfiihrung: Die Erstellung einer Kontrolldurchfiihrung kann nur von
einem Benutzer mit dem passenden Benutzerprofil erstellt werden. Mehr
Informationen unter Kontrolldurchfihrer - Kontrolldurchfihrung erstellen &

durchfihren.
Kontrolle Details o b \Neiter v
Element 1D CTRO0O00019 ® In Planung
“ Name RegelmaBiger Notfalltest mit dem IT-Dienstleister {neutral)

“ Zuordnung Kontrolldurchfiihrung Kontroll-Testing Komrmentare Diskussion Systeminformationen »

Kontroll-Testing

Designierter Tester
“ & Tester GEN (Tester) * Q
3 -~
Letztes Kontroll-Testing 2 Machstes Kontroll-Testing
-] |
4 estbeschreibung o
* Im Rahmen des Kontroll-Testings wird dberpriift, ob der mit dem IT-Dienstieister vereinbarte Motfalltest gem38 dem
vorgesehenen Intervall (jahrlich) durchgefishrt wurde. .
Der Test umfasst die Priifung der Testdokumentation (z. B. Protokolle, Testfalle, Ergebnisse), die Bewertung der v
Umsetzung gemal Notfallkonzept sowie die Nachvollziehbarkeit der Lessons Leamed. .
S Wachweis
Keine Dokumente vorhanden.
6 y
Kontroll-Testing
Keine Zuordnung vorhanden,
Speichern Speichern und schlieBen SchilieBen
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Designierter Tester: Fir die Hinterlegung eines Testers muss der Bearbeiter in den dritten
Tab "Kontroll- Testing" wechseln. Wie schon im Tab "Kontrolldurchfiihrung" muss der

Bearbeiter hier mittels des Icons & einen verantwortlichen Tester fir die Kontrolle
hinterlegen.
Daten des Kontroll-Testings: Wie schon in der Kontrolldurchfihrung werden in dem Tab
"Kontroll-Testing" zwei Daten-Attribute angezeigt.
* Letztes Kontrolltesting: Setzt sich automatisch nach dem Statuslbergang des
Kontroll-Testings von "Durchfiihrung" zu "Uberprifung".

Das Attribut ist Read Only und kann nicht manuell verdndert werden.

* Néchstes Kontroll-Testing: Setzt sich automatisch nachdem es erstmalig ein Datum
in "Letztes Kontroll-Testing" gibt. Das "Ndachste Kontroll- Testings"- Datum ist
anschliefend eine Addition aus dem "Letztes Kontroll-Testing"-Datum und der
Kontroll-Testing-Frequenz aus dem Tab "Zuordnung".

Das Attribut ist Read Only und kann nicht manuell verdndert werden.

Testbeschreibung: In der Testbeschreibung muss der Bearbeiter angeben, wie die Kontrolle
validiert werden kann.

So kann an dieser Stelle angegeben werden, mit welcher Aktivitdt der Tester das
Kontroll- Testing durchfiihren kann oder ein Vorschlag wie groRR die Stichprobe zu
wahlen ist.

Nachweis: Neben der Beschreibung kann auch ein Dokument oder Memo an die Kontrolle
angehdngt werden.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieBend im
Attributsfeld verlinkt.

Beispielsweise ein Template einer Checkliste flr die Prifung der Kontrolle.

Kontroll-Testing: Die Erstellung eines Kontroll- Testings kann nur von einem Bearbeiter
Kontrolle erstellt werden. Mehr Informationen unter Bearbeiter Kontrolle - Kontroll-Testing
einleiten & erstellen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Freigabe" durchgefihrt.

Nach dem Speichervorgang wird der eingetragene Freigeber Kontrolle mittels
Notifikation benachrichtigt.

GBTEC Austria GmbH 117/190




=3

2.9.3 Kontroll-Testings einleiten & erstellen

In der Dokumentationsphase einer Kontrolle, kann der Bearbeiter Kontrolle einen passenden Tester
im dritten Tab "Kontroll-Testing" nominieren. Sobald die Kontrolle freigegeben und im Status "Aktiv"
ist, kann ein Kontroll-Testing gestartet werden.

Der Bearbeiter der Kontrolle kann dabei die Erstellung des Kontroll-Testings nur manuell
durchfiihren. Um dies in regelmaRigen Abstdanden zu machen unterstitzt ein Scheduler der
den Bearbeiter Kontrolle einen Tag bevor das "Nachstes Kontroll-Testing" erreicht ist,
erinnert.

Schritt 1: Navigation zu Kontrolle

Der Bearbeiter Kontrolle bekommt

automatisch eine E- Mail zugesendet,
sobald das Datum zu "N&chstes Kontroll-

Werter User,

. n . . das \_Nurk Item " ' wurde bearbeitet und steht jetzt zum Testen
Testing" erreicht wurde. Der Link zu der borsk
spezifischen Kontrolle befindet sich in der Element ID:  CTE00000001
Notifikation. Status:  Testdurchichrung

Bitte fuhren Sie das Testing durch und wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

'WORK ITEM OFFNEN

Schritt 2: Kontroll-Testing erstellen

Das Kontroll-Testing entsteht aus der Kontrolle heraus, indem der Bearbeiter Kontrolle mittels des
Icons * ein neues Kontroll-Testing erstellt.
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Kontrolle Details 4 In Planung b Weiter v (B
Element I  CTROODOO019 & Aktiv
MName RegelmaBiger Notfalltest mit dem IT-Dienstleister (neutral)
4 Zuordnung Kontrolldurchfiihnung Kontroll-Testing Kommentare Diskussion Systeminformationen  »
Kontroll-Testing
Designierter Tester
" & Tester GEN (Tester) * Q
Letztes Kontroll- Testing @ Nichstes Kontroll-Testing
31.07.2025 @ 31.07.2026 &
Testbeschreibung ®
" Im Rahmen des Kontroll-Testings wird tberpriift, ob der mit dem IT-Dienstleister vereinbarte Notfalltest gemal dem &
vorgesehenen Intervall (jhrlich) durchgefihrt wurde. .
Der Test umfasst die Prifung der Testdokumentation (2. B. Protokolle, Testfille, Ergebnissa), die Bawertung der -
Umsetzung gemal Motfallkonzept sowie die Nachwollzichbarkeit der Lessons Leamed.
Nachweise
Dateten hierher Zighen zum Hochladen
Keine Dokumente vorhanden. +
Kontroll-Testing
MName Status B..
@ +
& RegelmiBiger Notfalltest mit dem [T-Dienstieister - 2025-07-31 @ Test be...
Spelchern speichern und schlieBen Schliefen

Es ist nicht vorgesehen, dass ein Kontroll-Testing verlinkt wird, da Kontroll-Testings unique
zu einer Kontrolle durchgefiihrt werden.

Schritt 3: Details hinterlegen

Name: Als erster Schritt erfolgt die Hinterlegung des "Namens" automatisch von der

Kontrolle auf das Kontroll-Testing. Somit muss der Bearbeiter keine Auswahl eines "Namens"
treffen.

Bei Statustbergang wird der "Name" um das Datum von "Zeitpunkt der
Testdurchfihrung" ergéanzt.

GRC- Perspektive: Die Perspektive wird automatisch aus der Kontrolle Gbernommen und
gesetzt. Sie kann nach dem ersten Speichervorgang nicht mehr verandert werden.
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Verantwortlichkeiten: Des Weiteren werden bei der Erstellung des Kontroll- Testings
automatisch die Verantwortlichen, die in der Kontrolle definiert wurden, Gbertragen.

o Testing fir:: Des Weiteren wird automatisch das Asset der Kontrolle ibernommen.

Nach dem Speichervorgang wird der eingetragene Tester mittels Notifikation benachrichtigt.

Im Anschluss kann das Fenster geschlossen werden.

2.9.4 Finding verwalten & behandeln

Ein Bearbeiter bekommt eine Notifikation zugesendet, wenn er als Bearbeiter in einem Finding
eingetragen wurde. Seine Aufgabe ist es im Finding passende Malknahmen zu definieren, um das
Finding angemessen zu behandeln.

Schritt 1: Navigation zu spezifischem Finding nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten ein zu bearbeitendes Finding zu 6ffnen.
1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im Status
"Erfassung" abgeschlossen hat. Der Link zu dem spezifischen Finding befindet sich in der
Notifikation.

2. Offnen Uiber Dashboard "Meine aktuellen To's"

Der Bearbeiter kann in dem Dashboard seine aktuellen Findings sehen.

i
& Willkommen! := Meine aktuellen ToDo's A MaBnahme ., Finding

Meine aktuellen ToDo's

Modulibergreifend

Findings MaBnahmen

3

2u bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC o6ffnet sich ein neues
Fenster fir das Finding automatisch.
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Schritt 2: Finding behandeln

Finding Details o 4 Erfassung » Abgeschlossen
Datum der Meldung ) zu behandeln bis @
31.07.2025 @& o ) 11.09.2025 &

Art des Findings @
: u iche
Beobachtung Empfehlung Verbesserungswunsch itst

Finding fiir diese Assets:
MName Asset-Typ Besch... @
=  Gruppe = Unternehmensorganisation ®

Beschreibung des Findings

Beim Review der durchgefiihrten Motfalltests wurde festgestellt, dass das vollstindige Testprotokoell fiir das Jahr 2025
noch nicht im zentralen Dokumentenmanagementsystem abgelegt wurde. Die Durchfiihrung selbst ist dokumentiert,
der Ablageprozess war jedoch unvollstindig.

#

Prioritit des Findings @

N
Behandlung

Beschreibung der Behandlung @D

“ | Das fehlende Testprotokell wird umgehend im zentralen Dokumentenmanagementsystem abgelegt. Zusatzlich wird der
Ablageprozess (berprift und angepasst, um sicherzustellen, dass zukiinftig alle Protokolle zeitnah und vollstindig
erfasst werden.

Y

MaBnahme @

’ Keine Zuerdnung verhanden. +
Speichern Speichern und schlieBen SchlieBen

Angaben Uberprifen: Als erstes kann der Bearbeiter bei Bedarf die Einschdtzungen des
Erstellers Uberarbeiten. So kann er das "zu behandeln bis"-Datum so setzen, dass es fir ihn
realistisch ist. Zudem kann er die "Art des Findings" und die "Prioritat des Findings" neu
einschatzen.

e Beschreibung der Behandlung: Danach sollte der Bearbeiter beschreiben wie er das Finding
behandeln mochte. Dies passiert im ersten Schritt schriftlich, bevor konkrete Mafsnahmen
dazu erstellt werden.

e MaRnahme: Das Finding wird durch eine Mafsnahme behandelt. Mehr Informationen Gber
die Erstellung einer MaBnahme unter Bearbeiter Mallnahme - Mallnahme definieren &
erstellen Schritt 2.
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Es ist im Finding nur méglich neue Mafsnahmen zu erstellen und keine bestehenden
Mafinahmen zu verlinken.

Statuswechsel: Der Bearbeiter kann abschlieBend in den Status "Abgeschlossen"
weiterschalten.

Der Ersteller wird Uber den Statustbergang mittels Notifikation benachrichtigt.

2.9.5 Kontroll-Testing tiberpriifen & freigeben

Ein Kontroll-Testing wird vom Bearbeiter Kontrolle erstellt und vom Tester dokumentiert. Sobald die
Eingaben der Prifungsergebnisse abgeschlossen sind, kann das Kontroll-Testing dem Bearbeiter
Kontrolle weitergegeben werden mittels Statusiibergang in "Uberpriifung".

Schritt 1: Navigation zu Kontroll-Testing

Der Bearbeiter Kontrolle hat zwei Moglichkeiten eine freizugebende Kontrolle zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter Kontrolle bekommt eine E-

Mail zugesendet, sobald der Tester alle Kontroll-Testing steht zur Oberprifung bereit

Eingaben im Status

"Durchfiihrung" abgeschlossen hat. Der Link ;;E%;:%m:?amummmmmmn-mmw wirda bearbetet und siht ozt 2t
zu dem spezifischen Kontroll-Testing befindet

sich in der Notifikation. BNt creoooos

Status: In Uberpriifung

Bitte uberpriifen Sie das Work Item und wechseln Sie anschlieBend den Status.

Mit freundlichen GriBen

'WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuelle ToDo's"

Im oberen Teil des Dashboards
"Meine aktuelle ToDo's" sind % Willkomment
Kacheln hinterlegt, die die Anzahl

an Work Items im jeweiligen

Status anzeigen. Bei Klick auf die

Kachel wird eine Liste mit allen

Work Items in diesem Status

geodffnet, fur die der Bearbeiter Moduliibergreifend
Kontrolle noch eine Uberpriifung
durchzufihren hat.

Meine aktuellen ToDo's

Meine aktuellen ToDo's

Kontroll-Testings

L
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Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die Kontroll-Testing automatisch.

Schritt 2: Uberpriifung durchfiihren

Der Bearbeiter Kontrolle hat in dem Kontroll- Testing alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob das Kontroll-Testing erfolgreich durchgefihrt
werden konnte oder nicht. Dabei stehen zwei Statusibergange zur Verflgung: '"Test
bestanden" und "Test nicht bestanden".

Kontroll-Testing Details 4 Durchfiihmang » Test bestanden
ElementiD  CTEO0D000007 @ Uberpriifung
Name RegelmaBige Ausfalitests geschaftskritischer IT-Dienstleister (neutral)

Testdurchfiilrung ~ Kommentare  Diskussion  Work ltemLinks  Dokumentation (0)

Kommentare

Kommentar
Tragen Sie hier Ihren Kommentar in
V.
{0/ 1000)
#+ Kommentar hinzufliigen
Alle Kommentare
2026-01-22, S02, EditorControl
Das nachste Mal muss der Testingzeitraum kurzer sein
Y

Speichern Schiieften

Wurde entweder die "Angemessenheitsprifung" oder die "Wirksamkeitsprifung" nicht
bestanden kann der Bearbeiter Kontrolle nur in den Status "Test nicht bestanden" wechseln.
Alternativ kann der Bearbeiter Kontrolle ein Kommentar im Tab "Kommentar" hinterlassen
und einen Statuslibergang zu "Durchfihrung" durchfilhren. Der Tester wird mittels
Notifikation benachrichtigt.
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Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen und ist das Testergebnis positiv kann der
Bearbeiter Kontrolle weiter in den Status "Test bestanden" schalten.

Nach dem Speichervorgang wird der Tester mittels Notifikation benachrichtigt.

Nach dem Statustibergang kann das Fenster geschlossen werden.

2.10 Freigeber Kontrolle

Der Freigeber Kontrolle ist in BIC GRC fir mindestens eine Kontrolle, die seinem Asset zugeordnet
ist, fur die Freigabe verantwortlich.

* Kontrolle Uberprifen & freigeben

Der Freiegeber Kontrolle kann darliber hinaus noch Kontrollen erstellen in BIC GRC. Da dies aber
nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf das Benutzerprofile "Bearbeiter
Kontrolle" verwiesen:

* Kontrolle ableiten & erstellen

2.10.1 Kontrolle Gberpriifen & freigeben

Ein Kontrolle wird vom Bearbeiter Kontrolle erstellt und dokumentiert. Sobald die Eingaben aller
Informationen abgeschlossen und Uberprift wurde, kann eine Kontrolle dem Freigeber Kontrolle
weitergegeben werden mittels Statuslbergang in "Freigabe".

Schritt 1: Navigation zu Kontrolle

Der Freigeber Kontrolle hat zwei Mdglichkeiten eine freizugebende Kontrolle zu 6ffnen.

1. Offnen Uber Notifikation

Der Freigeber Kontrolle
bekommt eine E- Mail
zugesendet, sobald der
Bearbeiter Kontrolle alle
Eingaben im Status
"Planung" abgeschlossen
hat. Der Link zu der

Kontrolle steht zur Genehmigung bereit

Werter User,

das Work Item "RegelmaBiger Notfalltest mit dem IT-Dienstleister” wurde bearbeitet und
steht jetzt zur Genshmigung bereit.

Element ID: CTR00000019

spezifischen Kontrolle E—
befindet sich in der
Notifikation.

Bitte diberpriifen Sie die erfassten Daten und wechseln Sie anschliefend den Status.

Mit freundlichen GriiGen

WORK ITEM OFFNEN
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2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine
aktuellen ToDo's" sind  Kacheln
hinterlegt, die die Anzahl an Work
ltems im jeweiligen Status anzeigen.
Bei Klick auf die Kachel wird eine Liste
mit allen Work Items in diesem Status
geoffnet, flir die der Freigeber
Kontrolle noch eine Freigabe
durchzufihren hat.

& Willkommen! i= Meine aktuellen ToDo's

Meine aktuellen ToDo's

Modulibergreifend

Kontrollen

L

freizugeben

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC o6ffnet sich ein neues
Fenster fir die Kontrolle automatisch.

Schritt 2: Uberprifung durchfihren

Der Freigeber Kontrolle hat in der Kontrolle alle Leserechte, um auf Basis der eingegebenen
Informationen zu entscheiden, ob die Kontrolle in ihrer Beschaffenheit dazu geeignet ist den
Prozess zu verbessern. Sollte dies nicht der Fall sein und muss die Kontrolle aus Sicht des Freigebers
Kontrolle ({berarbeitet werden, kann der Freigeber Kontrolle einen Kommentar im Tab
"Kommentar" hinterlassen und einen Statuswechsel in den Status "Planung" durchfihren.

Kontrolle Details 4 Planung b Weiter (v
Element ID CTRO0000025 Status @ Freigabe
MName Protokollierung & Monitoring (DE}
Uberpriifungszykius Quartalsweise Nachste Uberprifung 15.02.2026 @8

Zuordnung Kontroll-Testing Kommentare Diskussion Work Item Links Dokumentation (0)

Kommentare

Kommentar

Die Kontrolle wurde gepriift und als geeignet bewertet. Die MaBnahmen zur Protokollierung und Uberwachung i die friihzeiti von
sicherheitsrelevanten Ereignissen und werden als angemessen beurteilt

219/1000)

# Kommentar hinzufigen

Alle Kommentare

Kommentar Bearbeiter

44 Sie haben ungespeicherte Anderungen. i i und Schiieen
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Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen, kann der Freigeber Kontrolle weiter in
den Status "Aktiv" schalten

| Nach dem Speichervorgang wird der Bearbeiter Kontrolle mittels Notifikation benachrichtigt.

| Nach dem Statustibergang kann das Fenster geschlossen werden.

2.11 Kontrolldurchfiihrer

Der Kontrolldurchfihrer ist fur die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfihrers in BIC GRC ist die Bestatigung der
Durchfihrung und bei Bedarf die Hinterlegung zugehoriger Dokumente.

2.11.1 Kontrolldurchfiihrung erstellen & durchfiihren

In der Dokumentationsphase einer Kontrolle, kann der Bearbeiter Kontrolle einen passenden
Kontrolldurchfihrer im zweiten Tab "Kontrolldurchfiihrung" nominieren. Sobald die Kontrolle
freigegeben und im Status "Aktiv" ist, kann eine Kontrolldurchfiihrung gestartet werden.

Schritt 1: Navigation zu Kontrolle

Der Kontrolldurchfihrer hat zwei Méglichkeiten, eine Kontrolle zu 6ffnen.
1. Offnen Uber Notifikation

Der Kontrolldurchfihrer bekommt eine E-Mail zugesendet, sobald der Freigeber Kontrolle einen
Statuslbergang zu "Aktiv" durchgefihrt hat bzw. wird eine automatische Notifikation durch einen
Scheduler versendet. Der Link zu der spezifischen Kontrolle befindet sich in der Notifikation.

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im Dashboard "Meine aktuellen ToDo's"
sind Kacheln hinterlegt, die die Anzahl
an Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel wird
eine Liste mit allen Work Items in Modulabergreifend

d |esem Status geoffn et' fu r d |e der Konnolldurchluh&ngen @ J Kontrollen (0]
Kontrolldurchfihrer noch eine o 0

Durchfihrung durchzufiihren hat
(6ffnen Uber Kontrolle) oder
weitermachen kann.

4
& Willkomment i= Meine aktuellen ToDo's  Kontrolle

Meine aktuellen ToDo's

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fir die Kontrolle automatisch. Der Kontrolldurchfiihrer steigt direkt in den Tab
"Kontrolldurchfiihrung" der Kontrolle ein.
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Schritt 2: Durchsicht der Eingaben des Bearbeiters Kontrolle

Es empfiehlt sich, als ersten Schritt im Work Item Kontrolle zu dem Tab "Zuordnung" zu wechseln,
um die Detaileingaben des Bearbeiters Kontrolle einzusehen und festzustellen, was die Vorgaben
flr die Durchfihrung der Kontrolle sind.

Schritt 3: Kontrolldurchflihrung erstellen

Kontrolldurchfithrung Details

Kontrolldurchfiihrung

Name
" RegelmaBiger Notfalltest mit dem IT-Dienstieister (neutral)

Kontrolldurchfiihrer o Datum der Kontrolldurchfiihrung
2 ControlExecuter Q T 310720251400 O
+ Die Kontrolle wurde von Thnen durchgefiihrt.

Gab es Probleme bei der Kontrolldurchfithrung?

1a Ngih

Sie haben ungespeicherte Speichern Speichern und schliefen SchlieBen
Anderungen.

a Name und Verantwortlicher: Als erster Schritt wird der "Name" und das Benutzerfeld

"Kontrolldurchfihrer" von BIC GRC automatisch befullt, sodass der Kontrolldurchfihrer nicht
bei jeder neu erstellten Kontrolldurchfiihrung einen neuen Namen und sich selber eingeben
muss.

a Datum der Kontrolldurchfiihrung: Das Datum muss der Kontrolldurchfihrer individuell
eingeben. Dabei kann er nicht nur das Datum hinterlegen, sondern bei Bedarf auch eine
genaue Uhrzeit.

Dieses Datum wird flr das Attributsfeld "Letzte Kontrolldurchfihrung" in der Kontrolle
herangezogen.

Das Datum der Kontrolldurchfiihrung muss dem aktuellen Tag oder in der
Vergangenheit liegen, dass die Kontrolldurchfiihrung spater in den Status
"Abgeschlossen" gewechselt werden kann. Siehe auch Punkt 6 unten.

Angabe der Durchfiihrung: Der Kontrolldurchfihrer hat mit dieser Checkbox explizit zu
bestatigen, dass er die Kontrolle durchgefiihrt hat.

Nach dem ersten Speichervorgang werden weitere Attributsfelder eingeblendet

Details der Kontrolldurchfihrung: Falls es Besonderheiten bei Kontrolldurchfiihrung gegeben
haben sollte, oder andere Details relevant sind, konnen diese an dieser Stelle beschrieben
werden.
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Geprifte Dokumente: Weiters kann der Kontrolldurchfihrer Dokumente anhangen die
entweder geprift worden sind oder bei der Durchfiihrung der Kontrolle unterstitzt haben.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieRend
automatisch im Attributsfeld verlinkt.

So kann zum Beispiel auch eine unterschriebene Checkliste Uber alle durchfiihrten
Schritte hinterlegt werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Abgeschlossen" durchgefihrt.

Sollte es bei der Kontrolldurchfiihrung zu Herausforderungen gekommen sein, wird
der Bearbeiter Kontrolle dartiber mittels Notifikation benachrichtigt.

Es ist nicht vorgsehen, dass es eine Uberprifung der Kontrolldurchfiihrung in BIC GRC
gibt. Jedoch wird der Bearbeiter Kontrolle mittels Notifikation dartber informiert,
wenn eine Kontrolldurchfiihrung abgeschlossen wurde.
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Kontrolldurchfiihrung Details o » Abgeschlossen

Kontrolldurchfiihrung

Name

RegelmaBiger Notfalltest mit dem IT-Diensteister (neutral)
Kontrolldurchfiihrer Datum der Kontrolldurchfiihrung

- ControlExecuter Q © 30.07.2025 14:00 O 8

=+ Die Kontrolle wurde von Thnen durchgefiihrt.

Gab es Probleme bei der Kontrolldurchfiihrung?
Ja Neih

Details der Kontrolldurchfiihrung

Die Kontrolle wurde gem3B dem definierten Ablauf erfolgreich durchgefiihrt. Der IT-

Dienstleister stellte die Nachweise der Blackout-Simulation piinktlich zur Verfiigung. Das
Testprotokoll war vollstindig und nachvollziehbar dokumentiert. Alle kritischen
Kommunikationskanale sowie Wiederanlaufzeiten wurden wie vereinbart geprift und erfullt. -

Gepriifte Dokumente

Dateien hierher ziehen zum Hochladen

MName E... Ersteller Letzte Ander... B +
D  Testprotokoll de... ControlExecuter...  04.08.2025 1...
Speichern Speichern und schlieBen SchlieBen

2.12 Bearbeiter "Domanenspezifisch"

Ein Bearbeiter "Domaéanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Gbernimmt (Erstellung, Dokumentation, ...) die nicht in dem Kontext von Risiken, MaRnahmen oder
Kontrollen fallen. Fir Risiken, MaBnahmen oder Kontrollen gibt es eigene Bearbeiter.

Das Benutzerprofil setzt dadurch voraus, dass alle zugeteilten Bearbeiter Domanenspezifisch

ein spezifisches Set an Wissen fiir eine Domane mitbringen, um die Aufgaben gerecht
erfiillen zu kénnen.
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Der Bearbeiter "Domanenspezifisch" wird in den ndchsten Kapiteln mit Bearbeiter DS
abgekiirzt werden.

Folgende Aufgaben hat ein Bearbeiter DS in BIC GRC:

* Finanzielle Wesentlichkeit definieren & bewerten

* Auswirkungs-Wesentllichkeit definieren & bewerten

* Management Review definieren & erstellen

* Management Review durchflihren & Uberpriifen

e Finding identifizieren & erstellen

Der Bearbeiter DS kann dariber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies aber
nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Ziel definieren & erstellen

e 7wischenziel definieren & erstellen

* Kontrolle ableiten & erstellen

* Mallnahme definieren & erstellen

2.12.1 Finanzielle Wesentlichkeit definieren & bewerten

Eine Finanzielle Wesentlichkeit wird von einem Assessor identifiziert und erstellt bevor sie optional
einem Bearbeiter DS Ubergeben wird.

Der Assessor muss keinen Bearbeiter eintragen, wenn er die Bewertung selber durchfiihren
kann. Wenn dies der Fall ist kann der Assessor die folgende Beschreibung fiir den Bearbeiter
DS ab dem Schritt 3 ibernehmen.

Schritt 1: Navigation zu Finanzielle Wesentlichkeit

Der Bearbeiter DS hat zwei Mdglichkeiten eine zu bewertende Finanzielle Wesentlichkeit zu 6ffnen.

1. Offnen Uiber Notifikation

Der Bearbeiter DS bekommt eine E-
Mail  zugesendet, sobald der
Assessor alle Eingaben im Status
"Entwurf" abgeschlossen und einen
Statusibergang zu "In Bewertung"
durchgefihrt hat. Der Link zu der

spezifischen Finanzielle
Wesentlichkeit befindet sich in der
Notifikation.

2. Offnen uber Dashboard "Doppelte Wesentlichkeit"

Der Bearbeiter DS navigiert zu dem Dashboard "Doppelte Wesentlichkeit" und sieht alle
Auswirkungen, die in seinen Tatigkeitsbereich fallen.
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Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fir das Finanzielle Wesentlichkeitautomatisch.

Schritt 2: Uberpriifung der Eingaben des Erstellers

Es wurde sich empfehlen, als ersten Schritt im Work Item Finanzielle Wesentlichkeit zu dem Tab
"Details" zu wechseln, um die Detaileingaben des Erstellers einzusehen.

Sollten die Eingaben des Ersteller
nicht richtig oder unvollstandig sein,
kann der Bearbeiter Risiko einen
Kommentar im Tab
"Diskussion" hinterlassen.

Sind die Eingaben des Erstellers richtig und vollstandig, kann der Bearbeiter DS in den Tab
"Bewertung" zurlckkehren und mit der Bewertung der Finanziellen Wesentlichkeit beginnen.

Schritt 3: Finanziellen Wesentlichkeit bewerten

Risiko oder Chance?: Der Bearbeiter muss angeben, ob dies Auswirkung auf das
Unternehmen ein Risiko birgt oder eine Chance sein konnte.

Anders als in anderen Bereichen des Risikomanagements ist es im
Nachhaltigkeitsbereich dezitiert gewlinscht, dass auch positive Effekte aufgenommen
werden.

Was wird beeinflusst: Aus diesem Blickwinkel wird betrachtet, auf was die Umwelt im
finanziellen Bereich des eigenen Unternehmens wirken wird.

So kann eine CO2-Besteuerung moglicherweise auf die Performance Einfluss haben.

Starke der Beeinflussung: Weiters muss mittels einer 5-stufigen Skala eingeschatzt werden,
wie stark die Auswirkung auf das Unternehmen ware.

Abhangigkeiten: Des weiteren macht es Sinn anzugeben, auf welche Ressourcen bzw.
Beziehungen sich die Auswirkung beziehen wird.

Wahrscheinlichkeit: Der Bearbeiter kann mittels einer 5-stufigen Einschatzung angeben, wie
wahrscheinlich der Eintritt ist, mit dem das Unternehmen beeinflusst wird.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann die
Finanziellen Wesentlichkeit gespeichert werden.

Schritt 4: Ergebnis auswerten

Ergebnis: Mittels einer einfache Berechnung wird im Hintergrund ein Mittelwert der Starke
der Beeinflussung und der Wahrscheinlichkeit berechnet und als Ergebnis ausgegeben. Das
Ergebnis ist dabei nicht bearbeitbar.
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Expertenschatzung: Falls dieses automatisch berechnete Ergebnis nicht der Realitat
entspricht kann es mittels der Checkbox "Ubersteuerung durch Expertenschitzung"
Ubersteuert werden. Wenn die Checkbox angeklickt wurde kann der Bearbeiter DS eine
Ubersteuerung vornehmen. Wenn er dies macht muss er aber auch verpflichtend eine
Begrindung fur diesen Vorgang angeben.

Nachhaltigkeitsrisiko oder -chance: Sollte das Ergebnis - durch die Berechnung oder die
Ubersteuerung - als "Wesentlich" eingestuft werden muss verpflichtend ein bzw. - chance
erstellt werden.

Optional - Schritt 5: Nachhaltigkeitsstrategie

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang "In Uberpriifung" durchgefiihrt.

Schritt 5: Nachhaltigkeitsstrategie hinterlegen

Der Bearbeiter kann im Tab "Nachhaltigkeitsstrategie" zusatzliche Links hinterlegen.

Strategie: Der Link "Strategie" fihrt zu dem Work Item Dokumentierte Informationen. Es
kénnen dabei keine neuen Dokumentierte Informationen erstellt, sondern nur verlinkt
werden.

Da nur Benutzer mit dem spezifischen Profil Dokumenteneigner Dokumentierte
Informationen erstellen durfen, kann der Bearbeiter bei der Notwendigkeit einer noch
nicht vorhandenen "Strategie" eine Diskussion im "Diskussions"-Tab beginnen.

MaRnahme: Neben der "Strategie" sollten auch Mafinahmen gesetzt und hinterlegt werden.
Sie sollen dazu beitragen die aktuelle Finanziellen Wesentlichkeit zu reduzieren oder zu
optimieren.

Ziele: Zuletzt kann es Sinn machen nicht nur MaRnahmen zu definieren, sondern sich auch
Ziele zu setzen, wie mit der Finanziellen Wesentlichkeit in Zukunft umgegangen werden soll.

2.12.2 Auswirkungs-Wesentlichkeit definieren & bewerten

Eine Auswirkungs- Wesentlichkeit wird von einem Assessor identifiziert und erstellt bevor sie
optional einem Bearbeiter DS Gbergeben wird.

Der Assessor muss keinen Bearbeiter eintragen, wenn er die Bewertung selber durchfiihren
kann. Wenn dies der Fall ist kann der Assessor die folgende Beschreibung fiir den Bearbeiter
DS ab dem Schritt 3 ibernehmen.

Schritt 1: Navigation zu Auswirkungs-Wesentlichkeit

Der Bearbeiter DS hat zwei Moglichkeiten eine zu bewertende Auswirkungs- Wesentlichkeit zu
offnen.
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1. Offnen Uber Notifikation

Der Bearbeiter DS bekommt eine E-
Mail  zugesendet, sobald der
Assessor alle Eingaben im Status
"Entwurf" abgeschlossen und einen
Statustbergang zu "In Bewertung"
durchgefihrt hat. Der Link zu der

spezifischen Auswirkungs-
Wesentlichkeit befindet sich in der
Notifikation.

2. Offnen uber Dashboard "Doppelte Wesentlichkeit"

Der Bearbeiter DS navigiert zu dem Dashboard "Doppelte Wesentlichkeit" und sieht alle
Auswirkungen, die in seinen Tatigkeitsbereich fallen.

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Auswirkungs-Wesentlichkeit automatisch.

Schritt 2: Uberpriifung der Eingaben des Erstellers

Es wurde sich empfehlen, als ersten Schritt im Work Item Auswirkungs-Wesentlichkeit zu dem Tab
"Details" zu wechseln, um die Detaileingaben des Erstellers einzusehen.

Sollten die Eingaben des Ersteller nicht
richtig oder unvollstindig sein, kann der
Bearbeiter Risiko einen Kommentar im
Tab "Diskussion" hinterlassen.

Sind die Eingaben des Erstellers richtig und vollstdndig, kann der Bearbeiter DS in den Tab
"Bewertung" zurickkehren und mit der Bewertung der Auswirkungs-Wesentlichkeit beginnen.

Schritt 3: Finanziellen Wesentlichkeit bewerten

a Auswirkungsart: Der Bearbeiter muss angeben, ob dies Auswirkung auf die Umwelt negativ
oder positiv ist.

Anders als in anderen Bereichen des Risikomanagements ist es im
Nachhaltigkeitsbereich dezitiert gewiinscht, dass auch positive Effekte aufgenommen
werden.

Potenziell oder Tatsachlich: Dabei kann die Auswirkung potenziell sein (also sie kann
eintreten) oder tatsachlich (es steht schon fest).

Wahrscheinlichkeit: Der Bearbeiter kann mittels einer 5-stufigen Einschatzung angeben, wie
wahrscheinlich der Eintritt ist, mit dem die Umwelt positiv oder negativ beeinflusst wird.

Schwere der Auswirkung: Weiters muss mittels einer 5-stufigen Skala eingeschatzt werden,
wie gravierend die Auswirkung ware fir die Umwelt.

Verbreitung der Auswirkung: Schlussendlich ist mittels einer 5-stufigen Einschdtzung
anzugeben, wie verbreitet die Auswirkung sein wird.
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So kann der Effekt von verschmutzten Abwasser abgeleitet vom eigenen
Unternehmen in einen nahegelegenen See die Einschatzung "lokal" ergeben, bei einer
Ableitung von verschmutzten Abwasser in die Meere kann die Einschdtzung schon
zwischen "national" und "kontinental" liegen.

Beseitung maoglich?: Sollte es moglich sein die Auswirkungen wieder zu beseitigen, muss
zusatzlich angegeben werden mit welcher Umfang/Aufwand dies erreicht werden kann.

Schritt 4: Ergebnis auswerten

Ergebnis: Mittels einer einfache Berechnung wird im Hintergrund ein Mittelwert der Starke
der Beeinflussung und der Wahrscheinlichkeit berechnet und als Ergebnis ausgegeben. Das
Ergebnis ist dabei nicht bearbeitbar.

Expertenschdtzung: Falls dieses automatisch berechnete Ergebnis nicht der Realitat
entspricht kann es mittels der Checkbox "Ubersteuerung durch Expertenschatzung"
Ubersteuert werden. Wenn die Checkbox angeklickt wurde kann der Bearbeiter DS eine
Ubersteuerung vornehmen. Wenn er dies macht muss er aber auch verpflichtend eine
Begrindung flr diesen Vorgang angeben.

Nachhaltigkeitsrisiko oder -chance: Sollte das Ergebnis - durch die Berechnung oder die
Ubersteuerung - als "Wesentlich" eingestuft werden muss verpflichtend ein bzw. - chance
erstellt werden.

Optional - Schritt 5: Nachhaltigkeitsstrategie

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang "In Uberpriifung" durchgefiihrt.

Schritt 5: Nachhaltigkeitsstrategie hinterlegen

Der Bearbeiter kann im Tab "Nachhaltigkeitsstrategie" zusatzliche Links hinterlegen.

Strategie: Der Link "Strategie" fihrt zu dem Work Item Dokumentierte Informationen. Es
kénnen dabei keine neuen Dokumentierte Informationen erstellt, sondern nur verlinkt
werden.

Da nur Benutzer mit dem spezifischen Profil Dokumenteneigner Dokumentierte
Informationen erstellen durfen, kann der Bearbeiter bei der Notwendigkeit einer noch
nicht vorhandenen "Strategie" eine Diskussion im "Diskussions"-Tab beginnen.

MaRnahme: Neben der "Strategie" sollten auch Mafinahmen gesetzt und hinterlegt werden.
Sie sollen dazu beitragen die aktuelle Auswirkungs-Wesentlichkeit zu reduzieren oder zu
optimieren.

Ziele: Zuletzt kann es Sinn machen nicht nur MaRnahmen zu definieren, sondern sich auch
Ziele zu setzen, wie mit der Auswirkungs-Wesentlichkeit in Zukunft umgegangen werden
soll.

GBTEC Austria GmbH 134/190




=3

2.12.3 Management Review definieren & erstellen

In BIC GRC ist es moglich Management Review zu definieren und in unterschiedlichen Kontexten zu
betrachten. Hierzu kann der Bearbeiter Risiko das Work Item Management Review erstellen.

Ein Management Review sollte fiir die Erfiillung der meisten Normen mindestens einmal pro
Jahr durchgefiihrt werden. Die zusatzliche Erstellung aufgrund von besonderen Anldssen
wird empfohlen.

Schritt 1: Management Review erstellen

Der Bearbeiter DS kann in BIC GRC an mehreren Stellen Management Reviews erstellen.
1. Erstellen Uber Dashboard "Gesamtibersicht Management Review"

Der Bearbeiter navigiert Uber die Menuleiste zu Dashboards >> Gesamtlibersicht Management
Review >> "Neues Management Review"

Die Erstellung eines neuen Management Reviews wird durch einen Button in der rechten oberen
Fensterseite durchgefihrt.

w
- » Zisle E i Reviews. I Gesamtubersicht Dokumentierte Inform. i Meine aktuellen ToDos Werk ftem Slement B I I GRC

i= Management Review [ MNever Management Review ]

Element 1D Name Status Verantwortiicher

= MREODO000DT Integrierte Managementbewentung - Standort Deutschiand @ Avgeschiossen EditorDomainSpecific ERM

Ein neues Fenster offnet sich anschlieBend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert

Gber die Menleiste zu & Work ltems = Management Review
Work Items >>
Management Review >>
"Erstellen".
. . <+ Erstellen i Ldoschen I Ansicht exportieren
Ein neues Fenster offnet
sich anschlielend Standardansicht .
automatisch.

() Element ID

H MREOQ0000001
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Schritt 2: Details definieren

Management Review Details

Status @ In Planung v
* Name o Integrierte Managementbewertung — Standort Deutschland (mewtral)
Planung
Anwendungsbereich
Name Asset-Typ Beschreib... @
% Standort Deutschland = Unternehmensorganisation
Zweck und Ziele

" Ziel dieser Management Review ist es, die Wirksamkeit und Effizienz der implementierten Managementsysteme und Kontrollmechanismen im Standort
Deutschland ganzheitlich zu bewerten,

GRC Perspektiven
© Information Security Management X (8 Business Continuity Management »  ® Privacy Management x (@ Enterprise Risk Management
¢ Internal Control 5 Corporate Sustainability =

Auswahlen...

Gespréachsthemen | 5

Information Security Management
Name Be.., a
®  Welche Trends, Abweichungen oder Erkenntnisse wurden durch Uberwachung, Messung, Audits oder Leistungsbewertungen identifiziert?

®  Welche Risiken oder Probleme aus frilheren Bewertungen sind noch nicht ausreichend mitigiert oder geltist?

®  Missen bestehende Verfahren oder Kontrellen aufgrund intemner Erkenntnisse oder neuer Anford gen angepasst werden?

Business Continuity Management
Name Be.. a

¥ Welche Eraebnisse lieoen aus relevanten Bewertunaen oder Analvsen vor (Z. B. Risikeanalysen, Business Impact Analvsen etc.)?
| /. Sie haben ungespeicherte Anderungen. Speichern Speichern und schlieben SchlieBen

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
das Management Review erfolgen. Dieser "Name" in Kombination mit der "Element ID"
macht der Management Review einzigartig.

a Anwendungsbereich: Der Management Review muss einem Anwendungsbereich
zugewiesen werden.

Dabei darf dem Anwendungsbereich nur eine Organisationseinheit mit dem Tag
"Unternehmen" zugewiesen werden.

e Zweck und Ziel: Der Management Review sollte so ausfuhrlich wie mdglich dokumentiert
und beschrieben werden, sodass auch andere Perspektiven einen Kontext bzw.
Zusammenhang erkennen kdnnen.

e GRC Perspektive: Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.
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Management Review Fragen : Nachdem der Beabeiter DS GRC Perspektiven ausgewahlt hat
werden im darunter je nach gewahlter Perspektive Links angezeigt. Diese Links flhren
jeweils zu einem GRC Framework "Fragen Management Review".

Dabei werden dem Bearbeiter DS nur jene "Fragen Management Review" angezeigt,
die den passenden Tag im GRC Framework zu der Link-Uberschrift haben.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann der
Management Review erstmalig gespeichert werden

Beim Speichervorgang wird der Ersteller automatisch als "Verantwortlicher"
eingetragen.

Schritt 3: Weitere Informationen hinterlegen

Management Review Details P Weiter ¥
Element ID MREDDOO0001 Status @ In Planung
* Name Integrierte Managementbewertung = Standort Deutschland (neutral)

Planung Kommentare Diskussion Work Item Links Dokumentation (0)

Bearbeiter
" 2 EditorDomainSpecific v Q
Freigebender Manager e Datum Management Review
" & Executive v Q ) 08.08.2025 &
Teilnehmer @

A& EditerDomainSpecific AUM (AUM_EditorDomainSpecific) » & EditorDomainSpecific BCM (BCM_EditorDomainSpecific) Q
A& EditorDomainSpecific CSM (CSM_EditorDomainSpedfic) x & EditorDomainSpecific DPM (DPM_EditorDomainSpecific)

2 EditorDomainSpecific ICS (ICS_EditorDomainSpedific) * & EditorDemainSpecific ISM (ISM_EditorDomainSpedific)

& EditorDomainSpecific ERM (ERM_EditorDomainSpecific) x

Suchtext hier eingeben

Sonstige Teilnehmer

4
Gesprachsthemen
Speichern Speichern und schlieBen SchlieBen

Verantwortliche Personen: Der Bearbeiter wird automatisch in dem Feld "Bearbeiter"
hinterlegt und kann noch geandert werden. Ein "Freigeber Manager", der fir die Freigabe
des Management Reviews verantwortlich ist muss vom Bearbeiter hinterlegt werden.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.
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Anders als bei andere Work Item Typen ist der Freigeber hier ein Manager, also die
Person mit dem hochsten Benutzerprofil. Der einzutragende Benutzer muss daher das
Benutzerprofil "Executive" haben.

Datum Management Review: Dieses Datum gibt an wann der Management Review
durchgefiihrt werden soll.

Eine Woche vor der Erreichung des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an die Durchflhrung erinnert.

Teilnehmer: Mittels des Icons @ kénnen alle Benutzer die in BIC GRC aktiv sind ausgewahlt
werden, um an dem Management Reviews mit zu wirken.

Sonstige Teilnehmer: Der Bearbeiter kann des weiteren noch schriftlich Teilnehmende
dokumentieren, wenn diese kein Benutzer in BIC GRC sind.

Diese Personen kdnnen auch nicht benachrichtigt werden oder bekommen Zugang zu
dem Work Item.
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Schritt 4: Management Review dokumentieren

[LE] b Reswhew Dastalls o E--h--m----';-

Element I MRECO000001 Status @ In Flanung . Dhack

= Mame Integrierte Marug t g = Sandort Deutschland (Dopagtraly

Manuirg Komimerdare  Dishoussion Wk [em Links  Dolumertation ()

+ Darsprescheang von Zishen

" Dl it s, geschuftskritische Proesse such im Stonungsfall verfughar, geschitrt und steuechar pa halten,
i Managementtewertung verfolgt daher das Ziel, die Wirksamiceit wned Angemessenhelt der singesetzten Manag ysteme i fich zu verb n.
Im Fols stahien daei die Sicharstallung dier Informationsacherhel, de Stirkeng der onganiatonschen Rﬁhﬂ? ] I:I'hﬂu\q regrdatomicher Anforderungen
(2B, Datenschite, ESGC), sowh dis Jdeniiiloation und Bivwirtong ertimeshmindvwster Reiken. Dig sirategeuchs Ausriung did Systemia und e Verzahning mi:

o

2

#  Geschiftskritische Proesse bleiben auch im Shirungsfall vesfigbar, geschiftzt und sbeuerbar & Enkwurd

Basprechamsg von Security-Risiken

=

Barspichuariy won Ustirmshmesrsdisionn 0]
Bespréchams von Prozessrisioen o
Baspréchamag von Nsdhhaltigleftsrko 0]
Basprachundg von Malinahmen ]
Basprechang von Kontrodlen o
Barsprachasid won Dolumentieren Inlorenatonen

Basprechung von Vorfallen o

Bersprd e won Ressguren

Ergehnisse aus Ubssrprifundgen

Besprechang von Audits

=

Darsprechuanag wigangecser Minagement Rindewn

_

«  Basprechindg von inteman/etermsn Themaen T}

=

" Im wigangaean Zetraum aigaben sich mehiens interne usd eeterne Einllussfaldonsn aul de Managesranbaystime am Standan Deutschland:
Intern wurde die Organisationestruktur im Bereich IT-Sicherbeit angepasst und zentraby Prozesse for Incident Responss reu aufgesstzt. Extem traten
regulatenmche Andefungen in Kraft, u. d. im Bersich D e (DSCVO-Bulgelderiods), E5G- BerichispMichten (CSAD] powie neue Slandasds: iy Buuinesy
Contimaty. Jusdzich haban msus Cybirbediahungin sovwie Branchempenfiscs Rakosntwckdungen (2. B im Bersich Lisferiortte] de Nebwindaghit #iner

Bapprachiang von Vidbes s nasgmvinschen

=

und schisefian Sehliellen

Operative Angelegenheiten: Wenn der Bearbeiter vorhat im Management Review
"Operative Angelegenheiten" anzusprechen, kann er dies mittels unterschiedlicher
Checkboxen konkretisieren.

Sollte der Bearbeiter eine Checkbox anklicken werden im unter der Checkbox jeweils immer
zwei zusatzliche Attribute angezeigt. Wahrend eines davon zur Beschreibung dient, ist im
anderen eine Verlinkung zu machen.
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Ergebnisse aus Uberpriifungen: In diesem Abschnitt ist der Fokus auf Ergebnisse von Audits
und vorherigen Management Reviews.

Allgemeine Themen: Der Bearbeiter kann des weiteren noch schriftlich Teilnehmende
dokumentieren, wenn diese kein Benutzer in BIC GRC sind.

Diese Personen kdnnen auch nicht benachrichtigt werden oder bekommen Zugang zu
dem Work Item.

Statuswechsel: Fir den Statuswechsel muss zumindest eine Checkbox angeklickt und eine
Beschreibung sowie Verlinkung hergestellt worden sein. Danach kann der Bearbeiter in den
Status "Geplant" weiterschalten.

Der eingetragene "Freigeber Manager" wird mittels Notifikation Uber den
Statusibergang informiert.

Nach der Eingabe aller notwendigen Informationen kann das Work Item gespeichert
und ein Statustbergang durchgefiihrt werden, bevor das Fenster manuell geschlossen
wird.

2.12.4 Management Review durchfiihren & tberprifen

Der Bearbeiter DS wird sieben Tage vor der Erreichung des "Datum Management Review"
automatisch von BIC GRC erinnert.

Schritt 1: Navigation zu Management Review

Der Bearbeiter DS

bekommt  automatisch

von BIC GRC eine E-Mail

Werter User,

Zu gese n detl SOba l d e I n das Work Item "Integrierte Managementbewertung — Standort Deutschland” wurde angelegt.
Management Review fir
die Durchfuhrung bereit Element ID: MREOG00000L

ist. Der Link ZU dem Status: Geplant

spezifischen Management

. § . . Diese Machricht dient nur zur Information und impliziert keinen Handlungsbedarf,
Review befindet sich in Mt fratinclichen Grifien
der Notifikation.

WORK ITEM OFFNEN

Schritt 2: Management Review durchfiihren

Der Bearbeiter DS hat in dem von ihm erstellten Management Review weiterhin alle
Bearbeitungsrechte, um bei Bedarf bei bisher eingegebenen Informationen Erweiterungen
vornehmen zu konnen.
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—
Mansgement Review Details o« InPeung b b Weks v
Elemant ID MBEOMG00 1 Stabas @ Geplant ¥ Dbsolet
Name Integrierte Managemsenthewertung — Standert Deutschlsnd {neutral)

Planung  Eommentare  Deskussion  Work Ttem Links  Dolumentation (0)

Baearbeiter
; E ain :l,
Freigebender Manager Datum Management Reviow
= v & B
Ansendungsbereich

Marme Asset-Typ Beschreib_. @&

B unterneshmensorganisation
ksamkeft und Effidens der implementiens { Konftr hai
F
B Busingss Conbndly Manadgeivent B Privacy Mamagement B Enterprise Fisk Management

Flar die Durchfihrung wird empfohlen alle Eingaben aus dem Tab "Planung" erneut zu sichten.
Anhand der Eingaben kénnen dann zusammen mit dem "Freigeber Manager" Ergebnisse und
Entscheidungen dokumentiert werden. Sollten Findings besprochen werden konnen diese lber das
lcon ¥ erstellt werden. Mehr Informationen tber die Erstellung des Findings unter Finding
identifizieren & erstellen.
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Management Review Details » In Uberprifung

Element ID MREQODDO001 Status @ In Durchfihrung

MName Integrierte Managementbewertung — Standort Deutschland (neutral)
Durchfiihrung

Planung Ergebnisse Kommentare Diskussion Work Item Links Dokumentation (0)

Getroffene Entscheidungen @

- Einfithrung eines einheitlichen Monitorings fiir geschiftskritische Prozesse unter Beriicksichtigung von Security-, BCM- und Datenschutzaspekten.
- Entscheidung zur Integration datenschutzrelavanter Prifungen in interne Kontrollmechanismen (IKS).
- Aktualisierung der Zielsetzungen im Bereich Corporate Sustainability zur stirkeren Verzahnung mit ESG-Berichtspflichten gemaB CSRD.

- Start eines bereichsibergreifenden Projekts zur Uberarbeitung des Business Continuity Plans mit Fokus auf Lieferkettenrisiken. y
Finding @
Name Status B..

\  Fehlende zentrale Verkniipfung regulatorischer Anforderungen mit operativen ® Erfassung @

Ergebnisse aus Besprechungen von Zielen

- Die strategischen Zielsetzungen wurden grundsatzlich als weiterhin gultig und zielfihrend eingestuft.
- Es besteht jedoch Optimierungsbedarf bei der Operationalisierung von Zielen im Bereich Nachhaltigkeit und Risikotransparenz.
- Eine Zieliberprifung wird kiinftig in engerer Abstimmung mit Audit-Ergebnissen und Lessons Learned erfolgen.

Y
Ergebnisse aus Besprechungen interner/externer Themen
Ein Vorschlag zur Einfilhrung eines kontinuierlichen externen Anforderungsmonitorings wurde positiv aufgenommen und wird weiterverfolgt.
A
Speichern Speichern und schlieBen SchlieBen

Schritt 3: Statustibergang durchfiihren

Der Bearbeiter DS kann nach der Eingabe aller Ergebnisse und Entscheidungen in den nachsten
Status "Uberprifung" wechseln. In diesem Status ist weiterhin der Bearbeiter DS verantwortlich und
kann bei Bedarf die besprochenen Themen ein letztes Mal selbsténdig Uberprifen und finalisieren.

Der Bearbeiter DSkann im Status "Uberpriifung" alle Attribute im Tab
"Ergebnisse" bearbeiten. Es sind allerdings keine Attribute im Tab "Planung" sowie der Link
zu den Findings mehr bearbeitbar.

Sind alle Ergebnisse und Entscheidungen finalisiert kann der Bearbeiter DS einen letzten
Statuslibergang in "Managementfreigabe" vornehmen. Der Benutzer im Attribut "Freigeber
Manager" wird mittels Notifikation liber den Statusiibergang informiert.
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Management Review Details 4 In Durchflihrung [ » Managementfreigabe ]
Element ID MREODD00001 Status @ In Uberprifung
Name Intagrierte Managementbewertung — Standort Deutschland neutral

Uberpriifung
Planung Ergebnisse Kommentare Diskussion Work Item Links Dokumentation {0)

Kommentare

Kommentar
Tragen Sie hier lhren Kommentar ein

s
(0/1000)

* Kommentar hinzufigen

Alle Kommentare

2.12.5 Finding identifizieren & erstellen

Sollte der Bearbeiter DS wahrend der Durchflihrung eines Management Reviews zu der Erkenntnis
kommen, dass es Verbesserungspotenzial gibt, das im Rahmen des Management Reviews
aufgekommen ist, muss der Bearbeiter DS ein Finding erstellen.

Schritt 1: Finding aus Management Review erstellen

Ein Finding kann aus einem Management Review entstehen.

Die Erstellung erfolgt durch das Icon =+ nach einer schriftlichen Stellungnahme unter "Getroffene
Entscheidungen".

Findings ®

N Status B...
lame @

. Dokumentationsliicke beim Notfalltestprotokoll 2025 ® Erfassung @

Das Finding geht automatisch in dem Management Review auf.

Schritt 2: Finding dokumentieren

0 Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das
Finding einzigartig.

a GRC-Perspektive: Die Perspektive wird nicht automatisch aus dem Management Review
Ubernommen, sondern der Bearbeiter kann jene Perspektiven auswahlen, die im Rahmen
des Management Reviews betrachtet worden sind.
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Bearbeiter: In das Attribut soll jener Bearbeiter eingetragen werden der fir das Finding des
Management Reviews eine Behandlung durchzufiihren hat.

Damit auf einen Blick erkennbar ist, von wem das Finding erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt.

Datum der Meldung: Der Ersteller muss angeben, wann er das Finding offiziell
gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen Datum
Ubereinstimmen.

zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im
Workflow nachgelagerte Benutzer zu geben, bis wann die Behebung des Findings
winschenswert ware.

Art des Findings: Der Ersteller kann im Rahmen von funf Stufen einordnen, wie bedenklich
das Finding im Kontext des Management Reviews ist.

Finding flr dieses Asset: Das Asset wird automatisch aus dem Work Item Gbernommen und
muss nicht manuell eingetragen werden.

Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie moglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Riickschlisse auf Ursache und Wirkung entstehen.

Prioritdt des Findings: Dem Finding kann eine Prioritat hinterlegt werden, die spéater fir
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

Statuswechsel: Der Ersteller kann abschliefend in den Status "Behandlung" schalten. Mehr
Informationen zu dem Statuswechsel in Finding sichten & behandeln.

0 60060 O O

AnschlieBend kann der Bearbeiter Management Review in den Management Review
zuriickkehren und mit der Dokumentation der Uberpriifung des Management Review
fortfahren. Bearbeiter DS - Management Review durchfiihren & Gberprifen.

2.13 Freigeber "Domanenspezifisch”

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fiir seine
Domane. Er ist fir die angemessene Fihrung von BIC GRC verantwortlich und somit nicht nur fur
die Assets, GRC Framework und Work Item Verwaltung, sondern auch fir die Vorgaben des
Managements und die Archivierung der Daten in BIC GRC.

Der Freigeber "Domanenspezifisch" wird in den nachsten Kapiteln mit Freigeber DS
abgekiirzt.

Folgende vorbereitende Aufgaben hat der Freigeber DS:

e Ziel definieren & erstellen (Weiterleitung zu Bearbeiter Risiko - Ziel definieren & erstellen)

e Zwischenziel definieren & erstellen (Weiterleitung zu Bearbeiter Risiko - Zwischenziel
definieren & erstellen)

* |RO Template herleiten & erstellen
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Folgende laufende Aufgaben hat ein Freigeber DS in BIC GRC:

* Nachhaltigkeitsmeldung sichten & bewerten

Der Freigeber DS kann darUber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies aber
nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Nachhaltigkeitsrisiko identifizieren & erstellen

* Management Review definieren & erstellen

* Mallnahmen identifizieren & erstellen

* Kontrolle ableiten & erstellen

2.13.1 IRO Template herleiten & erstellen

In BIC GRCist es moglich /RO Templates zu definieren und in Assessments des Typen "Doppelte
Wesentlichkeit" den Assessoren zur Verfligung zu stellen. Hierzu kann der Freigeber DS das Work
Item IRO Template erstellen.

Schritt 1: IRO Template erstellen

Der Freigeber navigiert Gber die Mendleiste zu Work Items >> IRO Template >> "Erstellen".

Ein neues Fenster 6ffnet sich anschlieSend automatisch.

Schritt 2: IRO Template definieren

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das IRO Template erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht das
IRO Template einzigartig.

a Auswirkungstyp: Der Freigeber muss angeben ob das Unternehmen auf die Umwelt wirkt -
es handelt sich dann um eine "Nicht-finanzielle Auswirkung" - oder sein Unternehmen von
der Umwelt beeinflusst wird, was einer "Finanziellen Auswirkung" auf das Unternehmen
entspricht.

So wirkt eine CO2-Besteuerung auf das Unternehmen, wahrend beispielsweise ein
Fischereibetrieb Auswirkungen auf die Meere und somit Umwelt hat.

Zeithorizont: Das /RO Template braucht einen Zeithorizont fiir das es giltig ist.

Beschreibung: Das /RO Template sollte so ausfihrlich wie moglich dokumentiert und
beschrieben werden, sodass auch andere Perspektiven einen Kontext bzw. Zusammenhang
erkennen kénnen.

e Zugehorige Topics: Der Freigeber muss angeben welche Topics des ESRS 1 AR16 von diesem
Topic angesprochen werden.

I Diese Auswahl ist ausschlaggebend fir die spatere Anzeige in den Assessments. Es
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werden im Assessment "Doppelte Wesentlichkeitsanalyse" dem Assessor fir einen
Unterpunkt des ESRS 1 AR16 nur /RO Templates angezeigt, wo die beiden GRC
Framework Elemente einander matchen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann das /RO
Template erstmalig gespeichert werden.

Beim Speichervorgang wird der Ersteller automatisch als "Bearbeiter" eingetragen.

Schritt 3: Bewertung hinterlegen

|I|

Abhangig von der Wahl "Nicht-finanzielle Auswirkung" oder "Finanziellen Auswirkung" werden dem
Freigeber zwei Bewertungsmoglichkeiten angezeigt.

1. Bewertung "Nicht-finanzielle Auswirkung"

Auswirkungsart: Der Bearbeiter muss angeben, ob dies Auswirkung auf die Umwelt negativ
oder positiv ist.

Anders als in anderen Bereichen des Risikomanagements ist es im
Nachhaltigkeitsbereich dezitiert gewlinscht, dass auch positive Effekte aufgenommen
werden.

Potenziell oder Tatsdchlich: Dabei kann die Auswirkung potenziell sein (also sie kann
eintreten) oder tatsachlich (es steht schon fest).

Wahrscheinlichkeit: Der Bearbeiter kann mittels einer 5-stufigen Einschatzung angeben, wie
wahrscheinlich der Eintritt ist, mit dem die Umwelt positiv oder negativ beeinflusst wird.
Schwere der Auswirkung: Weiters muss mittels einer 5-stufigen Skala eingeschatzt werden,
wie gravierend die Auswirkung ware fir die Umwelt.

Verbreitung der Auswirkung: Schlussendlich ist mittels einer 5-stufigen Einschdtzung
anzugeben, wie verbreitet die Auswirkung sein wird.

So kann der Effekt von verschmutzten Abwasser abgeleitet vom eigenen Unternehmen
in einen nahegelegenen See die Einschatzung "lokal" ergeben, bei einer Ableitung von
verschmutzten Abwasser in die Meere kann die Einschatzung schon zwischen
"national" und "kontinental" liegen.

Beseitung moglich?: Sollte es moglich sein die Auswirkungen wieder zu beseitigen, muss
zusatzlich angegeben werden mit welcher Umfang/Aufwand dies erreicht werden kann.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Aktiv" durchgefihrt.

Die Freigabe eines IRO Templates ist nicht vorgesehen.
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2. Bewertung "Finanziellen Auswirkung"

Risiko oder Chance?: Der Bearbeiter muss angeben, ob dies Auswirkung auf das
Unternehmen ein Risiko birgt oder eine Chance sein kénnte.

Anders als in anderen Bereichen des Risikomanagements ist es im
Nachhaltigkeitsbereich dezitiert gewlinscht, dass auch positive Effekte aufgenommen
werden.

Was wird beeinflusst: Aus diesem Blickwinkel wird betrachtet, auf was die Umwelt im
finanziellen Bereich des eigenen Unternehmens wirken wird.

So kann eine CO2-Besteuerung moglicherweise auf die Performance Einfluss haben.

Starke der Beeinflussung: Weiters muss mittels einer 5-stufigen Skala eingeschatzt werden,
wie stark die Auswirkung auf das Unternehmen ware.

Abhangigkeiten: Des weiteren macht es Sinn anzugeben, auf welche Ressourcen bzw.
Beziehungen sich die Auswirkung beziehen wird.

Wahrscheinlichkeit: Der Bearbeiter kann mittels einer 5-stufigen Einschatzung angeben, wie
wahrscheinlich der Eintritt ist, mit dem das Unternehmen beeinflusst wird.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
StatusUbergang zu "Aktiv" durchgefiihrt.

Die Freigabe eines IRO Templates ist nicht vorgesehen.

2.13.2 Nachhaltigkeitsmeldung sichten & bewerten

Wenn im Unternehmen eine Nachhaltigkeitsmeldung gemeldet wurde, kann der Freigeber DS die
Dokumentation und Einschatzung bzw. Bewertung vornehmen.

Schritt 1: Navigation zu spezifischer Nachhaltigkeitsmeldung

Der Freigeber DS hat zwei Moglichkeiten eine zu bewertende Nachhaltigkeitsmeldung zu 6ffnen.

1. Offnen Uiber Notifikation

Der Freigeber DS bekommt eine E-Mail zugesendet, sobald der Ersteller
die Meldung abgeschlossen und einen Statusibergang zu "Gemeldet"
durchgefihrt hat. Der Link zu der spezifischen Nachhaltigkeitsmeldung
befindet sich in der Notifikation.

2. Offnen Uber Dashboard "Meine ToDo's"

Im oberen Teil des Dashboards "Meine ToDo's" sind Kacheln hinterlegt, die die Anzahl an Work
Items im jeweiligen Staus anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work Items in
diesem Status geoffnet, fir die der Freigeber DS noch eine Bewertung durchzufiihren hat.
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Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die Nachhaltigkeitsmeldung automatisch.

Schritt 2: Nachhaltigkeitsmeldung sichten

Als erstes sollte der Freigeber DS eine Sichtung der Eingaben zu der Meldung vornehmen bevor er
einen Statuslbergang von "Gemeldet" in "In Bewertung" durchfihrt. Beim Statuswechsel wird er
automatisch in den Tab "Bewertung" weitergeleitet.

Der Erfasser wird mittels Notifikation Giber den Statuswechsel informiert.

Schritt 3: Bewertung durchfiihren

a Zuordnung: Der Freigeber sollte mittels des Icons & eine Zuordnung zu einem oder
mehreren betroffenen "Themenbezogenen ESRS"vornehmen. Sollte es an dem
angegebenen  "Geltungsbereich" bereits ein  Assessment des Typen "Doppelte
Wesentlichkeitsanalyse" geben, wird es dem Freigeber angezeigt und er kann eine passende
Verlinkung vornehmen.

Die Nachhaltigkeitsmeldung wird anschlielend an den passenden GRC Framework
Elementen im Assessment angegeben, um eine bessere Referenz fir die nachste
Bewertung des Assessments zu haben.

a Mitwirkende: Der Freigeber kann angeben, ob er dazu in der Lage war die Bewertung der
Meldung alleine vorzunehmen, oder ob er sich Unterstitzung durch Experten im
Unternehmen dazu geholt hat.

e Schadenseinordnung: Der Bearbeiter kann in vier Kategorien entscheiden, ob der
Nachhaltigkeitsmeldung zu nachgelagerten Auswirkungen fihren kann. Anhand einer
Heatmap kann er zwischen vier Schweregraden oder einer nicht-Relevanz entscheiden. Die
vorgegebenen Kategorien sind hierbei immer:

* Strafrechtliche Sanktionen

* Beeintrachtigung der Vertragserfillung
* Beeintrachtigung der Aufgabenerftllung
* Vertrauens- oder Reputationsverlust

Zeitliche Relevanz: Neben der Einordnung ob fir eine bestimmte Kategorie eine Relevanz
besteht muss zuséatzlich ein passender Zeihorizont angegeben werden. Nur wenn der
Freigeber "Nicht Relevant" auswahlt muss kein Zeithorizont angegeben werden.

Risikozuordnung: Der Bearbeiter kann bei Bedarf ein passendes Nachhaltigkeitsrisiko
verlinken oder erstellen. Mehr Informationen dazu unter Bearbeiter Risiko -
Nachhaltigkeitsrisiko identifizieren & erstellen.

Beschreibung: AnschlieRend kann der Freigeber noch seine Bewertung und Einschadtzung
begrinden. Dafiir stehen im unter der Bewertung die Attributsfelder "Beschreibung der
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Bewertung", "Einschdtzung der potenziellen Auswirkung" und "Zuséatzliche Informationen"
zur Verfligung, wobei nicht alle Angaben verpflichtend auszufillen sind.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Abgeschlossen" durchgefiihrt.

Nach dem Speichervorgang wird der Erfasser mittels Notifikation benachrichtigt.

2.14 Dokumenteneigner

Der Dokumenteneigner ist ein besonderes Benutzerprofil. Benutzer dieses Profils setzen sich mit
der Hinterlegung und Pflege eines oder mehrere Dokumentierter Informationen in BIC GRC
auseinander. lhre Hauptaufgabe ist daher in erster Linie die Erstellung und regelmaRige
Uberprifung des Dokuments auf deren Aktualitét.

* Dokumentierte Information definieren & erstellen

* Dokumentierte Information evaluieren & Uberprifen

2.14.1 Dokumentierte Information definieren & erstellen

Dokumentierte Informationen kénnen in BIC GRC an mehreren Stellen verwendet und eingesetzt
werden. Fir die Erstellung und Pflege ist aber ausschlielich der Dokumenteneigner verantwortlich.

Schritt 1: Dokumentierte Information erstellen

Der Dokumenteneigner kann in BIC GRC an mehreren Stellen Dokumentierte Informationen
erstellen.

1. Erstellen Uber Dashboard "Gesamtlbersicht Dokumentierte Information"

Der Bearbeiter navigiert Uber die Menileiste zu Dashboards >> Gesamtlbersicht Dokumentierte
Information >> "Neuer Dokumentierte Information"

Die Erstellung eines neuen Dokumentierte Information wird durch einen Button in der rechten
oberen Fensterseite durchgefihrt.

< " bersi i jonsn™ 1= Meine akuslln ToDo's Work ftem Element 1D BIC GRC

I Dokumentierte Informationen [ Neue Dokumentierte Information ]

Dokumentierte Informationen nach Status Dokumentierte Informationen nach Typ Dokumentierte Informationen nach Klassifizierung

Ein neues Fenster 6ffnet sich anschlieRend automatisch.
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2. Erstellen Uiber Asset Ubersicht "Links"

Der Bearbeiter navigiert tiber die Menileiste zu Assets >> Auswahl des Assets >> Links >> Offnen
des Reiters "Dokumentierte Information" >> "Erstellen”

Die Erstellung eines neuen Dokumentierte Information wird durch einen Button "Erstellen" in der
Mitte des Fensters durchgefihrt.

it Assets
Suchtext hier eingeben Q # Standort Osterreich (AT)
v B Gruppe (C-ATO0)
3l = standont Osterreich (AT) £ )
Details  Asset Ubersicht Links
» ® Standort Deutschland (DE)

v 1\ Dokumentierte Information (1)

@ " Dialog —

A DINDDODOD13

» §¢ Vorfall (0)
Ein neues Fenster o6ffnet sich anschliefend automatisch.
3. Erstellunf Gber Work Item List
Der Bearbeiter navigiert
Uber die Mendlleiste zu & Work ltems I\ Dokumentierte Information
Work ltems >>
Dokumentierte Information
>> "Erstellen". —
+ Erstellen [ Loschen X Ansicht exportieren
Ein neues Fenster 6ffnet sich
anschlielend automatisch. Standardansicht ¥
(0) Element ID
Ii DINOOODDOD13

GBTEC Austria GmbH

150/190



=3

Schritt 2: Details hinterlegen

Dokumentierte Information Details
Status @ Enbwurf v
* Mame o Verfahrensanweisung zur Sicherstellung der Verfugbarkeit geschaftskritischer Prozesse (neutral)
Details
Detalls
Beschreibumg 6
Diese Verfahrensanweisung beschreibt organisatorische und technische MaBnahmen zur Sicherstellung der Verfugbarkeit geschaftskritischer
Prozesse auch im Stérungsfall.
Sie enthalt Vorgaben zur Identifikation kritischer Prozesse, zur Definition von Wiederanlaufzeiten (RTO), zur Absicherung durch IT-Systeme und
externen Dienstleistern, sowie zur Durchfithrung regelmaBiger Tests von Notfall- und Wiederherstellungsverfahren.

. 4 amr D

Stﬂpl! Py
Name Asset-Typ Beschrei... aP

T  Buchhaltungsprozess = Primary Asset

£ Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen Schliefen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Dokumentierte Information erfolgen. Unter dem "Namen" in Kombination mit der
"Element ID" ist die Dokumentierte Information einzigartig.

e Beschreibung: Anschliefend ist eine Beschreibung des Dokumentierte Information zu
hinterlegen. Alle Benutzer, die im Workflow der Dokumentierte Information nachgelagert
sind, orientieren sich an dieser Beschreibung, daher sollte sie so viele notwendige
Informationen und Daten wie moglich enthalten.

Scope: Der Dokumenteneigner kann mittels des lcons ¥ ein Asset verlinken.

Es werden nur Assets der Typen "Primary Asset" und "Organisationseinheit"
unterstitzt.

Der "Scope"-Link wird automatisch befillt, wenn die Erstellung Uber die Asset-Ansicht
(2) erstellt worden ist.

Speichern: Sobald die Informationen angegeben sind kann der Dokumenteneigner
speichern.
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Dokumentierte information Details b Wwiee ¥
Elemwnt il CHMOO0O000T Siatus B Entwasd
* Hame Vrlahrenanmstung oo Sechaegtellung ded Varfighadked geachaftakriischer Prozeass irvieiteal)
* (bemprifungazykius Cheartaluweize "o Pichyle Dberprifung 14.04 2026 | gy

Ertbyf

Details  Hommentare  Diskussion ‘Work hem Links

" B DocumentOvwenar GEM (Documento. » O * 2 DoummiMensger GEN (Documant. ¥| Q
Hligung erteilen an Exatollt van

& ApprovesDomainSpecific_. X al Q DacurmentDwner GEM

& ApproverDempinSpeslie X l

& EditiDomainSpecific 05 ¥ =

GRC Perspaktiven

I information Security Management X ' Business Continuity Maragement ®  ® Privecy Managemenl X
B Enterprise Risk Managemant ™ Irternal Contred % '8 Corpoeate Sustainability =

Fuordnung Primary Assst
' Hama Azat-Typ Baachewi. o
?  Kundenslammdaten + Primary Asset
Klasaifizismung D
[ O e [t i
Tuordnung Dokumentation
Dateien hischer rishen sum Hochladen
Bs  verfubeeraarrmeisung rur Sicherstellung Deacusmaet Dvwrbd GEN 13.00.2024 13:41 +
Beschreibung o
" Disas Verish wisung beschreibl organisslorische und echnische Mallnahmae tur Sichersiellung der Verfagharkeit geschiflalaitiacher -
Prozesss such im Stinngafall [ ]
Siw enthill Vorgaben nur identifikation kritischer Prozesss, zur Definition von Wisdernisufzeiten (RTO), nur Absichenung dunch IT-Systems und L
exieren Deratlesion, m&mﬂ.ﬂ:}!!wﬂwwfﬂh vor Motfalk und i'n‘-ld!lhmdhnww#lhw. P

Typ D
LRl il
| Leithrae | Richlinien

Schblelen

° Uberpriifungszyklus: Der Dokumenteneigner muss einen "Uberpriifungszyklus" hinterlegen.
Der Uberpriifungszyklus gibt an, wie oft eine Dokumentierten Information zuriick in den

Status "Uberpriifung" geschalten wird, um die Dokumentierten Information in regelméaRigen
Zeitabstdnden zu evaluieren.

Das Attributsfeld "N&chste Uberpriifung" wird automatisch von BIC GRC gesetzt.
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Verantwortliche Personen: Der Dokuementeneigner wird automatisch in dem Feld
"Bearbeiter" hinterlegt und kann nicht mehr geadndert werden. Ein Dokumentenmanager
der fur die Freigabe der Dokumentierten Informationverantwortlich ist, muss vom
Bearbeiter im Benutzerattribut "Freigeber" hinterlegt werden.

Zusatzlich kénnen noch "Leseberechtigte Personen" ausgewahlt werden, die
aufgrund ihres Benutzerprofils aus dem Standard heraus nicht Leseberechtigt waren,
aber Zugriff auf diese Information brauchten.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Damit auf einen Blick erkennbar ist, von wem die Dokumentierten Information erstellt
wurde, wird auch der Ersteller in diesem Abschnitt angezeigt.

GRC Perspektive: Um die Dokumentierten Information eindeutig einer oder mehreren
Perspektiven zuordnen zu konnen muss der Dokumenteneigner Perspektiven hinterlegen.

Die Anzahl der angezeigten GRC Perspektiven ist abhéngig von den freigeschaltenen
Modulen.

Zuordnung Primary Asset: Dieser Link kann freiwillig befillt werden, da ein "Primary Asset"
auch in erster Linie Informationen sein kdnnen und somit ein Konex geschaffen wird.

Klassifizierung: Mittels eines Klassifizierungsschema kann den Dokumentierten
Informationen eine oder keine Vertraulichkeit der Information zugeordnet werden.

Zuordnung Dokumentation: Die Zuordnung ist das Kernstlck des Work Items, da hier
mittels Link, Memo oder Anhang die Information angehangt wird.

Handelt es sich um eine Datei, kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschliefend im
Attributsfeld verlinkt.

Typ: Der Typ unterstltzt bei der Einordnung, inwiefern die Dokumentierte Information
einem oder mehreren Benutzerkreisen zuganglich sein sollte.

Sollte kein Typ passend sein kann der Dokumenteneigner einen "Sonstigen Typ"
auswahlen. Ist "Sonstiges" ausgewahlt wird dem Dokumenteineigner ein zusatzliches
Attribut angezeigt, in dem er manuell einen Text hinterlegen kann.

Ausnahme Scope: Neben dem anfdnglich hinterlegten Scope kann der Dokumenteneigner
zusatzlich schriftlich hinterlegen, ob es Ausnahmen bei diesem Scope gibt.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Freigabe" durchgefihrt.

I Der Dokumentenmanager wird mittels Notfikation automatisch Gber den
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Statusibergang informiert.

Scope 0
Namse Asset-Typ Beschrei... @

B Standert Gsterreich B Unternehmensongantsation

Ausnahme Scope

Sehiefien

Nach der Eingabe aller notwendigen Informationen kann das Work Item gespeichert und ein
Statusiibergang durchgefiihrt werden, bevor das Fenster manuell geschlossen wird.

Sollten die Eingaben nicht richtig oder unvollstdandig sein, kann der Dokumentenmanager ein
Kommentar in dem Tab "Kommentar" hinterlassen und die Dokumentierte Informationen
erneut in den Status "Entwurf" setzen. Der Dokumenteneigner wird Uber diesen Vorgang
mittels Notifikation benachrichtigt.

2.14.2 Dokumentierte Information evaluieren & tuberpriifen

Der Dokumenteneigner sollte die Dokumentierte Information regelmalig dahingehend Uberprifen,
ob die Dokumentierte Informationin seiner Art und Weise noch aktuell und korrekt ist.

Um dies in regelmaRigen Abschnitten zu Uberpriifen, unterstiitzt das Feld "Nachste Uberprifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Neubewertung erinnert.

An dem Tag der "Nichsten Uberpriifung" wird die Dokumentierte Information im Status "Aktiv" in
den Status "Uberprifung" geschalten und der Benutzer bekommt erneut automatisch eine
Notifikation zugesendet.

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Uberpriifungszyklus".

Wenn die Dokumentierte Information einer der Uberprifungszyklen "Alle ... Tage",
"Anlassbezogen", "Taglich" oder "Wo&chentlich" hat, wird der Status nicht automatisch
zuriickgesetzt und der Bearbeiter wird nicht tiber einen Statusiibergang mittels Notifikation
benachrichtigt.
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Schritt 1: Navigation zu Dokumentierte Information

Der Dokumenteneigner hat zwei Mdoglichkeiten, eine zu bearbeitende Dokumentierte Information
zu offnen.

1. Offnen Uber Notifikation

Der Dokumenteneigner bekommt

automatisch von BIC GRC eine E- Dokumentierte Information - Statuswechsed
Mail  zugesendet, sobald das
Datum des Uberpriifungszyklus Werter Usex
. . . der Status des Work [tems “Verfahrensanwessung qur Sacherstellung der Verfligharkeit
erreicht ist. Der Link zu der peschaftsiritischer Prozesse” wurde geandert.
spezifischen Dokumentierte
Information befindet sich in der S OM0000013
L ) Status:  In Uberpriifung
Notifikation.

Diiede Nachricht dient nur pur Information und implizeert kinen Handiungsbedad,

Mt freundlichen GriGen

2. Offnen Uber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel wird
eine Liste mit allen Work Items in
diesem Status geoffnet, flr die der
Dokumenteneigner noch eine
Aufgabe zu erledigen hat.

g
& Willkommen! = Meine aktuellen ToDo's

Meine aktuellen ToDo's

Modulilibergreifend

Dokumentierte Informationen @

1

Schritt 2: Dokumentierte Information sichten

Der Dokumenteneigner sollte bei der Uberpriifung mit der Uberprifung des Tabs "Details"
beginnen.
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Dokumentierte Information Details

Element ID DINOD000D13 Status | @ Freigabe vi
Name Verfahrensanweisung zur Sicherstellung der Verfiigbarkeit geschéfiskritischer Prozesse (neutral)
Uberpriifungszyklus Jahrlich Nachste Uberpriifung 05.08.2026 &

Details Kommentare Diskussion Work Item Links

Bearbeiter

Freigeber

& DocumentOwner GEN (DocumentO Q =& DocumentManager GEN (Document Q
Leseberechtigung erteilen an Erstellt von

& ApproverDomainSpecific AUM (A i Q DocumentOwner GEN

& ApproverDomainSpecific BCM (B.

=& ApproverDomainSpecific CSM (C. =
Zuordnung Primary Asset

Name Asset-Typ Beschreib.. @

= Buchhaltungsprozess = Primary Asset

Klassifizierung @
Speichemn Speichern und schlieBen Schliefen

Der Dokumenteneigner kann die Eingaben im Status "Uberpriifung" nur sichten, aber keine
Anderungen vornehmen. Méchte der Dokumenteneigner Anderungen vornehmen, muss er
in den Status "Entwurf" zurlickschalten.

Schritt 3: Anmerkung hinterlassen

Der Dokumenteneigner hat in dem Tab "Anmerkung" noch die notwendige Uberpriifung auf

Vollstandigkeit und Aktualitat zu machen, indem er die Checkbox "Vollstandigkeit und Aktualitat des
Dokuments wurde geprift" anklickt.
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Dokumentierte Information Details 4 Entwurf » Freigabe
Element ID DINOOODOD13 Status @ Uberpriifung
Name Verfahrensanweisung zur Sicherstellung der Verfiigbarkeit geschaftskritischer Prozesse (neutral)
Uberpriifungszyklus Jahrlich Nzchste Uberpriifung 05.08.2026 &

Uberpriifung

Details Anmerkungen Kommentare Diskussion Work Item Links

>

Anmerkungen

Uberpriifung

Uberpriifungsdatum
&

Anmerkung Uberpriifung @

T

D’ollsténdigkei‘t und Aktualitat des Dokuments wurde geprift

Speichern Speichern und schliefen Schlielten

Zusatzlich kann er eine schriftliche Anmerkung hinterlassen.

Das Datum "Uberpriifungsdatum" wird von BIC GRC automatisch gesetzt, sobald der
Dokumenteneigner den Statuswechsel durchgefiihrt hat.

Nach dem Statuslibergang in den Status "Freigabe" kann das Fenster geschlossen werden.

2.15 Dokumentenmanager

Das Benutzerprofil Dokumentenmanager ist fir die Freigabe und ordnungsgemédfRe Ablage einer
spezifischen Information in BIC GRC verantwortlich.

2.15.1 Dokumentierte Information Gberprifen & freigeben

Nach der Erstellung und Hinterlegung einer Dokumentierte Information durch einen
Dokumenteneigner, muss diese vor der Aktivierung einer Freigabe durch den Dokumentenmanager
vollzogen werden.
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Schritt 1: Navigation zur Dokumentierten Information

Der Dokumentenmanager hat zwei Moglichkeiten, eine zu bearbeitende Dokumentierte Information
zu offnen.

1. Offnen Uber Notifikation

Der Dokumentenmanager bekommt eine

Dokumentierte Information steht zur Genehmigung bereit

E- Mail zugesendet, sobald der
Dokumenteneigner den Status der e e .
Dokumentlerte /nformat,onzu n Fre|ga be” :;c.l;:‘ltkﬂ::llt:ch-\el'.'ltrlg:e‘sms-;“v:ll.:‘:i‘l;gerc”rt':;i::ll;:l;:Eﬂi;f‘.lall.llum;\;rgunﬂ bereit,
wechselt. Der Link zu der spezifischen _

Elament ID:  DINOOOO0013
Dokumentierte Information befindet sich Status: In Fresgabe

in der Notifikation.

Bt Gberprifen Sue dig erfassten Daten und wichseln Sie anschlieBend din Status.

Mit freundlichen GriBen

WORK ITEM OFFNEN

2. Offnen tiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des -
Dashboards "Meine aktue”en & Willkemmen! I Gesamtiibersicht Dokumentierte Inform... i= Meine aktuellen ToDo's
ToDo's" sind Kacheln

hinterlegt, die die Anzahl an Meine aktuellen ToDo's

Work Items im jeweiligen

Status anzeigen. Bei Klick auf Moduliibergreifend

die Kachel wird eine Liste mit Dokumentierte Informationen @

allen Work Items in diesem 1

Status gedffnet, fur die der feioney

Dokumentenmanager noch
eine Aufgabe zu erledigen
hat.

Schritt 2: Dokumentierte Information sichten

Der Dokumentenmanager hat in der erstellten und hinterlegten Dokumentierte Information alle
Leserechte, um auf Basis aller eingegebenen Informationen zu entscheiden, ob die Dokumentierte
Information in einem ausreichenden AusmaR beschrieben und eingeordnet wurde. Wenn dies der
Fall ist, kann der Dokumentenmanager in Status "Aktiv" weiterschalten.

Sollte dies nicht der Fall sein und muss die Dokumentierte Information aus Sicht des
Dokumentenmanagers erneut bewertet werden, kann der Dokumentenmanager einen Kommentar
im Tab "Kommentar" hinterlassen und einen Statuswechsel in den Status "Entwurf" durchfihren.

Schritt 3: Anmerkung hinterlassen

Der Dokumentenmanager hat in dem Tab "Anmerkung" noch die notwendige Freigabe zu machen,
indem er die Checkbox "Dokument entspricht den notwendigen Vorgaben" anklickt.
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Dokumentierte Information Details 4 Entwurf b Aktiv
Element ID DINODOD0D13 Status @ Freigabe
Mame verfahrensanweis ung zur Sicherstellung der Ve f:..:.l‘. arkelt geschaftskritischer Prozesse mutrﬂll
Uberpriifungszyklus Mahelich Nichste Uberpriifung 05.08.2026 &

Details Anmerkungen Kommentare Diskussion Work Item Links

Uberpriifung

Uberpriffungsdatum

19 0 O

2026

Anmerkung Uberpriifung

iy
ki

vollstandigkeit und Aktualitat des Dokuments wurde gepruft

Freigabedatum

Anmerkung Freigabe @

okument entspricht den notwendigen Vorgaben

7]

peichern Speichern und schliellen Schlielen

Zusatzlich kann er eine schriftliche Anmerkung hinterlassen.

Das Datum '"Freigabedatum" wird von BIC GRC automatisch gesetzt, sobald der
Dokumentenmanager den Statuswechsel durchgefiihrt hat.

Nach dem Statusiibergang kann das Fenster geschlossen werden.
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2.16 Bearbeiter Audit

Der Bearbeiter Audit ist in BIC GRC fir die Planung, Erstellung und Durchfihrung von Audits
verantwortlich. Er kann diese Audits im Rahmen der vorhandenen Informationen der Module in BIC
GRC durchfihren.

Folgende Aufgaben hat ein Bearbeiter Audit in BIC GRC:

* Audit definieren & erstellen

e Auditaktivitat definieren & planen

* Audit starten & durchfihren

¢ Auditaktivitat starten & durchfihren

¢ Finding identifizieren & erstellen

¢ Finding verwalten & behandeln

¢ Mallinahme definieren & erstellen

* Audit bewerten & abschliellen

2.16.1 Audit definieren & erstellen

In BIC GRC kénnen in regelméligen Abstanden Audits durchgefihrt werden.

Audits konnen freiwillig auf Basis der Informationen und Daten in BIC GRC durchgefiihrt
werden.

Schritt 1: Audit erstellen

Der Bearbeiter Audit kann in BIC GRC an mehreren Stellen Audits erstellen.
1. Erstellen Gber Dashboard "Audit"

Der Bearbeiter navigiert Uber die Menlleiste zu Dashboards >> Audit >> "Neues Audit ".

Die Erstellung eines neuen Audits wird durch einen Button in der rechten oberen Fensterseite
durchgefihrt.
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% Willkomment i= Meine sktuellen ToDos P Audit + = Work ltem Element ID B" GRC
e
Audits nach Status Audits nach Typ Audits nach Gesamtbewertung
|
@ Paneg - .
- e

Auditaktivitaten nach Audits

Element 1D Name Status Audit Avsmatt Element 10 Home Status
B AUDDODD0O.  Kombiniertes ISM/ERM-Audit zur Sicherstelly.. @ Planung Vollprifung i ’ o witsc.. @ Entwurl
B AUDDODDOD.  TestRTI ® Freigate Vellprifung 1= AuAD0000038 Test RTE test @ ourchishrung
B AUDDOODOD.  testuser @ Planung

Ein neues Fenster o6ffnet sich anschlieRend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert

Uber die MenUleiste .zu Work & Work ltems > Audit
Items >> Audit >>
"Erstellen".
Ein neues Fenster 6ffnet sich o : :
. . + Erstellen M Loschen 2. Ansicht exportieren
anschliefend automatisch.
Standardansicht -
(W] Element ID
P AUDODO0O0D16
P AUD0000O0D1E

Schritt 2: Details hinterlegen

Audit Details
Status @ In Planung v
= Name o Ganzhetliches GRC-Audit zur Sicherstellung der Resilienz und Regelkonformitat unternehmensweiter Prozesse { Bigubral)
Details

isationseinheit oder Primary Asset

Hame Asset-Typ Beschreib... a

8 Standort Osterreich ® Unternehmensorganisation

i Sie haben ungespeicherte Anderungen. e Spaichem Speichern und schliean SchiieBen
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Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Audit erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das Audit
einzigartig.

Asset: Es ist eine Verlinkung mittels des Icons Q 44 einer "Organisationseinheit" oder
einem "Primary Assets" notwendig, wobei vorselektiert Assets angezeigt werden, bei denen
der Bearbeiter Berechtigungen hat.

Wird das Audit Uber "2. Erstellen Giber Asset Ubersicht Links" erstellt, wird der Link zur
Organisationseinheit automatisch gesetzt von BIC GRC.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken mochte. Mittels des Work ltems
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann das Audit
erstmalig gespeichert werden
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Schritt 3: Details erganzen

AL Dot ils b Weter ¥

Element [0 AUIDD000000E States @ In Manung

* Name Ganzheithches GRC-Audit zur Sicherstelung der Reslienz und Regekonformitst unterneh fber Pronesis [peutral)

Details Planung Geplante Aktvitaten Kommentans Diskussion Work Item Links Dokumentation (1)

Bearbsiter Frisigaber
" & EduorDomainSpeoic AUM (AUM_Ed. » Q " & ApproverDomainSpeciic AUM (AUM_... » O

Grad der Vertraulichikeit

D Erstelit von
— & - EdtorDompnSpecific ALUM
Vo Bis
06.08.2025 00:00 ()il T 06082025 23:50 M
Organisationseinheit oder Primary Assct
Hame Aoset-Typ Beschepibun... &
R St Osterreich F Untemehmensorganisation

[T- wnd Fachbereichsveramtwartung in den GRC-Domanen

Prilfgogenstinds

" -Proresse und Malinahman zur Sicharstaliong der Verfogbarket, Steuarbariosst und Schutzfahigioss geschaftsknticohas Prozesss.
-Usnisgtzung won Richtimien und Standards aus ISMS, BOMS, DPM, K5, ERM, C5M und ALK,
Narrakeung i GRO-Domanan mur STakung o1gansationali Resibeng,

Prilfstandards

ASOITEC 27000 302F (15MS5)
50 22300:201% (BCMS) I
ASOITEC 27701:200% (DFM) -
L0 ERM

Btk Weitire Audit Mitwirkende
" [ & sppreverDomainSpecific 15 (15 _ApproverDomains... il = | * Extemne Fachexperten fir Business Continuity, Datenschutz und
Irformationssicherhet
& Exsoutive 105 (IC5_Executive) X
& ApproverDomainSpecific [SM (I5M_ApproverDomain... X

& Exeastive 15M (15M_Executive] X I

Grund des Audits

" Regalares Audit -

a Verantwortlichkeiten: Der Bearbeiter wird automatisch in dem Attribut "Bearbeiter"
eingetragen. Weiters ist ein "Freigeber " zu nominieren der das Audit freigibt.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Damit auf einen Blick erkennbar ist von wem das Audit erstellt wurde, wird auch der
Ersteller in diesem Abschnitt angezeigt.

e Grad der Vertraulichkeit: Der Bearbeiter kann hinterlegen mit welcher Vertraulichkeit
dieses Audit zu behandeln ist.
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Diese Information wird auch spéater bei der Erstellung des Berichts auf dem Deckblatt
angezeigt.

Zeitraum: Es sollte ein Zeitraum angegeben werden in dem das Audit durchgefihrt wird.
Dabei wird ein Vorschlagsdatum flr den nachsten Tag automatisch hinterlegt, wenn der
Bearbeiter das Audit erstmalig speichert.

Dabei kann nicht nur ein Zeitraum mittels Daten hinterlegt werden, sondern auch die
genaue Uhrzeit, falls das Audit beispielsweise nur fir 2 Stunden an einem Tag geplant
ware.

Priifgebiet & -felder: Zusatzlich muss das Textfeld "Prifgebiet & -felder" ausgefillt werden.

Prifgegenstande: Der Bearbeiter hat schriftlich zu hinterlegen, welche Prifgegensténde als
Basis fur das Audit herangezogen werden.

Prifstandards: Der Bearbeiter hat schriftlich anzugeben welche Standards als Grundlage
dienen.

Mitwirkende & Weitere Audit Mitwirkende: Mittels des Icons Q kann der Bearbeiter
mittwirkende Benutzer aus BIC GRC auswahlen.

Weitere Audit Mitwirkende: Sollten die mitwirkenden keinen Benutzer in BIC GRC haben
kénnen die beteiligten Personen auch in Textform hinterlegt werden.

Grund des Audits: In BIC GRC gibt es zwei Griinde um ein Audit durchzuflhren: eine
reguldre Prifung oder eine Sonderprifungen.

Sollte der Grund eine "Sonderprifung" sein muss der Bearbeiter zusatzlich angeben,
um welche Kategorie von Anlass es sich handelt bzw. muss er den Anlassfall mit
einigen Worten beschreiben.

Audit Typ: Der "Audit Typ" gibt an, ob es sich um eine interne oder externe Prifung bzw.
einem Kunden- oder Lieferantenaudit handelt.

Wir bei "Grund des Audits" "Sonderprifung" angegeben kann der Benutzer nicht den
Typen "Zertifizierung" auswahlen.

Wird entweder Lieferanten- oder Kundenaudit ausgewahlt wird dem Bearbeiter
zusatzlich ein Link zu dem passenden GRC Framework angezeigt, sodass der
betroffene Lieferant/Kunde direkt verlinkt werden kann.

Audit Kategorie: Es werden dem Bearbeiter mehrere Kategorien angezeigt aus denen er
auswahlen kann um welche Art von Audit es sich handeln wird.

Audit AusmaR: Der Bearbeiter hat zu entscheiden, ob es sich um ein Voll- oder nur ein
Teilaudit handeln wird. Abhangig von der Eingabe wird der Scope der Priifung groRer oder
kleiner.
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Audit Beschreibung: Schlussendlich muss der Bearbeiter das Audit in Worten beschreiben.
Dabei kbnnen noch wichtige Informationen hinterlegt werden die zu keiner Angabe zuvor
passend gewesen ware.

Audit Nicht-Ziele: Neben dem Scope kann der Bearbeiter auch dezidiert festlegen was nicht
im Rahmen des Audits behandelt werden soll.

Speichern: Sobald alle Informationen eingetragen wurden kann die Mafsnahme gespeichert
werden.

Nachdem alle Details hinterlegt wurden kann in den Tab "Planung" gewechselt und
mit Schritt 4 fortgefahren werden.

Andit Typ
INT - Intedm v
Audit Kategors it Ausmall
" @ Prozessauds . " wallprifung -
Audit Beschreibung
" Déeses duwdit Obarproft domarenibergreifond, ob die GRI-Komponanten des Untermehmans (insbasondare 1SMS, BCMS, Datenschitz, [KS, ERM und AUM) wirksam nenandeegeeifen, :
um die YVerfdgbarkes, Steverbarkeit und Schuaz geschaftskritischer Prozesse zu gewahiigisten = auch unter Stor oder Krisenbedingungen, =
Geprift werden Pobicy-Umsstnangen, ofganisatorische Resilienzmechanismen, technische SthatzmaBashmen, Richtlinienkonfermtat sowie dis Zussmmermirken von Risike-,
Audit Nicht-Ziele @
Deeses Andet uberpruft keine operativen Enzelnsken, sondern fokussiert suf die Domanen-Gbergreifende GRC-erzahnung zur Sicherstellung kritischer Processverfugbarkeft.
A Sie haben ungespeicherte Anderungen. @ Epeichern Spaichern und schiialen Schliefen
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Schritt 4: Planung hinterlegen

Audit Details F \Weter ¥
Element ID AUCDO00000 1 Status @ In Planung
* Name Ganzheitliches GRC-Audit zur Sicherstelleng der Resilienz und Regelkonformitat unternehmensweiter Prozesse (neutral)

In Planung

Deetails Planung Geplante Aktivitdten Eommentare Diskussion ‘Work Item Links Dokumentation (0)

- Planeng des Prifauftrags abgeschiossen? Prilfungsankiindigung ®

" Schriftich v
- alle notwendigen Unterlagen vorbereitet?

Dokumentation

Audit-relevante Dokumente

Dabeien hiveher Xehen zum Hochisdén

'] Datenschutzkonzept.doo: EditorDomainSpecific AUM 05.08.2025 12:55 B +
B Informaticnssicherheitsrichtiinie.doce EditorDamainSpecific AUM 05.08.2025 12:55
B Rollen- und Berechtigungskonzeptudsx EditorDamainSpecific AUM 05.08.2025 12:57
Priffmethodik
Geplante Priifungshandiungen ©

& Interviews, Interviewleitfaden, Befragungen > @ Beobachtungen * @ Kontrolle der Dokumentation

Datum Auftaktgesprich L
° 28.07.2025 @

I A Sie haben ungespeicherte Anderungen, e Speichem Speicharn und schligban Schliefen

abgeschlossen ist und alle notwendigen Unterlagen vorbereitet und hinterlegt worden sind.
Zusatzlich hat der Bearbeiter die Angabe zu machen, ob und in welcher Form die
"Prifungsankiindigung" vorgenommen worden ist.

Audit-relevante Dokumente: Um die Frage der Checkliste, ob alle Unterlagen vorbereitet
wurden, zu untermauern kann der Bearbeiter relante Dokumente hinterlegen, die im
Rahmen des Audits herangezogen werden sollen.

0 Checkliste: Mittels der Checkliste gibt der Bearbeiter offiziell an, ob die Planung

Dabei kann es sich um intere Checklisten, Memos zu dem Auftaktgesprach, Links zum
internen Sharepoint oder andere relevante Dokumente, Memos oder Links handeln.

Handelt es sich um eine Datei, kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschliefend im
Attributsfeld verlinkt.

Geplante Priifungshandlungen: Im Rahmen der "Geplanten Priifungshandlungen" gibt der
Bearbeiter an, welche Handlungen er im Audit setzen mochte.

GBTEC Austria GmbH 166/190




=3

Bei den meisten Audits wird mindestens ein Interview geflihrt bzw. werden bei Audits
im Finanzbereich des ofteren "Kontrolle von Dokumenten" vorgenommen.

Auftaktgesprach: Neben der Angabe in welcher Form die Prifungsankindigung
vorgenommen wurde muss auch ein Datum angegeben werden, zu dem das offizielle
"Auftaktgesprach" geflhrt worden ist.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann das Audit
erstmalig gespeichert werden

Nachdem alle Details hinterlegt wurden kann in den Tab "Geplante Aktivititen"
gewechselt und mit Schritt 5 fortgefahren werden.

Schritt 5: Auditaktivitaten planen

Der Bearbeiter kann Auditakivitdten planen die spater im Zeitraum des Audits durchgefthrt werden.
Dabei erstellt der Bearbeiter Auditaktivitdten mittels des Icons *. Mehr Informationen zu der
Erstellung unter Bearbeiter Audit - Auditaktivitat definieren & planen.

Es konnen keine Auditaktivitaten verlinkt, sondern nur neue erstellt werden.

Details Flanung Geplante Aktivitdten Kommentare Work Item Links Dokumentation (0)
Auditaktivitdten

Auditaktivititen

Keine Zuordmmg vorhanden. (B

Schritt 6: Statuswechsel vornehmen
Sollten alle Angaben gemacht worden sein und passen kann der Bearbeiter einen Statuslibergang

zu "Freigabe" durchfihren.

Der Freigeber Audit wird (iber den Statusiibergang mittels Notifikation informiert.

Damit der Bearbeiter in den Status "Freigabe" schalten kann muss er davor alle geplanten
Auditaktivitaten in den Status "Geplant" schalten.

2.16.2 Auditaktivitdt definieren & planen

Nach der Erstellung eines Audits konnen passende Auditaktivitéten geplant und im Rahmen des
Audits durchgefihrt werden.
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Schritt 1: Auditaktivitat erstellen

Die Auditaktivitdt kann nur mittels Erstellung aus dem Work Item Audit durch den verantwortlichen
Bearbeiter erfolgen.

Fur die Erstellung wird im Work Item Audit im Tab "Auditaktivitdten" durch das Icon ¥ eine neue
Auditaktivitét erstellt.

Details  Planung I Geplante Aktivititen I Kommentare Work Item Links  Dokumentation (0)

Keine Fuordmung vorhanden. ol

Die Auditaktivitdt wird nicht in einem neuen Fenster ge6ffnet, sondern ist Teil des Audits.

Schritt 2: Auditaktivitdt definieren

MNeues Work Item erstellen

Statys @ Enbwurf

Auditaktivitaten

Auditalktivitit

Rewview der GRC-Dokumentation und Prozesse auf Resillenz und Regelkenformitat

Beschreibung der Auditaktivitat

*| tm Rahmen dieser Auditaktivitit erfolgt eine strukturierte Uberprifung der vorhandenen GRC-Dokumentationen und Umsetzungsnachweise
im Hinblick auf:

Vollstandigkeit, Aktualitst und Relevanz der Richtlinien und Verfahren (z. B. BCM, ISMS, IKS, Datenschutz, Risiko- und

| £4 Sie haben ungespeicherte Anderungen, o Speichern Speichern und schiieBen Schliefien

G Auditaktivitat: Der Bearbeiter muss manuell einen Namen fiir die Auditaktivitdt eingeben.

Beschreibung der Auditaktivitdt: Es kann vom Bearbeiter eine genaue Beschreibung
angegeben werden, was wahrend der Auditaktivitét zu tun ist.

Sollte der Bearbeiter die Auswahl "Wiederkehrende Auditaktivitdt" und einen
GRC Framework Link hinterlegt haben wird die Beschreibung beim Statuslibergang
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vom GRC Framework Gbernommen, wenn dort eine vom Management gepflegt wird.

Speichern: Sobald alle Informationen eingetragen wurden kann die Auditaktivitit erstmalig
gespeichert werden.

Schritt 3: Weiteres Vorgehen

Auditaktivitdt Details F Weiter ¥
Element ID ALUAODO00005 Status @ Entwurf
Name OIQﬁ'..- ew der GRC-Dokumentation und Prozesse auf Resilienz und Regelkonformitat (meutral)

Details Diskussion Work Item Links Dokurmentation (0)

Auditaktivititen

Auditaktivitit

" Review der GRC-Dokumentation und Prozesse auf Resilienz und Regelkonformitit

fiir Asset
Name Asset-Typ Beschrei... @
®  standort Osterreich M Unternehmensorganisation
von Bis
06.08.2025 00:00 O & . 06.08.2025 23:59 O &
Bearbeiter
& EditarDomainSpecific AUM (AUM_Edi... Q
Mitwirkende o Weitere Audit Mitwirkende
" & ApproverDomainSpecific AUM (AUM_.. v Q " Externe Fachexperten fiir Business Continuity,
Datenschutz und Informationssicherheit
A
Beschreibung der Auditaktivitat
" Im Rahmen dieser Auditaktivitat erfolgt eine strukturierte Uberpriifung der vorhandenen GRC-Dokumentationen und Umsetzungsnachweise =
im Hinblick auf: .
Vollstandigkeit, Aktualitit und Relevanz der Richtlinien und Verfahren (z. B. BCM, ISMS, IKS, Datenschutz, Risiko- und ‘/
I /. Sie haben ungespeicherte Anderungen. e Speichern Speichern und schlieen Schlieflen

Name: Nachdem die Auditaktivitdt zum ersten Mal gespeichert wurde wird der Name
automatisch gesetzt.

Der Name ergibt sich aus der Eingabe des hinterlegten Textes bei "Auditaktivitat".

e Asset: Das Asset wird vom Audit automatisch beim Speichern Gbernommen.

Das Asset kann nicht verandert werden und ist Read Only.
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e Zeitraum: Auch der Zeitraum wird beim Speichervorgang vom Audit Ubernommen. Der
Bearbeiter kann den Zeitraum allerdings manuell anpassen, um die Auditaktivitdt und deren
Umfang besser zeitlich zu konkretisieren.

Falls der Bearbeiter einen Zeitraum angibt der Zeitlich nicht in das Audit passt wird er
darauf hingewiesen.

Verantwortlich: Der Bearbeiter wird automatisch in das Attribut "Bearbeiter" Ubertragen
und kann nicht mehr gedandert werden.

Mitwirkende: Der Bearbeiter kann in der Auditaktivitdt - wie auch schon im Audit -
"Mitwirkende" zuteilen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann die
Auditaktivitdt gespeichert werden

Nach Eingabe aller notwendigen Informationen kann das Work ltem gespeichert und
ein StatusUbergang durchgefihrt werden, bevor das Fenster geschlossen wird.

Sollte die Auditaktivitit entlinkt werden, wird direkt sie aus dem gesamten System gelGscht
und verbleibt nicht als Waise im System.

Wenn das Audit in den Status "Obsolet" geschalten wird, wird auch die Auditaktivitét in
"Obsolet" gesetzt.

Zuriick zu dem Schritt Bearbeiter Audit - Audit definieren & erstellen Schritt 5.

2.16.3 Audit starten & durchfiihren

Der Bearbeiter wird im Rahmen eines Schedulers mittels einer Notifikation erinnert, dass das Audit
durchzufihren ist. Dabei bezieht sich die Erinnerung auf das hinterlegte Datum, wann das Audit
beginnen wird.

Schritt 1: Navigation zu Audit

Der Bearbeiter Audit hat zwei Moglichkeiten ein durchzufihrendes Audit zu 6ffnen.
1. Offnen Uber Notifikation

Der Bearbeiter Audit bekommt eine E-Mail zugesendet, sobald das Datum wann das Audit
durchgefihrt werden soll erreicht ist. Der Link zu dem spezifischen Auditbefindet sich in der
Notifikation.
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2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel
wird eine Liste mit allen Work Items
in diesem Status geoffnet, fur die der
Bearbeiter noch eine Bearbeitung
durchzufihren hat.

& Willkommen! i= Meine aktuellen ToDo's

Meine aktuellen ToDo's

Audit Management

Audits

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fur das Audit automatisch.
Schritt 2: Auditaktivitdten durchfihren

Der Bearbeiter Audit sollte in den Tab "Auditaktivititen" wechseln. Dort findet er alle von ihm
geplanten Auditaktivitdten.

Sollten die bisher geplanten Auditaktivitdten nicht ausreichen kann der Bearbeiter bei
Bedarf noch weitere ergédnzen.

Weitere Schritte zu der Durchfiihrung der Auditaktivtdten findet der Bearbeiter unter Auditaktivitat
starten & durchfihren.

AnschlieBend sollte der Bearbeiter in diesem Abschnitt mit Schritt 3 fortfahren.

Schritt 3: Auditaktivitaten abschlieRen

Nachdem alle Auditaktivitdten durchgefiihrt worden sind soll der Bearbeiter das gesamte Audit final
bewerten. Mehr Informationen zu dem Schritt unter Audit bewerten & abschlielen.

Damit der Bearbeiter in den Status "Uberpriifung" schalten kann missen alle
Auditaktivitdten im Status "Abgeschlossen" sein.

2.16.4 Auditaktivitat starten & durchfiihren

Nachdem ein Audit gestartet wurde kann vom Bearbeiter Audit auch mit der Durchfihrung der
Auditaktivitéten gestartet werden.
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Schritt 1: Auditaktivitat 6ffnen

Die Auditaktivitét sollte Uber das Work Item Audit getffnet werden. Dabei kann der Bearbeiter die
jeweilige Auditaktivitdt mittels Doppelklick auf eine Auditaktivitdt in der Liste 6ffnen.

Auditaktivitdt Details P Weiter ¥

» In Durchfilhrung

ElementID  AUAOO000DOS Status | @ Geplant » Obsolet

Name Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und Regelkonformitat unternehmensweiter Prozesse: Revie... (peutral)

Details Diskussion Work Item Links Dokumentation (0)

Auditaktivitdten

-~

Die Auditaktivitdt wird nicht in einem neuen Fenster ge6ffnet, sondern ist Teil des Audits.

Der Bearbeiter sollte in den Status "Durchfiihrung" in der rechten oberen Fensterecke und in
den Tab "Priifungsfeststellung" wechseln.

GBTEC Austria GmbH 172/190




Schritt 2: Auditaktivitat durchfihren

Auditaktivitat Details * abgeschiossen

Element [D AUADOO00005 Status @ In Durchfidhnang

Mame Ganzhetliches GRC-Aud® fur Sicherstelung dér Redlienz

Details  Priffungsfeststeliung  Diskussion  Work Item Links  Dokumentation (0)

Pritfungsfeststedlung

Soll-Fustand

" Es it sichergestellt, dass alle geschaftskritischen Prazesse durch gesignete organisatorische, technische und dokumentierts MaBnshmen auch
i Starungslal verfighad, geschitet und steverbar bleiben. Dazu zahben:

L
Eine vollstindige und aktuslle Dokumentation der Prozesss

Ist-Fustand

" Die Dokumentation der Wiederanlaufverfahren liegt nur fidr sinige Prozesse in aktusller Form vor. Es fehlen Machweise regeimatiiger Tests der
Notfall- und Whederherstellungspline. Die Veranbwortlichikeiten in Kigenlagen sind nicht durchgingig geregelt. Zugriffsschutzkonnepte sind
nicht einheithich umgesetzt wnd werden teilweise nicht dolumentient Dberprife.

- -

v
Ergebnis
Ergedinislewertunig
Keine Abweichung Beobachtung | Kommentar Empfeblung [ Feststellung | “m -
Beschreibung der Abweichung
°| €5 bestehen ieinere Abweichungen zur dokumentierten Verfahrensamuelsung 2ur Sicherstellung der Verfigharkeit geschaftskritischer Prozesse,
Insbesondere fehlen vollstindige Machweise mu den Testoylden und zur Evaluierung der RTO-Vargaben. Die Unklarbeit bei Verantwortlichositen
kann im Erngtfall zu Verzdgenungen in der Krisenreaktion flibnen.
Handlungsemplehlung
- = Y
Durchfithrung eines internen Trainings Zur Krisenreaktion und Verfagharkeitssichemung ]
Aufnahme der MaBinahmen in das dbergreifende [SMS/BOM-Redew ¥
Finding
Finding
Elemant 1D HNama Varantwaortiich Status Datumn der Mel..  zu behandeln bis
+
% FINODOOOOAT Unwollstindige Umsel.. Ed@orDomainSpecific.. @ Erfassung 05.08. 2025
l A Sie haben ungespeicherte Anderungen. °SPE|chern Speichern und schiisfen Schliefen

Priffeststellung: Der Bearbeiter hat als ersten Schritt zu dokumentieren was der gewollte
"Soll-Zustand" ist, bevor er den tatsachlichen "Ist-Zustand" beschreibt.

Ergebnisbewertung: Nachdem es einen Uberblick tiber den méglichen Gap zwischen Soll-

und Ist-Zustand" gibt muss vom Bearbeiter eingeschéatzt werden, wie sein Ergebnis ausfallen
wird.

Dabei gibt es im besten Fall "Keine Abweichung" zwischen den Soll- und Ist-Zustand
und im schlechtesten Fall einen "GroReren Mangel".
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Sollte das Ergebnis eine kleinere oder grélere Nichtlbereinstimmung sein muss der
Bearbeiter verpflichtend ein Finding angeben.

e Beschreibung der Abweichung & Handlungsempfehlung: Neben einer Ergebnisbewertung
hat der Bearbeiter auch eine schriftliche Stellungnahme abzugeben. So kann er im Textfeld
"Beschreibung der Abweichung" angeben zu welchen Abweichungen es seiner Meinung
nach gekommen ist und kann zugleich "Handlungsempfehlungen" abgeben, um diesen
Umstand zu verbessern.

Sollte es eine Abweichung geben - unabhangig von der Klassifizierung - muss eine
Angabe in den beiden Textfeldern hinterlegt werden.

e Finding: Durch die Erstellung eines Findings kann genauer bestimmt werden, was dem
Bearbeiter im Rahmen der Auditaktivitét aufgefallen ist. Mehr Informationen unter
Bearbeiter Audit - Finding identifizieren & erstellen.

e Speichern: Sobald alle Informationen eingetragen wurden kann die Auditaktivitdt
gespeichert werden.

Schritt 3: Auditaktivitdt abschlieRen

Sobald alle Eingaben gemacht bzw. Findings erstellt wurden kann die Auditaktivtit in den Status
"Abgeschlossen" geschalten werden.

Zuriick zu dem Schritt Bearbeiter Audit - Audit starten & durchfiihren Schritt 5.

2.16.5 Finding identifizieren & erstellen

Sollte der Bearbeiter Audit wahrend der Durchfihrung einer Auditaktivitdt zu der Erkenntnis
kommen, dass es Verbesserungspotenzial bzw. Abweichungen gibt muss der Bearbeiter Audit ein
Finding erstellen.

Schritt 1: Finding aus Auditaktivitat erstellen

Ein Finding kann aus einer Auditaktivitdt entstehen.

Die Erstellung erfolgt durch das Icon ®nach einer schriftlichen Stellungnahme unter "Getroffene
Entscheidungen".

Findings ®

N Status B...
ame °

. Dokumentationsliicke beim Notfalltestprotokoll 2025 ® Erfassung @

Schritt 2: Finding dokumentieren

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das
Finding einzigartig.
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a GRC- Perspektive: Die Perspektive wird nicht automatisch aus der Auditaktivitit
Ubernommen, sondern der Bearbeiter kann jene Perspektiven auswahlen, die im Rahmen

der Auditaktivitdt betrachtet worden ist.

Bearbeiter: In das Attribut soll jener Bearbeiter eingetragen werden der fir das Finding der

Auditaktivitét eine Behandlung durchzufihren hat.

Damit auf einen Blick erkennbar ist, von wem das Finding erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt.

Mehr Informationen Uber die Behandlungen von Findings unter Bearbeiter Audit -
Finding verwalten & behandeln.

Datum der Meldung: Der Ersteller muss angeben, wann er das Finding offiziell
gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen Datum
Ubereinstimmen.

zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im
Workflow nachgelagerte Benutzer zu geben, bis wann die Behebung des Findings
wlnschenswert ware.

Art des Findings: Der Ersteller kann im Rahmen von finf Stufen einordnen, wie bedenklich
das Finding im Kontext der Auditaktivitdt ist.

Finding flr dieses Asset: Das Asset wird nicht automatisch aus dem Work Item
Ubernommen sondern muss manuell eingetragen werden.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken mochte. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

e Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie méglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Riickschlisse auf Ursache und Wirkung entstehen.
e Prioritat des Findings: Dem Finding kann eine Prioritat hinterlegt werden, die spater fur
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

@ Statuswechsel: Der Ersteller kann abschliefend in den Status "Behandlung" schalten. Mehr
Informationen zu dem Statuswechsel in Finding sichten & behandeln.

AnschlieBend kann der Bearbeiter Management Review in die Auditaktivitdt zurickkehren
und dort mit der Arbeit fortfahren. Bearbeiter Audit - Auditaktivitat starten & durchfiihren.
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2.16.6 Audit bewerten & abschlieRen

Die Bewertung des gesamten Audits erfolgt im Tab "Zusammenfassung".

Schritt 1: Audit bewerten

Audit Details o b In Uberprifung
Element ID AUDO00O0D01 Status @ In Durchfithrung
Name Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und Regelkonformitat unternehmensweiter Prozesse {neutral}
In Durchfithrung
Details  Planung  Durchfilbrung  Zusammenfassung Kommentare  Diskussion  Work Item Links  Dokumentation (0)
Zusammenfassung
esamtbewertung @
Keine Abweichung Beobachtung / Kommentar Empfehlung / Feststellung Hdl‘ﬂ]bemnlmng -
2
Zusammenfassung Durchfiihrung 6]
* Im Rahmen des ganzheitlichen GRC-Audits zur Sicherstellung der Resilienz und Regelkonformitst unternehmensweiter Prozesse wurden zentrale Geschiftsprozesse hinsichtlich ihrer =
Verfiigbarkeit im Stérungsfall Gberprift. Die Prifung erfolgte mittels Interviews, Checllisten, Baobachtungen und einem Walkthrough anhand des Buchhaltungsprozesses. :
3 N
hite Priifungshandiung 0]
@ Interviews, Interviewleitfaden, Befragungen X @ Checklisten X @ Beobachtungen X
*wW gl g eines Gesc rfalls von seiner Entstehung bis zu seiner voll digen Abbildung im Buc ¥ x
Auswahlen...
4
Gepriifte Dokumente
Dateien hierher ziehen zum Hochladen
B Interviews.docx EditorDomainSpecific AUM 05.08.2025 14:44 @ +
Speichern und schlieBen SchlieBen

Gesamtbewertung: Nachdem der Bearbeiter Audit noch einmal alle Auditaktivitdten und
deren Ergebnisse gesichtet hat kann er eine "Gesamtbewertung" des Audits angeben.

Das Ergebnis der "Gesamtbewertung" gilt flir das gesamte Audit und nicht nur fur Teile
des Audits.

Sollte die "Gesamtbewertung" mit dem Ergebnis kleinere oder groRere
Nichtlbereinstimmung abschlieRen wird der Manager des Moduls Audit mittels
Notifikation Uber das kritische Ergebnis informiert.

Zusammenfassung Durchfiihrung: Der Bearbeiter hat in diesem Textfeld anzugeben wie der
gesamte Eindruck des Audits, die Durchfihrung und méglichen Herausforderungen
gemanagt worden sind.

Gewahlte Prifungshandlungen: Die schlussendlich herangezogenen Prifungshandlungen
kénnen oft von der Planung abweichen. Daher hat der Bearbeiter anzugeben, welche
Prufungshandlungen fir das Audit vorgenommen worden sind.
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Die "Geplanten Prifungshandlungen" werden als Vorschlag automatisch
Ubernommen, kdnnen allerdings Uberarbeitet werden.

Geprufte Dokumente: Der Bearbeiter hat zu hinterlegen, welche Dokumente final fir das
Audit herangezogen worden sind

e Statuswechsel: Der Bearbeiter kann abschlieBend in den Status "Abgeschlossen" schalten.

Nachdem ein Audit geschlossen wurde kann es nicht mehr ge6ffnet werden.

2.17 Freigeber Audit

Ein Freigeber Audit in BIC GRC ist flr die abschlieBende Prifung und formale Freigabe eines Audits
verantwortlich. Er stellt sicher, dass alle Auditaktivitdten ordnungsgemall durchgefthrt und
dokumentiert wurden und dass die Findings nachvollziehbar und regelkonform sind.

Folgende Aufgabe hat der Freigeber Audit in BIC GRC:
* Audit Uberprifen & freigeben

2.17.1 Audit Uberprifen & freigeben

Der Freigeber Audit wird nach der Erstellung eines Audits des Bearbeiter Audit mittels Notifikation
informiert.

Schritt 1: Navigation zu Audit

Der Freigeber Audit hat zwei Moglichkeiten ein Audit zu 6ffnen.

1. Offnen Uber Notifikation

Der  Freigeber  Audit bekommt
automatisch von BIC GRC eine E-Mail

Audit steht zur Genehmigung bereit

zugesendet, sobald ein Audit erstellt
und bearbeitet wurde sowie ein
Statusibergang erfolgt ist. Der Link zu
dem spezifischen Audit befindet sich in
der Notifikation.

GBTEC Austria GmbH

Werter User,
das Work Item "Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und

Regelkonformitat unternehmensweiter Prozesse™ wurde bearbeitet und steht jetzt zur
Genehmigung bereit.

Element ID:  AUD00000001
Status: In Freigabe

Bitte Gberpriifen Sie die erfassten Daten und wechseln Sie anschlieBend den Status

Mit freundlichen GriiBen

WORK ITEM OFFNEN
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2. Offnen tiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel
wird eine Liste mit allen Work Items
in diesem Status geoffnet, fur die der
Freigeber noch eine Freigabe
durchzufihren hat.

16 Willkommen! i= Meine aktuellen ToDo's

Meine aktuellen ToDo's

Audit Management

Audits

Schritt 2: Audit Uberprifen

Der Freigeber Audit hat in dem geplanten Audit alle Leserechte, um auf Basis der eingegebenen
Informationen zu entscheiden, ob das Audit richtig geplant und der Aufwand des Audits richtig
eingeschatzt wurde.

Sollte dies nicht der Fall sein und muss das Audit aus Sicht des Freigeber Audit erneut geplant
werden, kann der Freigeber Audit einen Kommentar im Tab "Kommentar" hinterlassen und einen
Statuswechsel in den Status "Planung" durchfihren.

Audit Details 1 Planung b Weiter ¥
ElementID  AUDDOODDOTS Staws @ Freigabe
Name Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und Regelkonformitat untemehmensweiter Prozesse (neutral)

Details Planung Geplante Aktivitdten Kommentare Diskussion Work Item Links Dokumentation (0)

Kommentare

Kommentar

Tragen Sie hier Ihren Kommentar ein.

g
(0/1000)

+ Kommentar hinzufigen

Alle Kommentare

Speichern Schiieken
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Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen kann der Freigeber Audit weiter in den
Status "Geplant" schalten. Der verantwortliche Bearbeiter DS wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.

Der Status "Geplant" ist ein ruhender Status bis das Audit tatsachlich gestartet wird.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

2.18 Manager

Benutzer mit dem Benutzerprofil Manager sind Benutzer, die Teil des Management-Boards der
Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der eingegeben Daten
und Informationen im System Entscheidungen flr unterschiedliche Bereiche treffen zu kénnen.
Dabei Ubernimmt er keine operativen Rollen.

Folgende Aufgaben hat das Management in BIC GRC:
* Nachhaltigkeitsrisiko Uberprifen & freigeben

* Management Review sichten & freigeben

2.18.1 Nachhaltigkeitsrisiko freigeben

Ein Nachhaltigkeitsrisiko wird vom Bearbeiter Risiko erstellt und bewertet, bevor es von
unterschiedlichen Instanzen freigegeben wird. Wenn das Nachhaltigkeitsrisiko einen besonders
hohen Risikowert ausgibt, kann der Manager dartber informiert werden, indem dieses spezifische
Nachhaltigkeitsrisiko in den Status "Managementfreigabe" geschalten wird.

Diese Option muss in der "Solution Configuration" freigeschalten werden.

Schritt 1: Navigation zu spezifischem Nachhaltigkeitsrisiko

Der Manager hat zwei Moglichkeiten ein Nachhaltigkeitsrisiko zu 6ffnen.
1. Offnen Uber Notifikation

Der Manager bekommt eine E-Mail zugesendet, sobald der Freigeber Risiko den Status des
Nachhaltigkeitsrisikos zu "Managementfreigabe" wechselt. Der Link zu dem spezifischen
Nachhaltigkeitsrisiko befindet sich anschliefend in der Notifikation.
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2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl
an Work Items im jeweiligen Status
anzeigt. Bei Klick auf die Kachel wird
eine Liste mit allen Work Items in
diesem Status geo6ffnet, fur die der
Manager eine Freigabe
durchzufihren hat.

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Nachhaltigkeitsrisiko automatisch.

Schritt 2: Freigabe durchfiihren

Der Manager hat in dem erstellten und bewerteten Nachhaltigkeitsrisiko alle Leserechte, um auf
Basis der eingegebenen Informationen zu entscheiden, ob das Nachhaltigkeitsrisiko in einem
ausreichenden Ausmaf mitigiert wurde und das Restrisiko fiir das Unternehmen in seinem Umfang
getragen werden kann.

Sollte dies nicht der Fall sein und muss das Nachhaltigkeitsrisiko aus Sicht des Managers erneut
bewertet werden kann der Manager einen Kommentar im Tab "Kommentar" hinterlassen und einen
Statuswechsel in den Status in "Bruttobewertung" oder in "Nettobewertung" durchfiihren.

Sollten die Eingaben weitgehend akzeptabel sein kann der Manager direkt in den Status
"Aktiv" schalten. Mit dem Statuswechsel ist das Nachhaltigkeitsrisiko als abgeschlossen im
Risikoinventar aufgenommen.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

2.18.2 Management Review sichten & freigeben

Ein Management Review wird vom Bearbeiter DS erstellt und geplant. Sobald die Durchfihrung
abgeschlossen und Uberpriift wurde, kann ein Management Review dem Manager fur die finale
Freigabe weitergegeben werden mittels Statusibergang in "Managementfreigabe".
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Schritt 1: Navigation zu spezifischen Management Review

Der Manager bekommt

. . Ma t Review steht zur Genehmi bereit
cine [-Mall rugesendet, | Dt T S

sobald der Bearbeiter DS

Werter User,

a | |e E | nga be n | m StatUS das Work Item “Integrierte Managementbewertung — Standort Deutschland” wurde bearbeitet und steht jetzt zur Genehmigung
"Uberprifung" o

abgeschlossen hat. Der Element ID: MRED0000001

Link zu dem spezifischen Status: Managementfreigabe

Management Review
befindet sich in der
Notifikation.

Bitte (berpriffen Sie die erfassten Daten und wechseln Sie anschlieBend den Status.

Mit freundlichen Griiben

WORK ITEM OFFNEN

Schritt 2: Uberpriifung durchfihren

Der Manager hat in dem bewerteten Management Review alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob der Management Review in Bezug auf die
Bewertung richtig eingeordnet worden ist.

Sollte dies nicht der Fall sein und muss der Management Review aus Sicht des Freigebers Risiko
erneut bewertet werden, kann der Manager einen Kommentar im Tab "Kommentar" hinterlassen
und einen Statuswechsel in den Status "Uberprifung” durchfihren.

Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen kann der Manager weiter in den Status
"Abgeschlossen" schalten.

Der Bearbeiter DS wird Uber den Statuswechsel in "Abgeschlossen" mittels Notifikation
benachrichtigt.
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Management Review

MREOO0Q00001

Name Status

Integrierte Managementbewertung — Standort Deutschland Abgeschlossen

Planung

Bearbeiter Datum Management Review
EditorDomainSpecific 08.08.2025
Anwendungsbereich

Standort Deutschland DE Unternehmensorganisation

Zweck und Ziele

Ziel dieser Management Review ist es, die Wirksamkeit und Effizienz der implementierten Managementsysteme und
Kontrollmechanismen im Standort Deutschland ganzheitlich zu bewerten.

GRC Perspektiven

Enterprise Risk Management, Corporate Sustainability, Information Security Management, Business Continuity
Management, Privacy Management, Internal Control

Teilnehmer

ERM EditorDomainSpecific, BCM EditorDomainSpecific, DPM EditorDomainSpecific, ICS EditorDomainSpecific, CSM
EditorDomainSpecific, ISM EditorDomainSpecific, AUM EditorDomainSpecific

2.19 Spezielle Benutzerprofile

Neben den standardisierten und fachlichen Benutzerprofilen gibt es ergdnzend noch "Spezielle
Benutzerprofile". Diese Benutzerprofile haben eine spezifische Aufgabe in BIC GRC.

"Spezielle Benutzerprofile" kdnnen bestimmten Benutzern erganzend zu deren eigentlichen
Benutzerprofilen zugewiesen werden.

Interner Anfrageempfanger:

* Interne Anfrage beantworten & bearbeiten

Berechtigungsanfrageempfanger:

* Berechtigungsanfrage beantworten & bearbeiten

2.19.1 Interne Anfrage beantworten & bearbeiten

Nachdem ein Standard Benutzer eine Interne Anfrage gestellt hat muss ein Benutzer - der ein
Mitglied der Gruppe "Internal Request Receiver" ist - diese beantworten.

Schritt 1: Navigation zur Internen Anfrage

Der Empfanger hat zwei Moglichkeiten eine Internen Anfrage zu 6ffnen.
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1. Offnen Uber Notifikation

Der Empfanger bekommt eine E-
Mol zugesendet sobald der Erteler
der Internen Anfrage den Status zu
"Gesendet" wechselt. Der Link zu Werter User,

der SpeZiﬂSChen /nternen Anfrage der Status des Work Items "Anfrage zu der Erstellung eines Ziels” wurde geindert.
befindet sich in der Notifikation.

Element ID: INR0OO000001

Status: In Bearbeitung

Diese Nachricht dient nur zur Information und impliziert keinen Handlungsbedarf.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen tber Dashboard "Internen Anfrage"

Der Empfanger kann in dem Dashboard nach seinen Internen Anfrage filtern.

i
« = - Interne Anfragen . £ >

werrmsemee | B 2 GRCO

" Inteme Anfragen A Gesamtibersicht Neue Interne Anfrage
Interne Anfragen nach Status Interne Anfragen nach Dringlichkeit Datumsiibersicht N
Status Erfassung (gesamt) m
Status Erfassung (4lter als 30 Tage) m
Status Gesendet (gesamt) m
Miedig Status Gesendet (iilter als 30 Tage) m
ot Status In Bearbeitung (gesamt) [1]
Status In Bearbeitung (dlter als 30 Tage) n
In den letzten 30 Tagen erfasst m
Liste Intemner Anfragen
Element 1D Art der Anfrage Beschr.  Dringlic. Erfasser Anfragedatum Bearbeiter Bearbeitungsdatum Status
) How-t howtou. @ Administrator User 15.09.2025 Administrator Martin @ Bearbeitung

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich automatisch
ein neues Fenster fir die Interne Anfrage.
Schritt 2: Interne Anfrage sichten

Als erstes sollte der Empfanger einen Statuslbergang von "Gesendet" in "Bearbeitung" vornehmen.

Der Erfasser wird mittels Notifikation Gber den Statuswechsel informiert.
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Der Empfanger hat in der erstellten Internen Anfrage alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, wie er mit der Internen Anfrage verfahren mochte.
Dafur sollte er die Eingaben im Tab "Anfrage" sichten bevor er eine Diskussion im Tab "Diskussion"
startet. Das "Diskussions"-Tab soll den Empfanger dabei unterstitzen sowohl den richtigen
Ansprechpartner flr die Diskussion zu finden, als auch um alle Informationen einzuholen, die er
notwendigerweise flr die Beantwortung der Internen Anfrage braucht.

Interne Anfrage Details l » In Bearbeitung |

Element ID INROO0O0001 Status @ Gesendet

* Name Anfrage zu der Erstellung eines Ziels (neutral)

Anfrage Diskussion Systeminformationen Work Item Links Dokumentation (0) Verlauf

Interne Anfrage

Erfasser Anfragedatum
& Standard GEN (StandardUser) Q 08.07.2025 &
Art der Anfrage ®
Name Katalog B. @
‘2 How-to-use-Anfrage Typen Interner A...

Sollte der Empfanger gleich der Bearbeiter sein kann er in den Tab "Bearbeitung" wechseln und mit
der Beantwortung der Anfrage beginnen. Sollte er nicht der passende Bearbeiter sein kann der
Empfanger im Status "Bearbeitung" einen passenden Bearbeiter auswahlen. Dieser wird mittels
Notifikation tUber die Nominierung informiert.
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Schritt 3: Interne Anfrage bearbeiten

Interne Anfrage Details 4 Erfassung b Weiter ¥
@ _: ot
Element ID INROG000001 Status @ In Bearbe » Obsolet
* Name Anfrage zu der Erstellung eines Ziels (neutral)

Anfrage Diskussion Bearbeitung Systeminformationen Work Item Links Dokumentation (0) Verlauf

Bearbeitung der Anfrage

Bearbeiter Bearbeitungsdatum
" & Fachadministrator Rainer (Functional... + Q ) 12.08.2025 &
3
Beschreibung der Bearbeitung
’ Onboarding zur Erstellung von Zielen gehalten
4 . .
Weitere Auswirkungen
Bitte beschreiben Sie, zu welchen weiteren Auswirkungen, wenn Uberhaupt, die Anfrage gefihrt hat.

Speichern Speichern und schlieBen SchlieBen

Bearbeiter: Der Bearbeiter wird automatisch gesetzt mit dem Benutzer, der vom Ersteller als
"Empfanger" eingetragen wurde.

Bearbeitungsdatum: Der Bearbeiter hat ein Datum anzugeben an dem er die Interne Anfrage
bearbeitet hat.

Beschreibung der Bearbeitung: AnschlieRend hat der Bearbeiter zu beschreiben, wie er die
Interne Anfrage behandelt und bearbeitet hat.

Weitere Auswirkungen: Weiters kann eine Angabe gemacht werden zu welchen Folgen die
Interne Anfrage gefiihrt hat.

Statuswechsel: Sobald die Informationen angegeben sind kann der Benutzer speichern und
einen Statuswechsel zu in "Abgeschlossen" durchfiihren.

Der Erfasser wird mittels Notifikation Uber den Statuswechsel informiert.

Nach dem Statusiibergang kann das Fenster geschlossen werden.
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2.19.2 Berechtigungsanfrage beantworten & bearbeiten

Nachdem ein Standard Benutzer eine Berechtigungsanfrage gestellt hat muss ein Benutzer - der ein
Mitglied der Gruppe "Permission Request Receiver" ist - diese beantworten.

Schritt 1: Navigation zur Berechtigungsanfrage

Der Empfanger hat zwei Moglichkeiten eine Berechtigungsanfrage zu 6ffnen.

1. Offnen Uiber Notifikation

Der Empfanger bekommt eine E-

Vailzugesendet sobald der

Ersteller der
Berechtigungsanfrage den Werter Use,
Status zu "G esen d et" Wechse |t das Work Item "Max Mustermann hat sein Passwort vergessen” steht zur Bearbeitung bereit.

Der Link zu der spezifischen
Berechtigungsanfrage befindet
sich in der Notifikation.

Element ID: PER00000001

Status: Gesendet

Bitte bearbeiten Sie das Work Item und wechseln Sie anschlieBend den Status.

Mit freundlichen GriiGen

WORK ITEM OFFMEN

2. Offnen tber Dashboard "Internen Anfrage"

Der Empfanger kann in dem Dashboard nach seinen Berechtigungsanfrage filtern.

o [5]
€ icht Assessments "3 Gesamtilbersicht Inteme Anfragen B ibersi i s @ Ubersicht Manage 5 = Work ftem Element ID E I C GRC
+= Berechtigungsanfragen 2 Gesamtilbersicht Neus Berechtigungsanfrage
Status Erfassung (gesamt) n
Status Erfassung (4lter als 30 Tage) n
Status Gesendet (gesamt) m
@ Erfassung :
esender N Status Gesendet (alter als 30 Tage) m
:_n;;cchx:nu-uw Status In Bearbeitung (gesamt) m
) Status In Bearbeitung (4lter als 30 Tage) m
In den letzten 30 Tagen erfasst m
Liste Interner Anfragen
Element ID Art der Anfrage Anfrage flir Benutzer Benutzertyp Datum der Durchfih . Datum der Dberprif. Status
PERO000000S Berechtigungsentzug Administrator User interner AD-User @ Erfassung

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich automatisch
ein neues Fenster flr die Berechtigungsanfrage .
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Schritt 2: Berechtigungsanfrage sichten

Als erstes sollte der Empfanger einen Statuslibergang von "Gesendet" zu "Bearbeitung" vornehmen.
Der Erfasser wird mittels Notifikation tiber den Statuswechsel informiert.

Der Empfanger hat in der erstellten Berechtigungsanfrage alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, wie er mit der Berechtigungsanfrage verfahren
mochte. Daflir sollte er die Eingaben im Tab "Berechtigungsanfrage" sichten.

Berechtigungsanfrage Details I » In Bearbeitung I

Element ID PERO0000OOL Status @ Gesendet

Name Max Mustermann hat sein Passwort vergessen (neutral)

< Berechtigungsanfrage Kommentare Diskussion Systeminformationen Work Item Links Dokumentz »
Berechtigungsanfrage

Falls der Anfragenbearbeiter nach der Durchsicht zu der Entscheidung gelangt, dass die
Berechtigungsanfrage nicht gerechtfertigt ist kann er die Berechtigungsanfrage zurlickweisen. Daflr
kann er den Statustbergang in "Zurlckgewiesen" durchfihren.

Der Ersteller wird Gber diesen Statusiibergang mittels Notifikation benachrichtigt.

Andernfalls kann der Anfragenbearbeiter mit der Bearbeitung beginnen.
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Schritt 3: Berechtigungsanfrage bearbeiten

| Berechtigungsanfrage Details o 4 Erfassung b Weiter ¥
Element ID PEROO0D00001 Status @ In Bearbeitung
* Name Max Mustermann hat sein Passwort vergessen (neutral)

“ Berechtigungsanfrage Bearbeitung Kommentare Diskussion Systeminformationen Work Item Links »

Bearbeitung der Anfrage

+| Eine spezielle Freigabe ist notwendig

Freigeber Verhdltnis zum User
* 2 Technischer-Administrator Susanne (.. v Q " Tachnischer Admin
2 . N .
Geplante Uberpriifung der Berechtigungen
Ereignisgesteuert A
3 2 ™
Anmerkungen zur Freigabe w
4 P
* + Ich bestatige hiermit die Legitimitit der Anfrage.
5 .
Datum der Durchfithrung ®
: 12.08.2025 &
Speichern Speichern und schlieBen SchlieBen

Spezielle Freigabe?: Fir den Fall dass sich der Anfragenbearbeiter nicht sicher ist, ob er die
Berechtigung vergeben kann, sollte er zusatzlich einen "Freigeber" nominieren.

Der eingetragene "Freigeber" wird mittels Notifikation informiert.

Geplante Uberpriifung der Berechtigungen: Es ist méglich anzugeben, ob und wann eine
Uberpriifung der neu vergebenen Berechtigungen angestrebt werden sollten.

Dabei wird automatisch ein Datum gesetzt, wenn nicht "Ereignisgesteuert" ausgewahlt
wird.

Der Anfragenbearbeiter wird mittels Scheduler 14 Tage vor der nachsten Evaluierung
der Berechtigung automatisch mittels Notifikation benachrichtigt. Daflir muss sich die
Berechtigungsanfrage im Status "Abgeschlossen" befinden.
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Anmerkungen zur Freigabe: Die Anmerkung bezieht sich auf die Legimitat der
Berechtigungsvergabe und kann vom Anfragenbearbeiter um alle notwendigen
Informationen erweitert werden.

Abnahme: Nach der Beschreibung der Legitimitdt muss der Anfragenbearbeiter noch final
die zugehorige Checkbox "Ich bestatige hiermit die Legitimitat der Anfrage" anklicken. Erst
danach waére ein Statuslbergang moglich.

Datum der Durchfiihrung: Zuletzt muss der Anfragenbearbeiter noch ein Datum angeben
wann er die Durchfihrung vorgenommen hat.

Statuswechsel: Sobald die Informationen angegeben sind kann der Anfragenbearbeiter
speichern und einen Statuswechsel zu in "Abgeschlossen" durchfihren.

Der Erfasser wird mittels Notifikation Uber den Statuswechsel informiert.

Nach dem Statustibergang kann das Fenster geschlossen werden.
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This document contains trademarks and information protected by the corresponding copyright laws and by the license agreements
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