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1 FUr wen ist dieses User Manual?

Dieses User Manual richtet sich an Benutzer von BIC Integrated GRC. Es soll unterstitzen, sich in BIC
GRC zurechtzufinden, sowie spezifische Aufgaben im Tool zu kennen und auszufihren.

1.1 Schreibweise

In diesem Handbuch wird folgende Schreibweise verwendet:

GBTEC Austria GmbH

Begriffe in doppelten Anflhrungszeichen: Alle Namen wie Dialogtitel, Tab- Titel,
Menloptionen, Feldnamen usw. werden mit doppelten Anflihrungszeichen
gekennzeichnet. Beispiel: Klicken Sie auf "Erstellen".

Begriffe in einfachen Anfiihrungszeichen: Zum Kennzeichnen von speziellen Begriffen.

Befehlspfade: Die Anweisung 'Wahlen Sie Architektur >> Dashboards >> Kacheln
bedeutet, dass Sie in der Sidebar die Option "Architektur", dann die Option "Dashboards"
und dann "Kacheln" wahlen missen.

Fette Schreibweise: Besonders wichtige Informationen werden fett hervorgehoben.
Verweise: Verweise auf andere Kapitel oder andere Dokumente werden als Hyperlinks
angezeigt.

Geschlechtsneutrale Formulierung: Aus Grinden der einfacheren Lesbarkeit wird auf
geschlechtsspezifische Bezeichnungen (z.B. "Bearbeiterin", "Administrator:in") verzichtet

Entsprechende Begriffe gelten grundsatzlich fir alle Geschlechter.
Hintergriinde: Bestimmte Textinhalte haben in BIC GRC eine Hintergrundfarbe, mit den
folgenden Bedeutungen:

Allgemeine Informationen: Fiir den User zu beachten bei der Arbeit in BIC GRC

Wichtige Informationen: Fur den User unbedingt zu beachten bei der Arbeit in
BIC GRC

GRC

‘ Zusatzliche Informationen: Flur den User interessant zu wissen bei der Arbeit in BIC
| Fachliche Informationen und Beispiele

Warnung: Erkldrungen fir Fehlermeldungen oder spezifische Verhalten
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1.2 Uberblick Symbole

In BIC GRC gibt es eine Vielzahl Icons, die der User im Laufe seiner Arbeit in BIC Enterprise GRC
wiederfinden wird. Im Folgenden findet sich eine Ubersicht tber alle giangigen und notwendigen

Icons in BIC GRC.

Der Name eines Icons wird im System angezeigt, wenn man den Mauszeiger Uber das Symbol

bewegt.
1.2.1 Allgemein

Bearbeiten
7

Filtern
T

Suchen

1.2.2 Dashboard

o ¢ Inden Anzeigebereich scrollen
AR

Detaillierte Liste aller Elemente anzeigen

1.2.3 Work Item

User suchen

Graph anzeigen

ﬁl

Listeneinstellungen

Kein Wert

®

Fixieren

Loslosen

. Informationen

1
+ Erstellen & Verlinken
o Info - Erfolgreiche Simulation
Hinweis o Error
oy Link - Attribute anzeigen ® Beschreibung

o Work Item Links - Aufklappen Weitere Optionen

GBTEC Austria GmbH
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1 BIC Business Continuity

Im folgenden Kapitel werden die unterschiedlichen Benutzerprofile sowie deren zugehorige
Aufgaben innerhalb von BIC GRC beschrieben. Die Benutzerprofile setzen sich aus Gruppen und
Rollen zusammen, welche im Rahmen von BIC Solution durch GBTEC bereits vordefiniert wurden.

Jedes Benutzerprofil wird kurz erldutert, anschlieRend folgen die jeweils zugehorigen Aufgaben.

Bitte informieren Sie sich vorab bei lhrem Technischen Administrator, welches
Benutzerprofil lhnen zugeordnet ist.

1.3 Standard User

Das Profil ,Standard User” stellt ein allgemeines Benutzerprofil dar, das jedem Nutzer
standardmaRig zugewiesen werden sollte.

Der Standard User kann auch als Basis-Profil angesehen werden.

Folgende Aufgaben kann der Standard User in BIC GRC Gbernehmen:

* Vorfall melden & erstellen

* Interne Anfrage definieren & erstellen

* Berechtigungsanfrage definieren & erstellen

1.3.1 Vorfall melden & erstellen

Das Melden von Vorféllen im Business Continuity- Kontext ist essenziell, um die Fahigkeit zur
Aufrechterhaltung kritischer Geschéaftsprozesse im Storfall sicherzustellen. Vorfallmeldungen sind
hier der Startpunkt fur Reaktion, Wiederanlauf und langfristige Verbesserungen.

Die Erstellung von Work Items des Typs Vorfall wird bei den aktiven Modulen "Business
Continuity" und "Information Security" auch anderen aktiven Modulen ermdéglicht. So
konnen Benutzer aus allen Modulen bei Bedarf Vorfdlle melden und nicht nur Benutzer aus
den Bereichen "Business Continuity" und "Information Security".

Um dies sicherstellen zu kdnnen kann jeder aktive Benutzer in BIC GRC mit dem aktiven Modul
Business Continuity einen Vorfall erstellen.
Schritt 1: Vorfall erstellen

Der Standard User kann in BIC GRC an mehreren Stellen Vorfélle erstellen.
1. Erstellen Uber Dashboard

Der Benutzer navigiert Uber die Menlleiste zu Dashboards >> Willkkommen >> "Neuer Vorfall * .

GBTEC Austria GmbH 13/252
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16 Willkommen!

BIC src®

‘Willkommen zu BIC GRCI
Steuern Sie Inre Governance., RIsiko- ung Compliance-Prozesse zentral.

Wwahien Sie unten eine AKtion, Um direkt loszulegen

Schnellaktionen

% NeueIere Anfrage

191 Mot Datenpanne

1

Atusie Daterpannen

£ Neuo Berechrigungsanrage.

e

0

AXTuelle BeEETQUAGSANTTOnen

1 News Nachnaitgketsmeidung

0

Akiuelle Nachhahigheiismekdungen

Bei Frager anlhren

Ein neues Fenster o6ffnet sich anschlieRend automatisch.

2. Erstellen Uiber Asset Ubersicht "Links"

Der Bearbeiter navigiert Gber die Menlleiste zu Assets >> Auswahl einer Unternehmenseinheit >>

Links >> Offnen des Reiters "Vorfall" >> "Erstellen"

Die Erstellung eines neuen Vorfalls wird durch einen Button "Erstellen" in der Mitte des Fensters

durchgefihrt.

i Assets

Suchtext hier eingeben Q

¥ ® MusterKonzern AG (C-AT0)

= MusterUnternehmen Production GmbH (...

* MusterUnternehmen Finance GmbH (C-AT2)

#= MusterUnternehmen Production GmbH (C-AT1)

[ 1SMS.1 Sicherheitsmanagement ] [ ¥ Unternehmen ]

Details Asset Ubersicht Links

¥ % Vorfall (0)

+ Erstellen

Ein neues Fenster o6ffnet sich anschliefend automatisch.

3. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Gber die
Mendileiste zu Work Items >>
Vorfall >> "Erstellen".

Ein neues Fenster offnet sich
anschlielend automatisch.

GBTEC Austria GmbH

& Work Items §¢ Vorfall

+ Erstellen M Léschen 2. Ansicht exportieren

Standardansicht v

(@) Element ID Name
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Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
den Vorfall erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht den Vorfall
einzigartig.

Daten zur Meldung: Es werden zwei verschiedene Daten unterschieden, die zu melden
sind. Dabei ist darauf zu achten, dass das Datum von "Entdeckung des Vorfalls" dem Datum
von "Eintritt des Vorfalls" nachgelagert sein muss.

Final muss hinterlegt werden durch wen der Vorfall festgestellt wurde. Dabei kénnen
mehrere Personen in Textform angegeben werden.

So kénnen auch Personen angegeben werden, die keinen aktiven Benutzer in BIC GRC
sind.

Art des Vorfalls: Der Benutzer hat anzugeben, um welche Art von Vorfall es sich handelt.

Kategorie: In BIC GRC gibt es vorgefertigte Kategorien, um Vorfille besser einordnen zu
kdnnen.

Die Kategorien konnen fir das eigene Unternehmen leicht im GRC Framework von
berechtigten Personen erweitert werden.

Ausfallszenario: Aus einem GRC Framework kann der Benutzer wahlen, welche
"Ausfallszenarien" zu erwarten sind.

Prioritdt: Der Benutzer kann eine Prioritat hinterlegen, anhand der festgemacht werden
kann wie wichtig dieser Vorfall fir das Unternehmen ist.
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6 Standort des Vorfalls : Mittels des Asset-Links kann der Standort des Vorfalls genau
angegeben werden.

Es werden dem Benutzer nur "Organisationseinheiten" angezeigt, an denen er auch
als Standard Benutzer eine Berechtigung besitzt.

e Beschreibung: Der Vorfall sollte so ausfihrlich wie méglich dokumentiert werden, inklusive
der Angabe aller beteiligten Personen. Wenn Ursache und Auswirkung des Vorfalls bekannt
sind, sollten auch diese Informationen angegeben werden fir Benutzer die im Workflow
nachgelagert sind.

e Beschreibung der Ausnutzbarkeit/Schwachstelle: Zusatzlich wird empfohlen, mittels einer
eigenen Beschreibung die Ausnutzbarkeit bzw. die Schwachstelle genauer zu
dokumentieren.

@ Speichern: Sobald die Informationen angegeben sind kann der Benutzer speichern.

1.3.2 Interne Anfrage definieren & erstellen

Jeder Benutzer in BIC GRC hat die Moglichkeit eine Interne Anfrage zu stellen.

Diese Anfrage kann genutzt werden, um neue Profile oder einzelne Berechtigungen zu beantragen.
Auch Anpassungen an bestehenden Profilen kénnen angefragt werden.

Schritt 1: Interne Anfrage erstellen

Der Standard User kann in BIC GRC an mehreren Stellen Interne Anfragen erstellen.
1. Erstellen Gber Dashboard

Der Benutzer navigiert Uber die Menileiste zu Dashboards >> Willkommen >> "Neue Interne
Anfrage".

Pa— ok e B BICGR’ED

Willkommen zu BIC GRCI
Steuern Sie Ire Governance-, Risiko- und Compliance-Prazesse zentral

Wahlen Sie unten eine Aktion, um direk! loszulegen

Schnellaktionen

ey
(S} )
AKIUl Intene Anfragen Atuille BereChguNgEantragen
89 Mo Darepancs 4 Newte voran 9 Nt RECTRARR TG
@ @ ®
Aktuetie Daterpannen At Vortille. Axtuetie Nachhaltigkensmeldungen

Ein neues Fenster o6ffnet sich anschlieRend automatisch.
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2. Erstellunf Gber Work Item List

Der Bearbeiter
naV|g“|er.t Uber die € Work Items '3 Interne Anfrage
MendUleiste zu Work
Items >>  Interne
Anfrage >> "Erstellen".
Ein  neues Fenster <4 Erstelien fli Loschen . Ansicht exportieren
offnet sich
anschlieRend Standardansicht v
automatisch. ©) Element ID
3 INRDODOOOOT

Schritt 2: Details hinterlegen

Interne Anfrage Details
Status @ Erfassung -

* Name o Anfrage zu der Erstellung eines Ziels (neutral)

Anfrage Diskussion

Interne Anfrage

Art der Anfrage @
Name Katalog B... @
"2 How-to-use-Anfrage Typen Interner ...
Asset Link
: Name Asset-Typ Code-Group B... @
= Baltravia # Unternehmensorganisation ¥_BusinessStructure
Beschreibung

“ Ich muss fir meinen Standort ein Ziel definieren und weiB nicht wie ich beginnen sall. Ich brauchte jemanden, der mich dafiir anleitet,
da ich am Tag der Einschulung krank war.

Dringlichkeit ®
. o
Empfinger 6]

“ B Fachadministrator Rainer (Functional... v Q

l /. Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen Schliefen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
die Interne Anfrage erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist

GBTEC Austria GmbH
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die Interne Anfrage einzigartig.

Art der Anfrage: AnschlieRend muss der Benutzer angeben, um welche Art von Interner
Anfrage es sich handelt, wobei der Benutzer mehrere Angaben machen kann. Hinter dem
Link befindet sich ein GRC Framework mit vordefinierten "Arten der Anfrage", die mittels des
lcons & verlinkt werden kénnen.

Der GRC Framework "Typen Interne Anfrage" wird vom eigenen Management gepflegt
und kann von diesem bei Bedarf erweitert werden.

Asset Link: Eine Verlinkung mittels des lcons¢® zu einem "Assets" ist notwendig.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer kein
Asset auf der Rolle "rol.StandardUser" zugewiesen. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

Beschreibung: Der Benutzer kann angeben, worum es sich bei seinem Anliegen handelt. Dies
kann dem nachfolgenden Benutzer im Workflow helfen, die Anfrage besser einordnen zu
kénnen

Dringlichkeit: Mittels vier vorgegebenen Klassifizierungen kann der Benutzer seine
"Dringlichkeit", mit der die Interne Anfrage beantwortet werden sollte, angeben.

Empfanger: Der Benutzer hat einen "Empfanger" auszuwdhlen, der seine Interne Anfrage
beantworten wird.

Es werden nur Benutzer als "Empfanger" vorgeschlagen die eine passende
Gruppenzuordnung zu "grp.InternalRequestReceiver" aufweisen konnen.

Speichern: Sobald die Informationen angegeben sind kann der Benutzer speichern.

Schritt 3: Interne Anfrage abschlieRen

Nach dem erstmaligen Speichern wird das Datum der Anfrage automatisch befillt a Weiters

kannn — falls erforderlich — freiwillig eine Anlage 6ergéinzt werden.

Sobald keine weiteren Erganzungen mehr notwendig sind, kann der Statusibergang durch

Betdtigung des Buttons ,,Senden”e ausgeldst werden.

GBTEC Austria GmbH
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Interne Anfrage Details b Obsolet
Eement ID  INROGDOOOOL Status @ Erfassung
* Name Anfrage zu der Erstellung eines Zieks {neytral)

Anfrage  Diskussion  Work Item Links  Dokumentation (0)

Interne Anfrage

Erfasser o Anfragedatum
" & Standard GEN (StandardUiser) + Q ' 08.07.2025 &
Art der Anfrage @
' Name Katalog B. ad
'3  How-to-use-Anfrage Typen Inkermer ..
Assat Link
) Name Asset-Typ Code-Group B.. o
¥  Baltravia # Unternehmensorganisation Y_BusinessStructure
Baschreibung

" 1ch muss filr meinen Standort ein Ziel definieren und weil nicht wie ich beginnen soll. Tch brauchbe jemanden, der mich dafiir anleitet,
da ich am Tag der Einschulung krank. war,

Anlage
Keine Dokumente vorhanden, -+
Dringlichkeit @
e o wo (S
Empféanger ®

“ & Fachadministrator Rainer (Functional . » QO

Speichern Speichemn und schliefen Schligden

GBTEC Austria GmbH

Der nachste Status wird von Interner Anfrageempfanger - Interne Anfrage beantworten &
bearbeiten durchgefiihrt. Der Interner Anfrageempfanger priift die Anfrage, ergédnzt sie bei
Bedarf und entscheidet, ob sie genehmigt oder zuriickgewiesen wird.

Der Benutzer bekommt eine Notifikation zugesendet sobald der Empfanger mit der
Bearbeitung der Internen Anfrage beginnt.
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Optional Schritt 4: Diskussion starten

Es besteht jederzeit die Moglichkeit, eine Diskussion zur jeweiligen Internen Anfrage zu starten. Dies
dient der schnelleren Klarung durch die zustandigen Personen.

Interne Anfrage Details

Element ID  [NRODODOOOL Status @ Gesendet v

Name Anfrage zu der Erstellung eines Ziels neutral)

Anfrage Diskussion Work Item Links Dokumentation (0)

Teilnehmer (leseberechtigt) @
& Standard GEN (StandardUser) X Q
Suchtext hier eingeben
A
Neuer Beitrag

Ich glaube Max Mustermann kennt sich mit dem System am Besten aus.

e

fee/s00)
B3 Beitrag hinzufiigen |

/% Sie haben ungespeicherte Anderungen. Speichern Speichem und schlieBen SchlieBen

1.3.3 Berechtigungsanfrage definieren & erstellen

Jeder Benutzer in BIC GRC hat die Moglichkeit eine Berechtigungsanfrage zu stellen.
Schritt 1: Berechtigungsanfrage erstellen

Der Standard User kann in BIC GRC an mehreren Stellen Berechtigungsanfragen erstellen.
1. Erstellen Uber Dashboard

Der Benutzer navigiert Uber die Mendleiste zu Dashboards >> Willkommen >> "Neue
Berechtigungsanfrage".

GBTEC Austria GmbH 20/252




o
. Willkommen!

Willkommen zu BIC GRCI
Stewem Sie Inre Goverance-. Risiko- und Compliance-Prozesse zeniral.

Wahlen Sie unten eine Aktion, um direk! loszulegen

casmsems BIC Gre”

‘Schnellaktionen

e
@
-
— P —
® [5) ®
AKtuele Datenpannen Kiuetle Vortsile AKtelle Nachnaltighetsmesungen

Bel Fragen wenden Sie sich bitte an Ihve:n zustandigen Fachadministratorin

Ein neues Fenster 6ffnet sich anschlieBend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Gber

die Meniileiste zu Work Items € Work ltems *~ Berechtigungsanfrage

>> Berechtigungsanfrage >>

"Erstellen".

Ein neues Fenster 6ffnet sich + Erstelien I Ldschen X, Ansicht exportieren

anschlieRend automatisch. :
Standardansicht ¥

(] Element ID
’ PER00000001
. PER00000003
*=  PERO0D000002

» PEROO000004

GBTEC Austria GmbH
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Schritt 2: Details hinterlegen

Berechtigungsanfrage Details
Status @ Erfassung v
* Mame o Max Mustermann hat sein Passwort vergessen neutral)
Berechtigungsanfrage
Berechthunqsanfrage
Art der Anfrage o Benutzertyp
Passwort vergessen v " interner AD-User v
hnirage fiir User
& Mustermann Max (Max.Mustermann) + Q
Weitere Anmerkungen
Max Mustermann war in Karenz und kann sich nun bei seiner Riickkehr nicht mehr an sein Passwort erinnern. Es milsste daher zuniickgesetzt werden
bitte.

/. Sie haben ungespeicherte Anderungen. 0 Speichern Speichern und schliefen SchlieBen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
den Berechtigungsanfrage erfolgen. Unter dem "Namen" in Kombination mit der "Element
ID" ist die Berechtigungsanfrage einzigartig.

9 Art der Anfrage: AnschlieRend muss der Benutzer angeben um welche Art von
Berechtigungsanfrage es sich handelt.

Bei der Art der Anfrage kann in erster Linie unterschieden werden zwischen Anfragen
fir bestehende Benutzer und Anfragen fiir Benutzer die in BIC GRC angelegt werden
sollen.

Benutzertyp: Der "Benutzertyp"ist abhdngig von der "Art der Anfrage". So kb&nnen
unterschiedliche Benutzertypen - von internen sowie externen - AD-User bis zu internen
oder externen manuell neu anzulegenden Benutzern ausgewahlt werden.

So macht es beispielsweise Sinn bei einer "Neuanlage Berechtigungen" nur manuell
anzulegende Benutzer anzugeben, da sie in BIC GRC eben noch kein Benutzer sind.
Auf der anderen Seite kann nur Benutzern eine Berechtigung entzogen werden die
zum aktuellen Zeitpunkt schon einen Benutzer in BIC GRC haben.

° Anfrage flr Benutzer: Fur die Anzeige dieses Attributes muss bei dem
"Benutzertypen" interner oder externer AD-User angegeben sein. Nur wenn es sich um
einen bestehenden Benutzer in BIC GRC handelt kann mittels des Icons Q  ein Benutzer
gesucht und ausgewahlt werden.

e Anfrage flir neuen Benutzer: Bei der "Anfrage flr neuen Benutzer" missen drei Attribute
ausgefullt werden:

GBTEC Austria GmbH 22/252
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* Nachname
* Vorname

* E-Mail Adresse

Bei diesen Daten handelt es sich um die Mindestangaben die der Antragsverwalter
spater braucht, um den Benutzer erfolgreich anlegen zu kénnen.

Unter den "Weiteren Anmerkungen" konnte beispielsweise erganzt werden, welche
Position der neue Benutzer in BIC GRC hat oder welches Dashboard ihm als Standard
Dashboard angezeigt werden soll.

Grundlage der Berechtigung: Abhangig von der gewdhlten "Art der Anfrage" und dem
"Benutzertypen" werden dem Antragssteller unterschiedliche Grundlagen fir die
Berechtigungsvergabe angezeigt.

Sollte keine passende Auswahl fur die "Grundlage der Berechtigung" moglich sein
kann der Antragssteller "sonstiges" wahlen. AnschlieRend wird ihm ein Textfeld
eingeblendet, wo eine "Andere Grundlage" verpflichtend anzugeben ist.

Angefragte Profile: Der Antragssteller kann aus allen Benutzerprofilen das passende Profil
aussuchen.

Dabei werden dem Antragssteller alle Benutzerprofile angezeigt die es laut der
Standard Solution gibt. Sollten weitere Benutzerprofile hinzugefligt worden sein
(customized) werden diese nicht automatisch in diese Liste Gbernommen.

Sollte der letzte Wert - Zusédtzliche Berechtigung - ausgewahlt werden muss
verpflichtend ein Textfeld mit weiteren Informationen ausgefiillt werden.

Asset-Verantwortung: Da in BIC GRC ein Asset-zentriertes Berechtigungskonzept die Basis
fir alle Berechtigungen darstellt, muss dem Benutzer nicht nur ein passendes Profil,
sondern auch ein Asset zugeordnet werden, fiir welchen Bereich das Profil gelten soll..

Sollte die Berechtigung beispielsweise fir eine Organisationseinheit und alle darunter
liegende Elemente gelten, sollte zusatzlich die Checkbox "Die Asset-Berechtigungen
erstrecken sich auch auf darunterliegenden Elemente" angeklickt werden, sodass der
Antragsverwalter weill, dass er die Berechtigungen dementsprechende einstellen
muss.

Dem Antragssteller werden nur Assets angezeigt wo er auch die entsprechenden
Berechtigungen besitzt.

Zeitraum bzw. Von-Datum: Sollte der Antragssteller eine Ruhendstellung (Zeitraum) oder
den Entzug von Berechtigungen (Von-Datum) anfragen ist von ihm ein Datum zu
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hinterlegen.
Weitere Anmerkungen: In diesem Textfeld kénnen weitere Informationen hinterlegt
werden.

So kénnen hier besondere Umstiande dokumentiert werden, wie beispielsweise die
Ruhendstellung von Berechtigungen durch langeren Krankenstand oder Karenz-
Modellen eines Benutzers.

m Speichern: Sobald die Informationen angegeben sind kann der Benutzer speichern.

Weitere Beispiele:

Berechtigungsanfrage Details
Status ® Erfassung v

* Name ° Neuer Arbeitsvertrag bei Max Musterman nieutral

Berechtigungsanfrage

Berechtigungsanfrage

w2 Art der Anfrage o Benutzertyp
Neuanlage Berechtigungen L4 " interner AD-User -

Anfrage fiir User
© & Mustermann Max (Max.Mustermann) v Q

" Grundlage der Berechtigungen
" neuer Arbeitsvertrag -

v/ Angefragte Profile
AssetOwner X

A f
Auswahlen...

8 Asset-Verantwortung
Name Asset-Typ Code-Group B...

B Baltravia = Unternehmensorganisation ¥_BusinessStructure

® 0O

Die Asset-Berechtigungen erstrecken sich auch auf darunterliegenden Elemente

i 11} Weitere Anmerkungen

l /% Sjie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen SchlieBen
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Berechtigungsanfrage Details
Status @ Erfassung ¥

= MEFE o Sabine Miller Gbemimmt eine newve Veranbwortung im Bereich Audit (nmutral)

Berechtigungsanfrage

Berechtigungsanfrage

Art der Anfrage Benutzertyp
2 ag
Heuanlage Berechtigungen - " interner manueller User -

Anfrage fiir neuen User
Hachname YVorname

Muller Sabire

E-Mail
Sabine Miller&oou.com

21 Grundlage der Berechtigungen
sonstiges

Andere Grundlage
" War bisher an Audits beteiligt und wird Far ein Audit als Veranbwortliche nominiert

¥ Angefragte Profile
AUM_EditerDomainSpecific X

Ry i ben. ..

B Asset-Veranbwortung @
Harma Aszat-Typ Code-Group B... o

B Baltravia ® Unternehmensorganisstion ¥_BusinessStriscture
+ Die Asset-Berechtigungen erstrecken sich swch suf darunterbegenden Elemente

1 ﬂ Weitere Anmerkungen

| A Sie haben ungespeicherte Anderungen. m Speichern | Speichern und schiieflen  Schliefien

GBTEC Austria GmbH 25/252




Berechtigungsanfrage Details

Status @ Erfassung v

* Name o Karenz von Max Mustermann (neutral)

Berechtigungsanfrage

Berechtigungsanfrage

w1y Art der Anfrage o Benutzertyp
*l o Ruhendstellung von Berechtigungen v * interner AD-User v

".0% Anfrage fiir User

* & Mustermann Max (Max.Mustermann) v Q

=1} Grundlage der Berechtigungen
inaktives Arbeitsverhalinis

Ruhendstellung der Berechtigungen

= von o bis

01.07.2025 & 30.11.2025 &

L))} Weitere Anmerkungen

Max Mustermann wird bis Ende November in Karenz sein

l A Sie haben ungespeicherte Anderungen. 0 Speichern Speichem und schliefien SchlieBen

Schritt 3: Berechtigungsanfrage abschlieRen

Nach dem erstmaligen Speichern wird der Erfasser automatisch hinterlegt und es muss ein

Bearbeiter angegeben werden a Weiters kannn — falls erforderlich — freiwillig eine Anlage e
ergdnzt werden.

Sobald keine weiteren Erganzungen mehr notwendig sind, kann der StatusUbergang durch

Betdtigung des Buttons ,,Senden”e ausgelost werden.
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Berechtigungsanfrage Details » Obsolet
Element ID PERO0D00001 Statuz @ Erfassung
* Name Max Mustermann hat sein Passwort vergessen {neutral)

Berechtigungsanfrage Kommentare Diskussion Work Item Links Dokumentation (0)

Berechtigungsanfrage

Erfasser Bearbeiter
& standard GEN (StandardUser) Q " & Fachadministrator Rainer (Functional... » Q
Art der Anfrage Benutzertyp
Passwort vergessen v " interner AD-User v
Anfrage fiir User

& Mustermann Max (Max.Mustermann) v Q

Weitere Anmerkungen

Max Mustermann war in Karenz und kann sich nun bei seiner Riickkehr nicht mehr an sein Passwort erinnern. Es miisste daher
zuriickgesetzt werden bitte.

Anlage

Dateien hierher zighen zum Hochladen

Keine Dokumente vorhanden. +
o Senden

Speichern Speichern und schlieBen SchlieBen

GBTEC Austria GmbH

Der néachste Status wird von Berechtigungsanfrageempfanger - Berechtigungsanfrage
beantworten & bearbeiten durchgefiihrt.

Der Benutzer bekommt eine Notifikation zugesendet sobald der Empfanger mit der
Bearbeitung der Berechtigungsanfrage beginnt.
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1.4 Asseteigner

Der Begriff ,Asseteigner” bezeichnet ein Benutzerprofil mit Verantwortung fir ein oder mehrere
Assets innerhalb von BIC GRC. Dabei kdnnen in BIC GRC je nach Modul Organsisationseinheiten,
Primary Assets (Informationen & Prozesse) oder Supporting Assets (z.B. Software, Hardware,...) als
Asset gepflegt werden.

Folgende Aufgaben hat ein Asseteigner in BIC GRC:

* Mallnahmen identifizieren & erstellen

Der Asseteigner wird zu dem Benutzerprofil "Bearbeiter MaRnahme" fir die genauen Anweisungen
fur die Erstellung einer MafSinahme weitergeleitet.

1.5 Asset Manager

Der Asset Manager ist flr einen bestimmten Knoten innerhalb der Asset-Hierarchie verantwortlich
— beispielsweise fur eine Organisationseinheit — sowie flr alle darunter liegenden Assets (z. B.
Primary oder Supporting Assets).

Der Asset Manager ist fiir das Anlegen, Bearbeiten und Pflegen von Assets verantwortlich.
Diese Rolle tragt zur Sicherstellung einer vollstandigen und aktuellen Asset- Datenbasis
innerhalb der Asset-Hierarchie bei.

Folgende Aufgabe(n) hat ein Asset Manager in BIC GRC:

* Assets vorbereiten & pflegen

* GRC Framework Elemente flr Assessments vorbereiten & zuweisen

1.5.1 Assets vorbereiten & pflegen

Sofern einem Asset Manager ein oder mehrere Assets zugewiesen wurden, ist er flr deren
Verwaltung verantwortlich.

Schritt 1: Navigieren zu Assets

Uber die Menileiste Administration >>

Assets kann er zu der Asset-Hierarchie in -3 Architektur
BIC GRC navigieren.
Dabei ist die Ansicht auf
Berechtigungsebene beschrankt und kann
&% Assets

je nach Benutzer variieren.
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Schritt 2: Assets erstellen

Der Asset Manager bekommt bei dem MenUunterpunkt Assets eine zweigeteilte Ansicht:

* Linke Seite: Baumstruktur der Asset-Hierarchie. Diese kann Gber das entsprechende Icon»
auf- und zugeklappt werden.
Rechte Seite: Detailansicht des ausgewahlten Assets mit Informationen o und

hinterlegter Dokumentation 2

1
& Architektr Assets  AssetTypen HorkemEement o BI C GRC

& Exporieren v & Importieren ¥
1 ® AT~ Standort Osterreich

Q

Keine T

AseetHlarotle | Such Details nguemmm ©
v # Gruppe (C-ATO)
# Standort Osterreich (AT) § Allgemein
¥ Leasing GmbH (AT-2) Name *  Standort Osterreich

» B Produktions-GMBH (C-DET)

Beschreibung fir Endbenutzer

Elementname * AT CodeGroup *  ¥_BusinessSiructure
AssetTyp * ¥ Unternehmensorganisa... ¥ Adie v

Tags (X Untemnehmen )

Asset-Eigenschaften

5S¢ gienenstralle 1 2346 Blenenstock
Organisationseinheit

4
@200,

Speichern  Anderunge

o
4 Architektur Assets Asset-Typen Work ltem Element ID B " GRC

Z Bgoreren v & Importieren v

int © | AT-Standort Osterreich

Asset-Hierarchie Sucht
Q Details Dokumentation (0)
v [ Gruppe (C-ATO)
. _ " ___ Aiigemein
 Alle aufklappen {
v ¥ Produktic Name *  Standort Osterreich (DE}
Alle zukla)
» H Accou s
T Buchn  Alle deaktivieren Beschreibung flr Endbenutzer (nevtral)
» 7 Per
Asset erstellen
» B
Asset inkl. Teilbaum lgschen Elementname * AT Code-Group * | Y_BusinessStructure v
v Verrie
lien AssetTyp * [ Untemehmensorganisa.. w Aiiv (v

GRC Framework Elemente auswahien Tags o

Asset-Referenz Kopieren
ssel-Eigenschaften
Asset-Referenz inkl. Teilbaum kopieren
Adresse isati 1 238

Einfilgen

271000)
Tolefonnummer 43 ssasag7zs
a0

EMalkAIeSse | gigna@majacom

Kontakiperson | g paoia

Ein neues Asset wird durch Rechtsklick (bzw. Klick auf die drei Punkte * ) auf ein vorhandenes
Asset und Auswahl von , Asset erstellen” erzeugt.

AnschlieBend erscheint auf der rechten Seite das Fenster ,Neues Asset”, in dem relevante
Informationen hinterlegt werden.
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€~ Architektur Assels Asset-Typen Work ltem Element Il B Il G R E
I Exportieren v | & Importieren v
Keine Tags ausgewanit T Neues Asset
Asset-Hierarchie Suchiext hier eingebe
. § ! a Details
v B Gppe(CATE)
A8 = Standort Osterreich (AT) § Allg -
* [ Proouktions-GMBH (C-DE1) o Name * | Leasing-GmbH (neutral)
» [ Account Management (DV0Z) Dieser setzt sich mit der fr unsere Kunden auseinander.
= Buchhaltungsprozess (EF) e Beschreibung fr Endbenutzer (newtral)
» 7 Personalverwaltungsprozess (HR)
» B Einkauf (PC)
« Elementname * | AT2 CodeGroup * | Y_BusinessStructure -
> B Vertrieb (VT)
° AssetTyp * B Untemehmensorganisa_ w A
]
Tags __- Geschansbereich x o

Asset-Eigenschaften

Adresse Drganisationseinheit

©/1000)
Telefonnummer +99/99/999 999

E-Mail-Adresse

Kontakiperson | 1y, e,

e Erstelien Abbrechen

0 Name: Fir das Asset muss ein passender "Name" hinterlegt werden.

GBTEC Austria GmbH

Dabei ist darauf zu achten, dass nicht nur der "Neutrale Name", sondern auch die
deutsche und englische Version des Asset-Namens gepflegt wird.

An mehreren Stellen in BIC GRC wird der "Neutrale Name"fir die Anzeige
Ubernommen, daher wird stark empfohlen den Namen sinnvoll zu wahlen.

Beschreibung fur Endbenutzer: Es wird empfohlen eine Beschreibung flr ein Asset zu
hinterlegen, um die Wichtigkeit oder Grundstrukturen des Assets den Endbenutzern zu
erklaren.
Elementname: Der "Elementname" macht das Asset spater einzigartig in BIC GRC. Der
"Elementname" wird auch immer neben dem Namen des Assets in der Asset-Hierarchie
angezeigt.

Im Beispiel ist der Elementname "C-DE2" weil es auf der gleichen Ebene in der Asset-
Hierachie einen Geschéaftbereich "Medikamente" gibt, der den Elementnamen "C-
DE1" hat. Daher wurde der "Elementname" des neuen Assets angepasst an das
bestehende Asset vergeben.

Code-Group: Fir die Erstellung von Assets sind nicht alle Code Groups relevant. Folgende
Code Groups sollten fur Assets verwendet werden:

* X_  ListStructureElement: Soll far Assets des Typen
"Listenstrukturelement" verwendet werden

* Y_  BusinessStructure: Soll far Assets des Typen
"Unternehmensorganisationen" verwendet werden

* 7 Asset: Soll fir Assets der Typen "Primary Asset" und "Supporting Asset"
verwendet werden

30/252



=3

e Asset-Typ: In BIC GRC gibt es vier verschiedene Asset-Typen:

* Unternehmensorganisation: Stellen nach dem obersten Knotenpunkt in der
Assethierarchie die hochstmogliche Ebene/Level da.

* Primary Asset: Sind direkt unter den Unternehmensorganisationen einzuordnen
und sind Informationen oder Prozesse.

* Supporting Asset: Stellen alle Elemente da, die den Prozess oder die Information

untertltzen.

* Listenstrukturelement: Soll den Benutzer unterstitzen eine Struktur in der Asset-
Hierarchie herzustellen.

Anderungen an den Asset-Typen kdnnen in der Solution zu Problemen fiihren. Daher
ist eine Anderung zu vermeiden!

e Erstellen: Nachdem diese Eingaben gemacht wurden kann das Asset erstellt werden.

Schritt 3: Assets tagen

Nach Erstellung des Assets werden passende Tags vergeben. Durch Klick auf das entsprechende

lcon @ werden alle verfligharen Tags vorgeschlagen, die dem Asset zugeordnet werden kénnen.

o
& Aschitektur Assels  AssetTypen

L Bgomeen v Impomen v
i @ | AT-Standort Bsterreich

ASSHSS. S Q Details  Dokumentation ()

B Guppe(CATD)
Ad B Stancort Osterreich (AT) §

v H Produsnions GMBH (CDE1)

Besciveibung i Endbentzes

Elemeniname

Togs
* hssevtigenschanen

Adresse Organisationseinnet
| ]

Teetcrmreres
EMallAdresse
Kenukapssson
Datenschutz Verantworticher
EballAdresse Datenschiz

Verantwortlicher

Adresse Datenscnuz-
antwartiches

Letztes Audit Datun

B Loasing GmeH (AT-2) Name *

AaserTym *

Standort Bsterreich

At
B Unerenmensorganisa .+

[ Drtamebenen )

Bienensirade 1 2346 Bienensiock

+43 652540725
Benegmajacom
FRMaa
HRElne
dsb@maiacom

Majasrate 10 2346 Bienensiock

BIC srq

{RE}
(neutral)

Code-Graup *  ¥_BusmessSiructire

Ay
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Tags auswéhlen

BSI Grundbausteine @  Auswahlen...

Business Structure @ |

# Konzermn

® Unternehmen

® Geschaftsbereich

#+ Abteilung

Ubernehmen Abbrechen

Abhdngig von dem Asset- Typen werden dem Asset Manager unterschiedliche Tag
Kategorien vorgeschlagen.

Der Schritt, das Asset zu tagen, darf nicht vergessen werden, da in vielen Bereichen in BIC
GRC nicht nur nach dem passenden Asset-Typen, sondern auch nach dem passenden Tag
gefragt wird.

Schritt 4: Asseteigenschaften pflegen

Fir die Asset- Typen ,Unternehmensorganisationseinheit” oder ,Supporting Assets” konnen
zusatzliche Eigenschaften gepflegt werden.

Diese Asseteigenschaften kénnen bei Bedarf vom Unternehmen erweitert oder reduziert
werden. Fir mehr Informationen kann sich an den verantwortlichen Fachlichen
Administrator des eigenen Unternehmens gewandt werden.

"Primary Assets" haben auch Asseteigenschaften, diese sollen aber nicht vom Asset
Manager bearbeitbar werden, sondern werden durch unterschiedliche Mechanismen von
BIC GRC automatisch befillt.

1.5.2 GRC Framework Elemente fur Assessments vorbereiten & zuweisen

In BIC GRC werden Assessments durchgeflhrt. Assessments sind dabei immer im Kontext eines
Assets zu betrachten. Sollten daher GRC Framework Elemente im Rahmen eines Assessments flr
einen bestimmten Asset Typen abgefragt werden, muss dies vor dem Start eines Assessments
hinterlegt worden sein.
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Schritt 1: GRC Framework Elemente am Asset Typen zuordnen

Uber die Menlleiste Administration >> Assets >> Reiter "Asset Typen" kann der Asset Manager zu
den Asset Typen navigieren.

i
& Architektur Assets Asset-Typen

=+ Erstellen M Loschen & Exportieren v Importieren ¥

;| | Suchtext hier eingeben Q
(@ Name t Beschreibun...
Listenstrukturelement
—*  Primary Asset
GRC-Framework Elemente auswahlen Ing Asset

R BE #  Unternehmensorganisation

Uber das Icon E= neben dem Namen des Asset Typen auf der linken Seite oder den Button
"Exportieren” kann die Auswahl "Auswahl von GRC-Framework Elementen" getroffen werden.

AnschlieRend wird dem Asset Manager eine Liste von Assessments bzw. deren Phasen angezeigt die
in einer oder mehreren Modulen in BIC GRC aktiv sind.

Fir weitere Informationen kann im BIC GRC Adminstratoren Handbuch nachgeschlagen
werden.

Schritt 2: GRC Framework Elemente am Asset zuordnen

Uber die Menileiste Administration >> Assets >> Reiter "Assets" kann der Asset Manager
ergdnzend zu den Asset Typen auch an den Assets Zuordnungen zu GRC Framework Elementen
machen.

Mittels Rechts-Klick auf ein Asset bzw. Klick auf die drei Punkte neben dem Asset Namen * auf der
linken Seite kénnen bei den Typen "Unternehmensorganisationseinheit" oder "Supporting Asset"
der Menipunkt "GRC-Framework Elemente auswahlen" Elemente hinzugefligt werden.
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hxs
£ Architektur Assets Asset-Typen

X Exportieren v & Importieren ¥

Keine Tags ausgewshlt €9 DVO1 - Marketing

Asset-Hierarchie Suchtext hier eingeb .
SHICTEN] Mior emgodan Q Details  Dokumentation (0)
v #® MusterKonzern AG (C-ATO)
Allgemein
» ® MusterUnternehmen Production GmbH (.. J
» B MusterUnternehmen Finance GmbH (C-... Name *  Marketing
[l ® Marketing (DV01) £
A e ey
| Alleaufklappen jve:bung fiur Endbenutzer
Alle zuklappen
Alle deaktivieren Elementname * DV01
Asset erstellen Asset-Typ = ® Unternehmensorganisa.. v
Asset inkl. Teilbaum léschen Tags ® Geschaftsbereich x

Rollen

[ GRC-Framework Elemente auswahlen [
se Organisationseinheit

Musterstralie 00/0, X-0000 Musterhausen
Asset-Referenz kopieren
Asset-Referenz inkl. Teilbaum kopieren (unuog)

Telefonnummer +89/99/999 999

(0/200)

Einfiigen

AnschlieBend wird dem Assemanager eine Liste von Assessments bzw. deren Phasen angezeigt die
in einer oder mehreren Modulen in BIC GRC aktiv sind.

1.6 Assessor

Ein Assessor ist ein Benutzer, der die Aufgabe hat an seinem Asset unterschiedliche Assessments
durchzufihren.

Assessments sind Fragenkataloge mit Fragen zu spezifischen Themen, wie beispielsweise BSI
Business Continuity 200-4 1A .

Folgende Aufgaben hat ein Assessor in BIC GRC:
BSI Business Continuity 200-4 IIA

* Assessment erstellen & starten

* Bewertung durchfiihren & bewerten

* Assessment abschlieRen & auswerten

Der Assessor kann darlber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies aber nicht
seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Ziel definieren & erstellen

e Zwischenziel definieren & erstellen

* Mallnahme definieren & erstellen

* Kontrolle ableiten & erstellen

* Security-Risiko identifizieren & erstellen
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1.6.1 BSI Business Continuity 200-4 1IA - Assessment erstellen & starten

Ein Assessment vom Typ ,BSI IT- Grundschutz” ist ein wertvolles Instrument zur
Standortbestimmung und Weiterentwicklung des unternehmensweiten Business Continuity
Managements nach dem neuen BSI-Standard 200-4. Es orientiert sich speziell an den
Anforderungen der Umsetzungsstufe lIA (,,Erweiterte Basis-Absicherung®) des BSI.

Das Assessment soll einen klaren Uberblick tGber vorhandene Stirken und bestehende
Licken im Unternehmen schaffen.

Der Assessor hat im Assessment "BSI Business Continuity 200-4 IIA" die Aufgabe der
Erstellung des Assessments und der Durchfiihrung.

Folgende Tatigkeiten sollten vor der Erstellung des Assessments flir ein spezifische Asset
stattgefunden haben:

* Asset Manager - Assets vorbereiten & pflegen

* Asset Manager - GRC Framework Elemente flr Assessments vorbereiten & zuweisen

Schritt 1: Navigation zu Assessment

Der Assessor erstellt ein Assessment
des Types "BSI Business Continuity
200- 4 |IA" (ber die Menduleiste

© BSI Business Continuity 200-4

Assessments >> "Erstellen" oder
Assets >> Auswahl einer + Erstellen i Loschen X Ansicht exportieren
Unternehmenseinheit oder Supporting
Assets >> Links >> Offnen des Reiters S M
(0) Elementid

"BSI Business Continuity 200-4 11A" >>

"Erstellen". BSI_BCMO00000003

Assessments dieses Typen
kénnen auf einem "Supporting
Asset" oder einer
"Organisationseinheit"
durchgefihrt werden.
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Schritt 2: Assessment Details hinterlegen

GBTEC Austria GmbH

Assessments erstellen

(1) 2

Assets Allgemein

i= Als Liste anzeigen O Elemente von 42 ausgewshlt

L]
i

# Gruppe (C-ATO)
Standort Osterreich (AT)

4
)

¥ Leasing GmbH (AT-2)
» ¥ Produktions-GMBH (C-DE1)
Standort Australien (AUS)
® Standort Deutschland (DE)
Standort Spanien (ES)

v
i

v
1

-
i

v
i

Standort Greltbritannien (UK)

3

Ergebnis

Keine Tags ausgewshit T

Suchtext hier eingeben Q

Weite: Abbrechen

Assessments erstellen

Assets Allgemein

o Elementid

Name

" Uberpriifung der organisatorischen Notfallversorge

Asset

| A\ sie haben ungespeicherte Anderungen.

#®  Leasing GmbH AT-2 ¥_BusinessStructure Unternehmensorganisation @

3
Ergebnis

Status
® Offen v

Zuriick Erstellen Abbrechen

Asset: Uber einen Wizzard muss der Assessor zunichst ein Asset auswahlen fiir das er ein
Assessment des Types "BSI IT-Grundschutz" erstellen mochte.

Sobald ein Asset mittels einer Checkbox ausgewdhlt wurde kann zu dem nachsten Schritt

navigiert werden.

Das Asset wird nach der Auswahl automatisch im Assessment verlinkt und kann nicht

mehr gedndert werden.

Name: Als nachster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens
fir das Assessment erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist

das Assessment einzigartig.
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Element ID und Status: Die Element ID ist nicht bearbeitbar und setzt einen Wert nach dem
"Erstellen" automatisch. Der Status ist und bleibt in "Bewertung" bis alle notwendigen
Eingaben im Assessment gemacht wurden. Erst wenn alle Eingaben gemacht wurden kann
der Status in "Abgeschlossen" gesetzt werden.

Q Speichern: Nachdem diese Eingaben gemacht wurden kann das Assessment erstellt werden.

Schritt 3: GRC Framework Element Zuordnungen kontrollieren

Bevor das Assessment gestartet wird, wird empfohlen die hinterlegten Angaben bzw. bisher
zugelinkten GRC Framework Elemente zu Uberprifen. Die Angaben die im Assessment schon
"Aktiviert" sind wurden am Asset bzw. Asset Typ angegeben von berechtigten Personen und
anschliefend fir das Assessment automatisch freigeschalten.

Dafur klickt der Assessor auf die drei Punkte links von der Element ID : auf "E= GRC Framework
Elemente zuordnen". Als nachsten Schritt Gberprift er die Assessment Phase "Kontroll-Assessment"
auf Richtigkeit bzw. ob Erganzungen zu der bisherigen Selektionen notwendig sind bevor er auf
"Speichern" klickt.

i
© BSI Business Continuity 200-4

=+ Erstellen @ Loschen & Ansicht exportieren
Standardansicht v
GRC-Framework Elemente auswahlen Name

e BSI_BCMO00000001 Uberpriifung der organisator...

Nach der Erganzung durch den Assessor werden nicht nur die vom Asset Ubernommenen
GRC Framework Elemente aktiviert, sondern auch die zusatzlich hinzuselektierten Elemente.

Sollte der Assessor spater noch GRC Framework Elemente hinzufiigen, wenn z.B. schon die
Bewertung begonnen hat, werden die neu hinzugefiigten GRC Framework Elemente
automatisch aktiviert und konnen im Rahmen des aktuell laufenden Assessments
mitbewertet werden.

Sollte der Assessor GRC Framework Elemente abwahlen werden die bisherhigen
Bewertungen zu dem spezifischen Element geldscht.
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Schritt 4: Assessment starten

Nachdem das Assessment erstellt und die GRC Framework Elemente kontrolliert wurden kann das
Assessment gestartet werden. Dafir klickt der Assessor auf das Icon 5]

Die weiteren Schritte findet der Assessor unter Assessor - Bewertung durchfihren &
bewerten.

1.6.2 BSI Business Continuity 200-4 IIA - Bewertung durchfiihren & bewerten

Nachdem der Assessor das Assessment zu "BSI IT-Grundschutz" fir ein bestimmtes Supporting
Asset oder eine Organisationseinheit gestartet hat kann er die "Kontroll-Phase" starten.

Schritt 1: Ubersicht (iber Assessment-Schirm

€ BS| Business Continuity 200-4. 'O Uberpriifung der organisatorischen Notfallversorge Work ltem Element ID B I l GRC
Selektion Asset Gesamtstatus 9

D =

e @ In Bewertung ® Leasing GmbH ® Offen verauf (Assessment) | | =
Bewertungsba... Suchiext hier eingeben Qv UEBEN-ALARM-001 o # Offen » v

¥  BSI Anforderungen BCM [0LL | [13 - Uben und Testen
v Bsl erun o » Beschreibung
v UEBE M Anhand von Alarmierungsiibungen SOLLTE getestet werden, ob die i und i eine i im
erforderlichen Zeitraum sicherstellen.
# UEBEN-ALARM-001
~ Bewerlung

Umsetzungsstatus
“| volistindig teilweise "
wﬂ umgeseer -“""“’”'“’mlbar

n
Beschreibung

“

werden i 1, um
sicherzustellen, dass die definierten Ansprechpartner im Notfall
innerhalb der vorgesehenen Zeit erreicht werden kinnen und die

Ko

£
Speichern Weiter Enderungen verwerfen
» @ Kontrolle - Assessment (0)

» B MaBnahme - Kontroll-Assessment (0)

» s Security-Risiko - Kontroll-Assessment (0)

Der Assessor hat drei Abschnitte die fur ihn fir die Durchfihrung der Bewertung relevant sind.

Der Assessor findet Basisinformation wie Status und Asset im oberen Bereicha .

Auf der linken Seite des Fensters findet er den zu bewertenden GRC Frameworke . Im Assessment
zu "BSI Business Continuity 200-4 [IA" muss der Assessor alle aktivierten GRC Framework Elemente
bewerten. Dabei kann der GRC Framework mittels Klick auf das Icon¥ getffnet werden.

Der Assessor kann in der Bewertung zu dem GRC Framework "BSI Anforderungen BCM" nur
die untersten Elemente des GRC Frameworks bewerten.

Zu bewertende GRC Framework Elemente haben das Icon #, abgeschlossene GRC Framework
Elemente das Icon .
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Auf der rechten Seite des Fensters findet der Assessor die Hauptmaske e die es zu bewerten gilt.
Diese wird in den nachsten Schritten genauer beschrieben.

Schritt 2: Assessment Details hinterlegen

€ BSI Business Continuity 200-4 0 Uberpriifung der organisatorischen Notfallvorsorge Work Item Element ID B I l GRC
Selektion Asset Gesamtstatus -

D =

e @ InBewertung ¥ Leasing GmbH @ offen Verlauf (Assessment) =
Bewertungsba.. Suchiext hier eingeben Qv UEBEN-ALARM-001 e # Offen » -

v 85I Anforderungen BCM | s0LL | (13 - Uben und Testen
¥  BSI BCM-Anforderungen 2023 o ¥ Beschreibung
EBEN-ALARM Anhand von Alarmierungsiibungen SOLLTE getestet werden, ob die und i eine i im
erforderlichen Zeitraum sicherstellen.
# UEBEN-ALARM-001
v Bewertung

a Umsetzungsstatus

‘| vollstindig teilweise A

umgeserzt -"""“"“"emlbar
n

Beschreibung
o werden 1, um

sicherzustellen, dass die definierten Ansprechpartner im Notfall
innerhalb der vorgesehenen Zeit erreicht werden kinnen und die

“
Speichern Weiter Anderungen verwerfen
ob # Kontrolle - Assessment (0)
» & MaBnahme - Kontroll-Assessment (0)

» [ Security-Risiko - Kontroll-Assessment (0)

Panel - Beschreibung: Als erstes sieht der Assessor eine Beschreibung die aus dem GRC
Framework "BSI Anforderungen BCM" Gbernommen wurde. Dabei handelt es sich um die
Beschreibung die am GRC Framework direkt hinterlegt wurde.

Die Beschreibung kann und soll vom Assessor nicht bearbeitet werden, sondern soll
diesen zusatzliche Informationen fir dieses GRC Framework Element zu Verfliigung
stellen.

AnschlieRend fahrt der Assessor im "Panel - Bewertung" fort.

e Umsetzungsstatus: Der "Umsetzungsstatus" soll wiederspiegeln wie weit die Umsetzung
einer bestimmten Anforderung, MaRnahme oder Aufgabe ist.

Sollte die Anforderung, MaRnahme oder Aufagbe noch nicht "vollstandig umgesetzt”,
aber anwendbar sein, wird empfohlen ein Work Item Security-Risiko zu erstellen bzw.
zu verlinken.

Beschreibung: Anschlielend kann der Assessor noch eine zusédtzliche Beschreibung
hinterlegen.

Zuordnungen: Der Assessor kann im Rahmen der Bewertung die Erstellung bzw. die
Zuordnungen zu folgenden Work Items machen:

* Kontrolle
* MafRnahme

* Security-Risiko
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Security-Risiken konnen sich ergeben weil beispielsweise noch keine Umsetzung der
MaRnahme stattgefunden hat.

Bei der Erstellung des Security- Risikos aus dem Assessment wird der Asset-
Link automatisch befullt.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Abgeschlossen" durchgefihrt.

Sobald der Statustbergang einer Bewertung abgeschlossen wurde kann die Bewertung
nicht mehr verandert werden.

Nachdem alle Bewertungen auf der linken Seite des Fensters das Icon =~ haben,
wechselt der Status der ganzen Phase automatisch in den Status "Abgeschlossen".

Weitere Schritte sind unter Assessor - Assessment abschliellen & auswerten zu finden.

1.6.3 BSI Business Continuity 200-4 1IA - Assessment abschlieRen & auswerten

Nachdem der Assessor das Assessment zu "BSI Business Continuity 200-4 [IA" fUr ein bestimmtes
Supporting Asset oder eine "Organisationseinheit" gestartet sowie die Bewertung finalisiert hat
kann mit dem letzten Schritt begonnen werden - das Assessment abschlieRen.

Schritt 1: Assessment abschlieRen

Um das Assessment abschliefen zu kdnnen muss die ganze Phase des Assessments abgeschlossen
sein.

Das Assessment schlieRen kann dabei nur der Assessor.

Das Assessment kann tber zwei Wege abgeschlossen werden.
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1. Abschluss in der Phase

Selektion Asset atus D Verlauf
D Verlauf (Assessmen
@ Abgeschlossen # Leasing GmbH ffen » ertauf (Assessment)

suchtext biereingeben QW UEBEN-ALARM-001
v BSI Anforderungen BCM

Bewertungsba...

<4 I~ Abgeschlossen
\‘SDLL] [1 3-Uben und Testen |
¥ BSIBCM-Anforderungen 2023 ¥ Beschreibung
¥ UEBEN-ALARM

Anhand von Alarmierungsiibungen SOLLTE getestet werden, ob die organisatorischen und technischen MaBnahmen eine Alarmierung im
erforderlichen Zeitraum sicherstellen.
~ UEBEN-ALARM-001

¥ Bewertung

a Umsetzungsstatus
vollsténdig teilweise
Beschreibung
Alarmierungsiibungen werden regelmafig durchgefilhrt, um

sicherzustellen, dass die definierten Ans;
nnerhalb der vorgesehenen Zeit erre

vorgesehenen Kommunikationswege zuverldssig funktionieren”

Speichern Weiter Anderungen verwerfen
» @ Kontrolle - Assessment (0)

» B Malinahme - Kontroll-Assessment (0)

» (s Security-Risiko - Kontroll-Assessment (0)

Der Assessor kann direkt in der Phase einen Statuswechsel vornehmen.

Der Status wird nur angezeigt, wenn beide Phasen abgeschlossen sind. Ansonsten ist der
Status Read Only.

2. Abschluss im Assessment Typen

Uberpriifung der organisatorischen Notfallvorsorge

X
D Verlauf (Assessment)

Elementld tus
BSI_BCMO0000001 © @ offen »

Name

" Uberpriifung der organisatorischen Notfallvorsorge

Asset

#  Leasing GmbH AT-2 ¥_Busir ire L hmer @
Speichern Speichern und schlieBen Anderungen verwerfen Schlieften

Neben der Phase kann der Assessor auch lber den Assessment Typen das Assessment schlielRen.

Uber das Icon [& in der Liste kann der Assessor den Assessment Typen offnen und den
Statuslibergang vornehmen.
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Schritt 2: Weiteres Vorgehen

Das Assessment kann jederzeit wieder gedffnet werden. Daflir kann der Assessor den Status wieder
in "Bewertung" setzen (siehe oben Schritt 1). AnschlieRend muss manuell auch wieder die Phase
geoffnet werden, um sie Uberprifen zu kénnen.

Der Assessor wird nicht automatisch informiert, wenn eine neue Bewertung erforderlich
ware.

1.7 Bearbeiter Risiko

In BIC GRC ist der Bearbeiter Risiko in erster Linie flr die Erstellung, Bewertung und Behandlung
eines oder mehrerer Risikos verantwortlich. Er besitzt die Kompetenz, ein Risiko anhand seiner
Eintrittswahrscheinlichkeit/Haufigkeit  und  seines  monetdren  Schadenpotenzials  vom
urspringlichen Zustand bis zum Zielwert einzuschéatzen.

Folgende vorbereitende Aufgaben hat der Bearbeiter Risiko:

* Bedrohung identifizieren & erstellen

* Schwachstelle identifizieren & erstellen

* Risikoszenario herleiten & erstellen

* Ziel definieren & erstellen

e 7Zwischenziel definieren & erstellen

Folgende laufende Aufgaben hat ein Bearbeiter Risiko in BIC GRC:

* Security-Risk identifizieren & erstellen

* Security-Risiko ergdnzen & analysieren

* Security-Risiko beurteilen & bewerten

* MalRknahmenbewertung ableiten & erstellen

* Malinahmen identifizieren & erstellen

* Kontrolle ableiten & erstellen

* Ziel umsetzen & Uberpriifen

1.7.1 Bedrohung identifizieren & erstellen

Flr die Herleitung eines Risikoszenarios sollte vorab eine passende Bedrohung erstellt werden.
Schritt 1: Bedrohung erstellen

Der Bearbeiter Risiko navigiert Uber die Menuleiste zu Work Items >> Bedrohung >> "Erstellen".
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< Work ltems i Bedrohung
[ =+ Erstellen M Léschen . Ansicht exportieren
Standardansicht i
() Element ID
& THROODOOODODT
& THRODDOOODZ

Ein neues Fenster 6ffnet sich anschlieSend automatisch.
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Schritt 2: Details hinterlegen

Bedrohung Details

Status @ Entwurf L

* Mame o Cyberangriff auf IT-Dienstleister (2, B. Ransomware) (neutral)

Beschreibung Diskussion

Beschreibung der Bedrohung

Bearbeiter

" & user Demo (ERM_DemoUser) * Q
Bedrohungstyp
Beabsichtigte Bedrohung -

Beschreibung der Bedrohung

Ein externer IT-Dienstleister, auf dessen Systeme das Unternehmen fiir zentrale digitale Services angewiesen ist, wird Ziel eines

Cyberangriffs (z. B. Ransomware, DD0S, gezielte Sabotage). Dadurch kommt es zu teilweisem oder vollstandigem Ausfall der
angebotenen Dienste und Infrastrukturen.

£
(230/5000)
Beschreibung der Angriffsvektoren

Kompromittierung von Admin-Zugangen beim Dienstleister

Einschleusung von Malware (ber Third-Party-Komponenten oder ungeschitzte Schnittstellen
Distributed Denial of Service (DDoS) auf Hosting-Plattformen

Social Engineering (z. B. Phishing-Kampagnen auf Dienstleister-Mitarbeitende)

(284/5000)
Beschreibung der Exploits

Einsatz von Ransomware (z. B. LockBit, Clop) auf produktiven Systemen

Ausnutzung bekannter Schwachstellen (2. B. Log4], Fortinet-Schwachstellen, Exchange Zero Days)
Umgehung von Authentifizierungsmechanismen dber fehlerhafte API-Implementierung
Fehlende Segmentierung innerhalb der Systeme des Dienstleisters

b
(311/5000)

| 4\ Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen Schliefen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far

die Bedrohung erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht den
Bedrohung einzigartig.

Bearbeiter: Es muss ein Bearbeiter eingetragen werden, der fiir die Bearbeitung der
Bedrohung verantwortlich ist.

Es werden unabhéngig von der Perspektive nur Benutzer mit dem Benutzerprofil
"Bearbeiter Risiko" vorgeschlagen.

Wenn ein anderer Benutzer eingetragen wird, wird dieser mittels einer Notifikation
benachrichtigt.
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e Bedrohungstyp: Der Bearbeiter kann zwischen drei Bedrohungstypen wahlen:
* Natdrliche Bedrohung
* Unabsichtliche Bedrohung
* Beabsichtigte Bedrohung

° Beschreibungen: Nach der Einordnung kann die Bedrohung beschrieben werden. Dem
Bearbeiter stehen drei verschiedene Beschreibungsfelder zur Verfigung, um die Bedrohung
so ausfuhrlich wie moglich zu beschreiben.

AnschliefRend sollte der Bearbeiter Risiko das Work Item zum ersten Mal speichern.

e Dokumente: Sobald der Bearbeiter Risiko erstmalig gespeichert hat kann er bei Bedarf
Dokumente erganzen.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschliefRend
automatisch im Attributsfeld verlinkt.

e Statuswechsel: Nachdem der Bearbeiter alle Eingaben vorgenommen hat kann er einen
Statuslbergang zu in "Aktiv" vornehmen.

Es wird niemand Uber die Erstellung und "Aktivierung" der Bedrohung informiert.

1.7.2 Schwachstelle identifizieren & erstellen

Fir die Herleitung eines Risikoszenarios sollte vorab - neben einer Bedrohung - eine Schwachstelle
erstellt werden.

Schritt 1: Schwachstelle erstellen

Der Bearbeiter Risiko navigiert Gber die Mendileiste zu Work Items >> Schwachstelle >> "Erstellen”.

& Work Items & Schwachstelle

[ =+ Erstellen ] m Ldschen oL, Ansicht exportieren

Standardansicht -

{0} Element ID

€2 VULODDODOODY

3,  VULODDOODOZ

Ein neues Fenster 6ffnet sich anschlieBend automatisch.
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Schritt 2: Details hinterlegen

Schwachstelle Details b Weiter ¥
Element ID VULOD000002 Status @ Entwurf
* Name o Fehlende Sicherheits- und Resilienzanforderungen in Dienstleistervertrigen {neutral)

Beschreibung Diskussion Work Item Links Dokumentation (0)

Bechreibung der Schwachstelle

Bearbeiter

A& EditorRisk ERM (ERM_EditorRisk) vy Q

Beschreibung der Schwachstelle

Im bestehenden Vertrag mit dem IT-Dienstleister fehlen verbindliche Anforderungen hinsichtlich SicherheitsmaBnahmen, Business
Continuity, Patchmanagement und Meldepflichten im Schadensfall. Es gibt keine definierten SLAs zur Wiederherstellungszeit oder zur
Integritdt der dbermittelten Daten. Eine Notfallstrategie fiir den Dienstleisterwechsel existiert nicht.

P

(260/5000)

Beschreibung der Angriffsfliche

Externe Hosting-Infrastruktur, auf der geschaftskritische Anwendungen betrieben werden

Administrationsschnittstellen (z. B. Web-Portale, APIs) ohne zusatzliche Zugriffskontrolle

Unzureichend kontrollierte Drittkomponenten, die iiber den Dienstleister betrieben werden

Kundendatenbanken oder Konfigurationsdaten, die beim Dienstleister liegen y
(343/5000)

Dateien hierher ziehen zum Hochladen
Keine Dokumente vorhanden. +

o Speichern Speichern und schlieBen SchlieBen

GBTEC Austria GmbH

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Schwachstelle erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht die
Schwachstelleeinzigartig.

Bearbeiter: Es muss ein Bearbeiter eingetragen werden, der fir die Bearbeitung der
Schwachstelle verantwortlich ist.

Es werden unabhéngig von der Perspektive nur Benutzer mit dem Benutzerprofil
"Bearbeiter Risiko" vorgeschlagen.

Wenn ein anderer Benutzer eingetragen wird, wird dieser mittels einer Notifikation
benachrichtigt.

Beschreibungen: Nach der Einordnung kann die Schwachstelle beschrieben werden. Dem
Bearbeiter stehen zwei verschiedene Beschreibungsfelder zur Verfigung, um die
Schwachstelle so ausfuhrlich wie moglich zu beschreiben.
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° AnschlieRend sollte der Bearbeiter Risiko das Work Item zum ersten Mal speichern.

Dokumente: Sobald der Bearbeiter Risiko erstmalig gespeichert hat kann er bei Bedarf
Dokumente ergdnzen.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieRend
automatisch im Attributsfeld verlinkt.

Statuswechsel: Nachdem der Bearbeiter alle Eingaben vorgenommen hat kann er einen
Statuslbergang zu in "Aktiv" vornehmen.

Es wird niemand Uber die Erstellung und "Aktivierung" der Schwachstelle informiert.

1.7.3 Risikoszenario herleiten & erstellen
In BIC GRCist es moglich Risiken herzuleiten. Hierzu kann der Bearbeiter Risiko das Work Item
Risikoszenario einsetzen.

Schritt 1: Risikoszenario erstellen

Der Bearbeiter kann in BIC GRC an mehreren Stellen Risikoszenarien erstellen.
1. Erstellen Uber Dashboard "GesamtUlbersicht Risikoszenario"

Der Bearbeiter Risiko navigiert Uber die Mendleiste zu Dashboards >> Gesamtiibersicht
Risikoszenarien >> "Neues Risikoszenario" .

o E
L -] {i] icht Ziele L] i i isil i i~ Meine aktuellen ToDos Work Ite ement 1D B I G Q E
B Bolecwmin
|
Risikoszenarien nach Status Risikoszenarien nach GRC Perspediven

Element 1D Name Status

TOL. @ Ak

. ' . -

. & RSCO0000003  Ausfall eines geschaftskritischen (TDL. @ Ak
L] Ausfall FDi. @ Erf.

o & RSC00000001  Demo: Strategische Risiken @ Ak
: I & RSCOD000007  Verhalten im Brandfall @ Ed.

Element ID Hame. Status Verantwortlich Element ID Hame. Status Verantwortlich

@ Efassung
@ Akiv

Schwachstellen und Bedrohungen nach Risikoszenarien

© VULOD00O0OT  Demo: Mangel an innovationskultur @ Aktiv User Demo ' yberangriff au IT-Dienstleister (z. B. Ransomwa... @@ Aktiv EditorRisk ERM

©) VULOO000002  Fehlende Sicherheits- und Resilienzanforderunge . @ Aktiv EditorRisk ERM ' Demo: s neue Wetthewer_ @ Aktiv User Demo

Ein neues Fenster 6ffnet sich anschliefend automatisch.
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2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert
Uber die Menlleiste zu

& Work ltems & Risikoszenario
Work Items >>
Risikoszenario >>
"Erstellen". —

=+ Erstellen M Loschen 2 Ansicht exportieren

Ein neues Fenster offnet
sich anschlieSend Standardansicht v
automatisch. ) e

&  RSC00000007
@ | RSCO00000001

&  RSC00000004
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Schritt 2: Details hinterlegen

Risikoszenario Details
Status @ Erfassung v
* Name o Ausfall eines geschaftskritischen IT-Dienstieisters (neutral)
Ubersicht

Szenariolibersicht

Betroffene Schutzziele

Vertraulichkeit >  Integritit x | Verflgbarkeit x
Auswahlen...
GRC Perspektiven

£ Enterprise Risk Management X = © Internal Control ® @ Information Security Management x

B Privacy Management X 8 Business Continuity Management X

Auswahlen...

Szenariobeschreibung
Ein externer IT-Dienstleister, auf dessen Infrastruktur wesentliche Geschaftsfunktionen basieren, fallt unerwartet aus oder ist (ber einen

lingeren Zeitraum nicht leistungsfahig. Dies fihrt zu Beeintrachtigungen intemer Prozesse und der digitalen Servicebereitstellung fir
Kunden oder Partner.

Ausfallszenarien

Name Katalog B... @
& Awsfall von IT & Kommunikationssystemen Ausfallszenarien
a Ausfall von Dienstleistern Ausfallszenarien
l /4 Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen Schliefen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir

das Risikoszenario erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht das
Risikoszenario einzigartig.

GRC Perspektive: Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen, die
von diesem generischen Risikoszenario betroffen sein kénnen.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

I Es ist moglich, dass durch die Aktivierung unterschiedlicher Module ergdnzende
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Attribute angezeigt werden.

e Betroffene Schutzziele: Der Bearbeiter kann drei Schutzziele festlegen:
* Vertraulichkeit: Schutz vor unbefugtem Zugriff auf Informationen.
* Integritdt: Schutz vor unbemerkter oder unautorisierter Veranderung von
Informationen.
* Verflgbarkeit: Sicherstellung, dass Informationen und Systeme bei Bedarf
verflgbar sind.

° Szenariobeschreibung: Das Risikoszenario sollte so ausfihrlich wie moglich dokumentiert
und beschrieben werden, sodass auch andere Perspektiven einen Zusammenhang erkennen
kénnen.

Ausfallszenarien: Aus einem GRC Framework kann der Bearbeiter wdahlen, welche
"Ausfallszenarien" zu erwarten sind.

e Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann das
Risikoszenario erstmalig gespeichert werden

Beim Speichervorgang wird der Ersteller automatisch in das Benutzerfeld "Bearbeiter"
eingetragen.

Schritt 3: Grundlagen festlegen

Als nachsten Schritt sollte der Bearbeiter in den Tab "Grundlagen" wechseln, um weitere
Informationen zu hinterlegen.
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Risikoszenario Details

¥ Weiter ¥
Elsmant I0  gsooo000003

Status @ Erfassun
* Name

dpshall wines geschafiskritischen IT-Dienstisisters

Ubersicht  Grundlage  Diskussion  Work Item Links  Dokumentation (0)

il
Risikoidentifikation
Verwendete Methoden
Mama

B. o
N Business Impact Anakyse [dentifkaticnsmathoden
Alls zugeordraten Obiakis anzawgen (3)

Andera Mathoden

Interview wnd Risiioo-1dentifilatorsmati (RIM)

Anlage

Dateien higrher siaben fum Hochladen

Kiping Dokumants vorfanden. +
Risikpanalyse

Magliche Ursachen

Urerviartete Irsolvenz des Deenstleisters -
Cyberangrif auf das Rechenzentrum oder den Applikationshetrieb des Dienstheisters
Viertragawidrigs Leistungireduktion sder SLA-Verlstzung
Risikoarten nach Herkunft
Marmé Elermsentrame
B Technisches Riske RiskTypes.0lorigingl (@
Alle zugeocdraten Obigkte snzeiors (3]
Magliche Auswirkungen
Eingeschrinkter oder vollstindiger Verhat digitaler Kundenzuglinge
Reputatiorsschsden durch Unerreichbarkeit oder Datenprobleme
VerzSgerung interner Prozessabliufe (z, B. Vertragsabschhisse, Servicebearbeitung))
Risikoarten nach Auswirkung

Hama Elgmantnames B..
L Reputationsriglioo

RiskTypes.02impact... (1) —
'd’lsit"" gespeicherte And

Speichem

Spechern und schliefien Schiliefen

Verwendete Methode: Der Bearbeiter kann aus einem vorgegebenen GRC Framework
wahlen, mittels welcher Methode er das Risikoszenario hergeleitet hat.

Zumeist werden Risikoszenarien durch gangige |dentifikationsmethoden hergeleitet.
Fir eine bessere Ubersicht, welche Methode die meisten oder wichtigsten
Risikoszenarien hervorgebracht hat, kann diese VerknUpfung zwischen Risikoszenario
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und GRC Framework hergstellt werden, die spater auf beispielsweise Dashboards
ausgewertet werden kdnnen.

Andere Methode: Falls in dem gepflegten GRC Framework keine geeignete
Identifikationsmethode gefunden werden konnte, kann eine Methode im Textform
angegeben werden.

Anlage: Als zusatzliche Information konnen an dieser Stelle beispielsweise Dokumente oder
Memos hinterlegt werden.

Zum Beispiel die Meeting Minutes eines vorangegangenen Workshops.

Ursache/Herkunft: In der Risikoanalyse kann des Weiteren angegeben werden, welche
Ursachen zu dem Risiko fihren kénnen. Dabei kann sowohl eine schriftliche Herleitung
erfolgen, als auch eine Zuteilung mittels Link zu einem GRC Framework.

Auswirkung: Neben der Herkunft kann auch die Auswirkung des Risikoszenarios angegeben
werden.

Dem Bearbeiter werden beim Verlinken zu den beiden passenden GRC Frameworks
nur die Elemente des Frameworks angezeigt, wo der GRC Framework den passenden
Tag zur GRC Perspektive hat.

Die Informationen der Ursache und Auswirkung (sowohl Text, als auch Verlinkung)
kann von BIC GRC in ein aus dem Risikoszenario heraus erstelltes Security- Risiko
Ubernommen werden. Die Informationen werden Ubernommen und angezeigt, wenn
mittels der Konfiguration die Anzeige der Risikoanalyse im Security-Risiko erlaubt ist.

e Risikoherleitung: Schlussendlich muss noch eine Zuordnung zu

* einem Risikokatalog oder
* einer Bedrohung und einer Schwachstelle

angegeben werden.

Eines der beiden Anforderungen muss ausgefillt sein, um das Risikoszenarioin "Aktiv"
schalten zu kénnen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Aktiv" durchgefihrt.

Es wird niemand Uber die Erstellung und "Aktivierung" des Risikoszenarios informiert.
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Risikoszenario Details b Weiter ¥
Element ID RSCO00000003 Status @ Erfassung
* Name Ausfall eines geschaftskritischen IT-Dienstleisters (neutral)

Ubersicht  Grundlage  Diskussion  Work Item Links  Dokumentation (0)

6  Risikoherleitung

Risikokatalog ®
Elementname Name @
BSI_IT_BaselineProtection.G11 G 0.11 Ausfall oder Stérung von Dienstleistungsunternehmen

Kontrollkatalog
Elementname Name @

©  BSIRequirementsGrundschutz.BSI.PB.OPS.01.01.01.A18_S 0PS.1.1.1.A18 Planung des Einsatzes von Dienstleistenden ...

©  BSIRequirementsGrundschutz.BSLPB.OPS.03.02.A05_B 0PS.3.2.A5 Erstellung eines Sicherheitskonzepts fir die Out...
Schwachstelle
Name Status B...
a
@ Fehlende Sicherheits- und Resilienzanforderungen in Dienstleistervertragen @ Aktiv ®
Bedrohung @
Name Status B...
a
& Cyberangriff auf IT-Dienstleister (z. B. Ransomware) ® Aktiv (O] v
l /. sie haben ungespeicherte Anderungen. o Speichern Speichern und schliefien SchlieBen

Schritt 4: Kontinuitatsstrategie hinterlegen

Sobald sich das Risikoszenario im Status "Aktiv" befindet, kann von einem Bearbeiter DS (nicht
Bearbeiter Risiko) eine "Kontinuitdtsstrategie" verlinkt werden.

Dabei ist das Work Item Risikoszenario der Ausgangspunkt fir den weiteren Workflow fir
das Modul Business Continuity. Die nachsten Schritte sind unter Bearbeiter DS -
Kontinuitatsstrategie herleiten & erstellen zu finden.
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L
Risikoszenario Details 4 Erfassung b Obsolet sl ~ | e
Elerment ID RSCOO000003 Status @ Akt
Name Ausfall eines geschiftskritischen IT-Dienstleisters [neutral

Ubersicht  Grundlage  Diskussion Systeminformationen  Work Item Links  Dokumentation (0)  Verlauf

Szenariolbersicht

Bearbeiter Erstelit von

& EditorRisk ERM (ERM_EditarRisk) Q EditorRisk ERM

Betroffene Schutzziele
Vertraulichket = Integritat  Verfigbarkeit

GRC Perspektiven ©
D Information Security Management # Business Continuity Management B Privacy Mansgement B Enterprie Risk Mansgement

Internal Control

Szenariobeschreibung

Infrastruktur w thehe Geschiftsfunktionen basieren, fallt unerwartet aus ader it ber sinen [Engeren Zeitraurm nicht

chtigungen interner Prozesse und der digitalen Servicebereitstellung fir Kunden oder Partner.

s
Ausfallszenarien

Namme Katalag Be. @

a Ausfall von IT & Kommunikationssysteman Ausfallszenarien

s Ausfall von Dienstieistern Ausfallszenarien
Kontinuititsstrategien @
Keine Juordnung vorhanden, o +
Speichern Speichern und schliefien Schliefien

Schritt 5: Weiteres Vorgehen

Sowohl Benutzer des Benutzerprofils Bearbeiter Risiko als auch Freigeber Risiko aus anderen
GRC Perspektiven haben Zugang zu dem Risikoszenario. Alle Benutzer auller dem Bearbeiter Risiko
haben nur Leserechte und keine Bearbeitungsrechte.

Risikoszenario Details 4 Erfassung » Obsolet Risiken erstellen ¥

Element ID RSC00000003 Statu:

Name Ausfall eines geschaftskritischen IT-Dienstleisters & Neues Prozessrisiko erstellen

. #, Neues Nachhaltigkeitsrisiko erstellen
Ubersicht Grundlage Diskussion Work Item Links Dokumentation (0) ——

Sollten Anpassungen bzw. Erganzungen fir die jeweilige Perspektive notwendig sein kann dies
mittels des "Diskussions"-Tabs besprochen werden.

Das Risikoszenario kann nach der Aktivierung von Security-Risiken verlinkt werden.
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Zusatzlich haben Bearbeiter und Freigeber anderer Perspektiven/Modulen die Maoglichkeit,
direkt aus dem Risikoszenario andere Risikotypen wie z.B. Unternehmensrisiko- Risiko zu
erstellen. Fiir die Anzeige der Erstellung im rechten oberen Fenster muss allerdings die
Perspektive im Risikoszenario passen.

1.7.4 Ziel definieren & erstellen

In BIC GRC ist es moglich Ziele zu definieren und in unterschiedlichen Kontexten zu verknUpfen.

Hierzu kann der Bearbeiter Risiko das Work Item Ziel erstellen.
Schritt 1: Ziel erstellen

Der Bearbeiter kann in BIC GRC an mehreren Stellen Ziele erstellen.
1. Erstellen Uber Dashboard "GesamtUbersicht Ziele"

Der Bearbeiter navigiert Uber die Mendleiste zu Dashboards >> Gesamtlibersicht Ziele >> "Neues
Ziel".

o
" ] icht Ziele 8 Meine akiuellen ToDo's Wiark Item Element B" GRC

Ziel nach Perspektive Ziel nach Umsetzungsgrad

# wtomatan Secy "
H + @ ot %o
B Privacs W . 078 /
B Enmerpese Risk ® wov
. Ken wen

Die Erstellung eines neuen Ziels wird durch einen Button in der rechten oberen Fensterseite

durchgefihrt.
2. Erstellen Uber Security-Risiko

Der Bearbeiter Risiko kann aus dem Security-Risiko heraus ein Zielerstellen. Die Option wird ihm im
Status "Entwurf", "Bewertung" und "Behandlung" im rechten oberen Fenster angezeigt.

Ein neues Fenster 6ffnet sich anschlieRend automatisch.

Security-Risiko Details « Entwurf b Weiter ¥

Element ID  SRI00000007 Status @ In Bewertung

* Name Ausfall kritischer IT-Infrastruktur bei [T-Dienstleister (neutral)

In Bewertung

Ein neues Fenster offnet sich anschlieBend automatisch.
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3. Erstellen Uber Asset Ubersicht "Links"

Der Bearbeiter navigiert Uber die Menileiste zu Assets >> Auswahl einer Unternehmenseinheit >>

Links >> Offnen des Reiters "Ziel" >> "Erstellen”

Die Erstellung eines neuen Ziels wird durch einen Button "Erstellen" in der Mitte des Fensters

durchgefihrt.
o Assers
Q # Standort Osterreich (AT)
B oeseea0) (R Grmmetimen)

Details  Asset Ubersicnt  Links

* B Produktions-GMBH (C-DE1) » B Kontrolle(3)

» M Account Mansgement (DV02)
» 3 MaBashme (8)
 Buchhaltungsprozess (6)
- @z
2 Parsonalverwaltungsprozess (HR) )

» B enkaut (PC)

* W veweb (M) 2 0BJOOOD0ODZ
+ [ Standort austialien (aUS)
#  08J00000001
+ [ Standort Deutschland (OE)
> Standort Spanien (ES) » & Schadensfall (2)
» [ Standort GraGbritannien (UK)

§ |+ 77 Untemenmensisio (19)

@ imosienzeoen & Verthin ]| 2R vrkniphng e

W Losche

Geschiftskiitische Prozesse bleiben auchim . @) Aktiv

Punktiiche Inbatrisbnshme @ Entwur

= BICcrc

EditorRisk ERM (o)

User Demo @

Ein neues Fenster 6ffnet sich anschliefend automatisch.

4. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Uber die
Mendileiste zu Work Items >>
Ziel >> "Erstellen".

Ein neues Fenster offnet sich
anschlielend automatisch.
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& Work ltems

+ Erstellen

Standardansicht

(0)

# Ziel

M Ldschen

v
Element ID

OBJ00000006
OB.JO0000001

0BJ0O0000002

X Ansicht exportieren
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Schritt 2: Zielsetzung definieren

Ziel Details
Status @ Entwurf v
* Name Geschiftskntische Prozesse bleiben auch im Storungsfall verfugbar, geschitzt und steuerbar {nevtral)
Definition
Zielsetzung
2
RC Perspektive
" W Business Continuity Management hd
3 Beschreibung
Ziel it @5, sicherzustellen, dass alle o it choieny Proiesse und Inf auch bii intermen odir edtemen Storungen (2. B, Systemausfall,
Cybervorfall, Lieferantenisks, Datenschutzverstod) jederzest varfiaghar, geschitzt und steverbar bleiben. Dies erfordert dolumentients Vrantwortiichkeden,
petestete und wirksame Kontrallen,
4
Name Elementname Asset-Typ [
¥ Standort Australien AUS Untermehmensorganisation
®  Standort Deutschland DE Unternehmansorganisation
Alle zugeordneten Qbjekte angeigen (3)
5
Konkrete Kennzahl
Verfi k Natfall- und Sch fiir kritische Prozesse
Ziehwert Einheit Zieldatum
100,00 5 Hame @ 31122025 @
E  Prozent (%)
~ 13, die Zelsetzung ist angemessen und realistisch.
Security-Risiko
Element ID Name Status Verantwortlich
a
& SRINO0O0007 Ausfall kritischer IT-Infrastr.. @ In Freigabe EditorRisk
[ /. Sie haben ungespeicherte Anderungen. 9 Speichern Speichern und schlieBen SchlieBen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
das Ziel erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht das Ziel
einzigartig.

GRC Perspektive: Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen, in
denen er eine Berechtigung fur die Erstellung besitzt.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen

Modulen.

Beschreibung: Das Ziel sollte so ausfihrlich wie mdglich dokumentiert und beschrieben
werden, sodass auch andere Perspektiven einen Kontext bzw. Zusammenhang erkennen

kénnen.
e Scope: Das Ziel muss einem Scope zugewiesen werden.

Dabei darf der Scope nur eine Organisationseinheit oder ein Primary Asset sein.

I Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
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Rolle auf dem Asset zugewiesen, das er verlinken méchte. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

SMART: Der Bearbeiter kann das Ziel nach der SMART- Definition erstellen. Alle
Komponenten sind im Tab vorhanden und wie folgt zu interpretieren:

* Spezifisch: Wird mittels dem Textfeld "Beschreibung" festgelegt

* Messbar: Wird mittels der passenden Attribute mit einer konkreter "Kennzahl"
sowie einem "Zielwert" festgelegt

* Angemessen: Wird mittels der Checkbox "Zielsetzung ist angemessen und
realistisch" festgestellt

* Realistisch: Wird mittels der Checkbox '"Zielsetzung ist angemessen und
realistisch" festgestellt

* Terminiert: Wird mittels des "Zieldatums" festgelegt

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann das Ziel
erstmalig gespeichert werden

Beim Speichervorgang wird der Ersteller automatisch als "Verantwortlicher"
eingetragen.
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Schritt 3: Weitere Informationen hinterlegen

Ziel Details e P Weiter

Elernent ID OBJO0000002 status W Entwourf

* Name Geschaftskritische Prozesse bleiben auch im Stirungsfall verfigbar, geschitzt und steuerbar (neutral)
Uberprifungszykius Zu einem bestimmten Datum v « Nachste Oberprifung 15.08.2025 i

Definition Uberprifung Diskussion Work Item Links Dokumentation (0)

Zwischenziele

R.. Mame Status Aktuell.  B.

| 1  Hritische Prozesse sind dokumentiert, bewertet und notfallfihig abgesich_ @ Aktiv 50 % o

Annahmen & Methode

Die Zielerreichung basiert auf einer systematischen Erhebung aller geschifiskritischen Prozesse, ihrer Bewertung nach Schutzbedarf
(verflgbarkeit, Vertraulichkeit, Integritit) sowie der Bewertung vorhandener Malinahmen aus Sicht BCM, ISMS, Datenschutz, IKS und Risiko.
Die Erflillung wird anhand eines Zielprozesskatalogs mit definlerter Kennzahl gemessen (z.B. Schutzabdeckung, getestete Notfallpline).

Dokumentierte Information

Keine Zuordnung varhanden. >
Strategische Mainahmen
Name Status B
@@
B regelmaBige Ausfalltests @ Entwurf ®
Kontrolle
Name Status B_

Regelmaiiger Notfalltest mit dem IT-Dienstleister @ PFlanung

5§ | Magliche Risiken

Unternehmensrisiko
Element ID Name Status Verantwortlich
& +
A RSK00000016 Ausfall eines geschifiskri_ @ Nettobewertung EditorRisk ERM
v
Speichern Speichern und schlieflen Schlielien

Uberpriifungszyklus: Der Bearbeiter muss einen "Uberpriifungszyklus" hinterlegen. Der
Uberpriifungszyklus gibt an, wie oft ein Ziel zuriick in den Status "Entwurf" geschalten wird,
um das Ziel in regelmaRigen Zeitabstanden zu evaluieren.

Das Attributsfeld "Datum der Uberprifung" wird automatisch von BIC GRC gesetzt.

Zwischenziele: Der Bearbeiter kann mittels des passenden Work Items Zwischenziele
definieren.

I Diese Zwischenziele sollen dem Benutzer helfen das Ziel besser zu strukturieren und
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auch Zwischenergebnisse vorweisen zu kdnnen.

Mehr Informationen unter Bearbeiter Risiko - Zwischenziel definieren & erstellen.

Annahmen & Methode: Es kénnen zusatzliche Informationen hinterlegt werden, die fir den
Werdegang und die zugrundeliegende Methode des Ziels interessant sind.

Kontext: Der Bearbeiter kann einen Kontext zu Dokumentierten Informationen,
(Strategischen) Mafsnahmen und Kontrollen herstellen.

Sowohl Dokumentierte Informationen, als auch (Strategische) Mafnahmen und
Kontrollen kénnen nur verlinkt und nicht aus einem Ziel erstellt werden.

e Mégliche Risiken: Es kann ein Bezug zu Risiken in BIC GRC hergestellt werden.

Wenn aus einem Risikotyp ein Ziel erstellt wird, wird der Link zu dem jeweiligen Risiko
automatisch befullt.

Es werden nur Verlinkungen zu Risiken angezeigt, deren Typ mittels der
Modulaktivierung verfligbar sind.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Aktiv" durchgefihrt.

Die Freigabe eines Zieles ist nicht vorgesehen.

Schritt 4: Update durchfihren

Der Bearbeiter sollte das Ziel regelmaRig dahingehend Ulberprifen, ob das Zielin seiner Art und
Weise noch realistisch und korrekt ist.

Um dies in regelmaRigen Abschnitten zu Uberpriifen, unterstiitzt das Feld "Nachste Uberprifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Uberpriifung erinnert.

An dem Tag der "Nachsten Uberpriifung" wird das Ziel im Status "Aktiv" in den Status "Entwurf"
geschalten und der Benutzer bekommt erneut automatisch eine Notifikation zugesendet.

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Uberpriifungszyklus".

Wenn das Ziel einer der Uberpriifungszyklen "Alle ... Tage", "Anlassbezogen", "Taglich" oder
"Wochentlich" hat, wird der Status nicht automatisch zurilickgesetzt und der Bearbeiter wird
nicht Gber einen Statusiibergang mittels Notifikation benachrichtigt.
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1.7.5 Zwischenziel definieren & erstellen

Haufig kommt es vor, dass Ziele nicht in einem Schritt oder einem Jahr abgehandelt und erreicht
werden kdénnen. Daher macht es Sinn Ziele mittels Zwischenzielen zu strukturieren und einzelne
Schritte zu setzen, um schlussendlich das Gesamtziel zu erreichen.

Schritt 1: Zwischenziel erstellen

Ein Zwischenziel kann nur mittels Erstellung aus dem Work Item Ziel durch den verantwortlichen
Bearbeiter erfolgen.

Fur die Erstellung wird im Tab "Definition" im Abschnitt Zielsetzung durch das Icon ¥ ein neues
Zwischenziel erstellt.

Iwischenziele
R... Mame Status Aktuell...  B.
| 1 Kritische Prozesse sind dokumentiert, bewertet und notfalifahig abgesichert » Aktiv 20 % )]

Das Zwischenziel wird nicht in einem neuen Fenster gedffnet, sondern ist Teil des Work
Iltems Ziels.

Schritt 2: Zwischenziel definieren

Zwischenziel Dotails

Elerment ID METO0000003 Stotus @ A

Name Kritische Prozesse sind dokumentiert, bewertet ©E

Beschreibung des Zwischenziels

Aktueller Umsetzungsgrad

SchlieBen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Zwischenzielerfolgen.

Beschreibung des Zwischenziels: Der Bearbeiter sollte das Zwischenziel so ausfuhrlich wie
moglich beschrieben. Daflir kann jede Information hilfreich sein, die sicherstellt, dass das
Zwischenziel fir die Erreichung des Ziels sachdienlich ist.

Aktueller Umsetzungsgrad: Mittels Slider oder direkter Eingabe kann der Bearbeiter
festlegen, wie weit das Zwischenziel in der Umsetzung ist.
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Der Wert kann zwischen 0 - 100% liegen.

Bei jeder Anderung im Zwischenziel wird das Ziel automatisch geupdated, sodass keine
redundanten Informationen zwischen den Work Items sind.

Speichern & SchlieRen: Nach dem Klick auf den Button "Speichern" muss der Bearbeiter
einen Rang angeben. Dieser Rang bestimmt in welcher Reihenfolge die einzelnen
Zwischenziele im Ablauf abgearbeitet werden sollen, sodass sich einzelne Schritte nicht
zuvorkommen.

Sollte sich der Rang spdter dndern oder ein neues Zwischenziele hinzukommen,
berechnet BIC GRC die Reihenfolge neu, abhangig davon wo der neue Rang
eingegeben worden ist.

Nach dem ersten Speichervorgang landet der Bearbeiter automatisch im Status "Aktiv".

Anders als in anderen "Aktiv'- Status kann der Bearbeiter noch Anderungen
vornehmen.

Sollte das Ziel in den Status "Obsolet" geschalten werden wird auch das Zwischenziel
automatisch in den Status "Obsolet" gesetzt.

Nach dem Speichervorgang kann der Bearbeiter das Work Item schlieBen und mit Ziel
definieren & erstellen fortfahren.

1.7.6 Security-Risiko identifizieren & erstellen

Nachdem ein Risiko in der Doméane Business Continuity identifiziert wurde, kann ein neues Work
Item Security-Risiko vom Bearbeiter Risiko erstellt werden.

Schritt 1: Security-Risiko erstellen

Der Bearbeiter kann in BIC GRC an mehreren Stellen Security-Risiken erstellen.
1. Erstellen Gber Dashboard "Security-Risiko"

Der Bearbeiter navigiert Uber die Mendleiste zu Dashboards >> Security-Risiko BCM >> "Neues
Security-Risiko"

Die Erstellung eines neuen Security- Risikos wird durch einen Button in der rechten oberen
Fensterseite durchgefihrt.
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« . T ; Tooos o wmenes | B|C gre

—— 2 Weine Tobos [ Neues Secuty Riske I
Security-Risiken nach Status ‘Security-Risiken nach Risikowert Security-Risiken nach Behandlungsmethode -

ermesden

® rooe . ko 12 —

Ein neues Fenster o6ffnet sich anschliefend automatisch.
2. Erstellunf Gber Work Item List
Der Bearbeiter navigiert Uber die

Mendlileiste zu Work Items >> Security- € Work ltems o Security-Risiko
Risiko >> "Erstellen".

Ein neues Fenster offnet sich i Loschen XL Ansicht exportieren

anschliefend automatisch.

Standardansicht v

) Element ID

o SRIOD000O13

Schritt 2: Details hinterlegen

Security-Risiko Details

Status @ Entwurf -
* Name o Ausfall kritischer IT-Infrastruktur bei IT-Diensteister {neytral)
Kontext
rting Asset oder O isati inhed
Name Asset-Typ Beschrei... ar
®  Standort Osterreich B Unternehmensarganisation
GRC Perspektive
* @ Business Continuity Management
Bearbeiter Freigeber
" & EdtorRisk ISM (ISM_EditorRisk) * Q & npproverRisk 1SM (ISM_Approveriisk) » Q,
Risikobeschreibung
" Beim IT-Dienstieister kinnen durch technische Storungen, Cyberangriffe oder Wartungsfehler zentrale Komponenten wie Server, Repiikationstienste ;
oder Netzwerkanbindungen ausfallen.
Dies beeintrachtigt die Verfigbarkeit geschaftskritischer Daten und Systeme, wodurch zentrale Prozesse (2. B. Finanzbuchhaitung, Reporting oder
(530/5000)
Risikokatalog
Elementname Name @
BSI_IT_BaselineProtection.G23 G 0.23 Unbefugtes Eindringen in IT-Systeme
I A Sle haben ungespelcherte Anderungen. o Speichern Speichern und schliefen SchlieBen

G Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
das Security-Risiko erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist
das Security-Risiko einzigartig.

a Asset-Zuordnung: Der Bearbeiter Risiko kann an dieser Stelle entweder ein "Supporting
Asset" oder eine "Organisationseinheit" wahlen.
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Wird das Security-Risiko Giber "2. Erstellen (iber Asset Ubersicht Links" erstellt, wird
der Link zum Asset automatisch gesetzt von BIC GRC.

Assets des Typen "Primary Asset" werden von BIC GRC nicht unterstltzt. Der
Benutzer wird eine Fehlermeldung beim ersten Speicherversuch bekommen, sollte
ein "Primary Asset" hinterlegt sein.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken méchte. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren
& erstellen.

GRC Perspektive: Dadurch bedingt, dass sich das Security-Risiko aus drei Perspektiven -
Informationssicherheit, Datenschutz und Business Continuity - ergeben kann, muss der
Bearbeiter Risiko angeben aus welcher Perspektive das Risiko entstanden ist.

Das Security- Risiko wird bei Aktivierung der anderen Module auch anderen
Perspektiven angezeigt und kann verlinkt werden. Die urspringliche Perspektive
eines Security-Risikos kann allerdings nicht mehr verandert werden.

Um es dem Bearbeiter zu erleichtern, die richtige Perspektive auszuwahlen, gibt es
im Hintergrund einen Filter die sein Benutzerprofil an dem Asset identifiziert.
Abhangig von den Berechtigungen kdnnen dem Bearbeiter somit ein oder mehrere
Perspektiven angezeigt werden, flr dass das Security-Risiko erstellt werden soll.

Verantwortliche Personen: Der Bearbeiter hat einen "Bearbeiter Risiko" zu nominieren, der
die Bewertung des Security-Risikos durchfiihrt, und einen "Freigeber Risiko", der fir die
Freigabe des Security-Risikos verantwortlich ist.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe
des Namens des Benutzers im Attribut vorgeschlagen.

Sollte der Bearbeiter gleichzeitig der Ersteller sein, kann er sich selber eintragen.
Dadurch, dass ein Security-Risiko allerdings auch von anderen Benutzers erstellt
werden kann, ist dieses Attribut nicht vorausgefullt.

Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

I Sollte der Bearbeiter einen anderen Benutzer als sich selber auswahlen verliert er

GBTEC Austria GmbH 64/252




=3

nach dem ersten Speichervorgang weitere Bearbeitungsrechte.

Damit auf einen Blick erkennbar ist, von wem das Security-Risiko erstellt wurde, wird
auch der Ersteller in diesem Abschnitt angezeigt.

e Risikobeschreibung: AnschlieBend ist eine Beschreibung des Security- Risikos zu
hinterlegen, wobei auch Informationen zu Ursache und Wirkung interessant sein kdnnen.
Alle User, die im Workflow des Security-Risikos nachgelagert sind, orientieren sich an
dieser Beschreibung, daher sollte sie so viele notwendige Informationen und Daten wie
moglich enthalten.

e Risikokatalog: Zusatzlich muss eine Zuordnung zu einer Kategorie des "Risikokatalogs"
vorgenommen werden.

Der Risikokatalog fihrt zu den GRC Frameworks von "BSI - Elementare
Gefahrdungen" und "Generische Risiken"

6 Speichern: Sobald die Informationen angegeben sind kann der Bearbeiter Risiko speichern.

Der Bearbeiter kann anschlieBend mit dem ndchsten Schritt Security-Risiko ergdnzen &
analysieren fortfahren.

1.7.7 Security-Risiko erganzen & analysieren

Ein Security-Risiko kann von mehreren Benutzern identifiziert & erstellt werden.

Wenn der Ersteller und der Bearbeiter unterschiedliche Benutzer sind, wird der Bearbeiter
gesondert mittels Notifikation Gber das neues Security-Risiko informiert. Die folgenden
Schritte 1 & 2 beziehen sich auf die Schritte nach der Erstellung durch einen anderen
Benutzer.

Optional Schritt 1: Navigation zu spezifischem Security-Risiko nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten, ein zu bearbeitendes Security-Risiko zu 6ffnen.
1. Offnen tber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im Status
"NEW" abgeschlossen hat. Der Link zu dem spezifischen Security- Risiko befindet sich in der
Notifikation.
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Security-Risiko wurde angelegt

Werter User,
das Work Ttem "Ausfall kritischer IT-Infrastruktur bei IT-Dienstleister” wurde angelegt.

Element ID: SRIN0000008
Status: Entwurf

Diese Machricht dient nur zur Information und impliziert keinen Handlungsbedarf.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine
aktuellen ToDo's" sind Kacheln hinterlegt,
die die Anzahl an Work Items im
jeweiligen Status anzeigen. Bei Klick auf
die Kachel wird eine Liste mit allen Work
Items in diesem Status geoffnet, fur die
der Bearbeiter noch eine Aufgabe zu
erledigen hat.

& Willkommen! # Gesamtiibersicht Ziele

Meine aktuellen ToDo's

Moduliibergreifend

Security-Risiken

L

zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Security-Risiko automatisch. Der Bearbeiter steigt direkt in den Tab "Kontext"
des Security-Risikos ein.

Optional Schritt 2: Uberpriifung der Eingaben des Erstellers

Wenn der Ersteller und der Bearbeiter nicht derselbe Benutzer sind, empfiehlt es sich, als ersten
Schritt im Work Item Security-Risiko zu dem Tab "Kontext" zu gehen, um die Detaileingaben des
Erstellers einzusehen.
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Sollten die Eingaben des
Erstellers nicht richtig oder

Security-Risiko Details b weiter ¥

ElementID  SRINOO00007 Status @ Entwurt

unvollstandig sein, kann der e [Pl T v v o)
Bearbeiter einen Beitrag im Tab

"Diskussion" hinterlassen. Der Kbt R Koo Diskusmion  WorkRemUnks  Oolamertaton (0

Ersteller wird anschliefend
Uber den Beitrag mittels H—— a

Notifikation informiert.

Beitrige

Neuer Baitrag

{0/500)

speichern | Speichern und schiieBen | SchileBen

Schritt 3: Zuordnung finalisieren

Der Bearbeiter sollte das Security-Risiko regelmalig dahingehend Uberprifen, ob das Security-
Risikoin seiner Art und Weise noch aktuell und korrekt ist.

Um dies in regelmaligen Abschnitten zu Gberprifen, unterstltzt das Feld "Nadchste Bewertung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Neubewertung erinnert.

An dem Tag der "Néachsten Bewertung" wird das Security-Risiko im Status "Aktiv" in den Status

"Bewertung" geschalten und der Benutzer bekommt erneut automatisch eine Notifikation
zugesendet.

Security-Risiko Details

Element ID SRID0000012 Status @ Entwurf
Name Ausfall kritischer IT-Infrastruktur bei IT-Dienstleister (neutral)
Bewertungszyklus Jahrlich Nichste Bewertung 26.08.2026 &

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Bewertungszyklus".

Wenn das Security-Risiko einer der Uberpriifungszyklen "Alle ... Tage", "Anlassbezogen",
"Taglich" oder "Wochentlich" hat, wird der Status nicht automatisch zurlickgesetzt und der
Bearbeiter wird nicht (iber einen Statusiibergang mittels Notifikation benachrichtigt.
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Schritt 4: Eingaben erganzen

Security-Risiko Details

Element ID SRIDOO00012
MName Ausfall kritischer IT-Infrastruktur bei IT-Dienstleister
Bewertungszyklus Jahrlich
Kontext Risikoanalyse Kommentare Diskussion Work Item Links
Risikoszenario
Hame

&  Ausfall eines geschafiskritischen IT-Dienstleisters

Risikeszenaricbeschreibung

Néchste Bewertung

Dokumentation (0)

Status

@ Aktiv

Betroffene Schut..

Vertraulichkeit, 1.

Risikokatalog

Keine Zuordnung vorhanden.
Kontroll-Assessment

Keine Zuordnung vorhanden.
Finding

Keine Zuordnung vorhanden.
Ressource
MName

= Zentrale Hosting-Flattform des IT-Dienstleisters

o]
@
Status Be.
@
@ Aktiv
v
vern und schlieflen Schlieflen

GBTEC Austria GmbH

Risikoszenario: Wird das Security- Risiko aus einem Szenario abgeleitet wird dieser Link
automatisch bei der Erstellung aus dem Work Item Risikoszenario ibernommen. Andernfalls
kann der Bearbeiter auch ohne direkte Herleitung ein Risikoszenario verlinken.

Wird ein Risikoszenario verlinkt, wird dem Bearbeiter unter dem "Risikoszenario"-Link ein
zusatzliches Beschreibungsfeld eingeblendet, dass eine vom Risikoszenario (bernommen

Risikoszenariobeschreibung beinhaltet.

Es ist nicht vorgesehen Risikoszenarien aus einem Security- Risiko zu erstellen.

Risikoszenarien sollten schon feststehen.

Fir die Zuordnung von Risikoszenarien wurde ein Filter hinterlegt, sodass dem
Bearbeiter Risiko nur Risikoszenarien angezeigt werden, die eine passende Perspektive

aufweisen und sich im Status "Aktiv" befinden.
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Zuordnung: Der Bearbeiter kann Verlinkungen zu weiteren Work ltems bzw. Assessments
durchfihren.

Normalerweise werden diese Verlinkungen von alleine gesetzt, wenn die Erstellung
des Security-Risikos durch eine der unten stehenden Work Items bzw. Assessments
erfolgt.

* Kontroll- Assessment: Der Link zu einem spezifischem Assessment wird
automatisch ausgefillt von BIC GRC, wenn das Security- Risiko aus einem
passenden Assessment erstellt wurde. Sollte das Security-Risiko schon vor dem
Assessment bestehen kann das "Kontroll- Assessement" im Nachgang verlinkt
werden.

* Finding: Sollten Findings zu einem Security-Risiko fihren kdnnen diese hier verlinkt
werden.

Dem Bearbeiter werden nur Findings angezeigt die sich im Status
"Behandlung" oder "Abgeschlossen" befinden.

* Vorfall: Ein Security-Risiko kann aus einem Vorfall resultieren. Im Vorfall gibt es
einen Button "Security-Risiko erstellen" fir diesen Fall. Der Link im Security-Risiko
zu einem Vorfall wird anschlieRend automatisch von BIC GRC mit dem passenden
Vorfall befillt.

Sollte der Bearbeiter einen Vorfall verlinken, werden nur Vorfdlle angezeigt
die sich zumindest im Status "Gemeldet" oder weiter befinden.

* Ressource: Der Bearbeiter sollte Ressourcen verlinken, wenn es eine Abhangigkeit
zwischen dem Security-Risiko und der Ressource im Business Continuity Kontext
gibt.

Dem Bearbeiter werden nur Ressourcen angezeigt die sich im Status
"Aktiv" befinden.

Es ist nicht vorgsehen, dass Kontroll-Assessments, Findings , Ressource oder Vorfélle
aus dem Security-Risiko erstellt werden, sondern es wird nur eine Verlinkung von BIC
GRC erlaubt.

e Optional Schritt 4 - Risikoanalyse - beachten

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Bewertung" durchgefihrt.
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Der Bearbeiter kann anschlieBend mit dem ndchsten Schritt Security-Risiko beurteilen &
bewerten fortfahren.

Optional - Schritt 5: Risikoanalyse durchfiihren

Das Management hat die Moglichkeit, den Benutzern/Bearbeitern Risiko einen Tab "Risikoanalyse"
anzeigen zu lassen. Die Anzeige ist dabei nicht individuell pro Security-Risiko, sondern zentral fur
alle Security-Risiken einzustellen.

Security-Risiko Details b Weiter v

Element ID SRIDDODODOT Status @ Entwurf

* Name Austall aitischer IT-Infrastruktur bei IT-Dienstieister (neutral)

1 Kontext Risikoanalyse Kommentare Diskussion Systeminformationen Work Item Links Dokumentation (00 e

Riskkoanalyse

“Technesche Storung beim (2.B. Har fall, © ariff,
-Fehlende Redundanzen ader mangethafte Notfallplanung auf Dienstleisterseite
~Awsfall durch hilich beém Dierst)

-Unizureichenda Sicherheitsmalinahmen oder mangeinde Uberwachung der Infrastruktur

(312/5000)

Risikoarten nach Herkunft
Name Katalog B.. @
®  cybersecurity-Risika Ristkoarten @
dgliche Auswirkungen

-Kritische Geschaftsprazesse konnen nicht oder nur eingeschrankt Fostgefuhrt werden
efugbarkest g Informationen ist nicht gewah
“vestrauliche Daten konnten bei ? werden
fertrags oder finanzielle Verluste durch SLA-VerstoBe

2%000)

Risikoarten nach Auswirkung

Mame Katalog Be. a
B scherhensriska Rusikgarten @
etroffenen Schutzziele omw"fwm*&ﬁﬂdﬂ
Vertraulichkeit % & Verfigbarkeit X

eichem Speichern und schlieBen SchiseBen

Méogliche Ursache bzw. Auswirkung: Um das Security- Risiko besser einschatzen und
bewerten zu kdnnen, macht es Sinn vorab eine Risikoanalyse durchzufiihren.

Mittels der beiden Textfelder zu "Mégliche Ursache" und Mogliche Auswirkung" hat der
Bearbeiter die Moglichkeit anderen Benutzern einen besseren Einblick und Elndruck zu
vermitteln.

Risikoart nach Herkunft bzw. Auswirkung: Die beiden Links zu "Risikoart nach Herkunft" und

"Risikoart nach Auswirkung" sollen den Bearbeiter zusatzlich unterstitzen eine Einordnung
des Security-Risikos vorzunehmen.

Es werden nur GRC Framework-Elemente angezeigt die auch einen passenden Tag zu
der Perspektive besitzen.
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Sollte es ein passendes Risikoszenario geben, dass diese beiden Links ausgefillt hat,
werden diese bei einem Speichervorgang nach der Hinterlegung des Risikoszenarios
automatisch Ubernommen. Wurde im Security- Risiko schon eine Verlinkung
vorgenommen, werden die bestehenden Eingaben von "Risikoart nach Herkunft" und
"Risikoart nach Auswirkung" nicht Uberschrieben.

Betroffene Schutzziele: Dieses Listenattribut gibt dem Bearbeiter die Mdoglichkeit auf dem
Security-Risiko CIA-Werte (Vertraulichkeit, Integritat, Verfigbarkeit) zu hinterlegen.

Diese Information wird nicht aus dem Risikoszenario Gbernommen.

Betroffene Stakeholder: Bei den "Betroffenen Stakeholdern" kann in ein Textfeld
eingetragen werden, welche Stakeholder laut dem Bearbeiter von diesem Security-Risiko
betroffenen sein werden.

Dadurch, dass es sich um ein Textfeld handelt dient dieser Eintrag rein als Information
am Security-Risiko und kann nicht auf beispielsweise Dashboards ausgewertet werden.

1.7.8 Security-Risiko beurteilen & bewerten

Ein Security-Risiko wird von einem Ersteller identifiziert & erstellt und von einem Bearbeiter Risiko
erganzt & analysiert.

Schritt 1: Bewertung durchfihren

Sobald sich das Security- Risikoim Status "Bewertung" befindet, kann mit der Bewertung des
Security-Risikoin dem Tab "Bruttobewertung" begonnen werden.

Im ersten Schritt hat der Bearbeiter die
passende Bewertungsmethode zu

Kontesd Risikoanahyse Bruttobewertung Nettobewertung Kammentare

wdhlen. Dabei ist zwischen zwei . -
n . . .. Bewertungsmethode o
Bewertungsmoglichkeiten zu wahlen. quabat —

Folgende Bewertungsmethoden stehen
zu Verflgung:

* (a) Qualitativ

* (b) Quantitativ

Im Sinne der Lesbarkeit werden "Schritt 2: Bruttobewertung durchfthren", "Schritt 3: Soll-
Bewertung durchfihren" und "Schritt 4: Ist- Bewertung durchfiihren" abhéngig von der
Bewertungsmethode beschrieben.
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Schritt 2a: Qualitative Bruttobewertung durchfiihren

Bei einer qualitativen Risikobewertung wird eine deskriptive und keine monetare Bewertung
durchgefihrt. In BIC GRC erfolgt dies in Form einer 4x4, 5x5 oder 6x6-Heatmap (auch
Risikomatrix genannt). Die GréRe der Heatmap wird vorab vom Management bestimmt.

Security-Risiko Detalls 4 Entwurf b oweter ¥
Element D SRIGGOOH007 Status @ [ Bewariung
* Name st kritischer IT-Infrastruktur el IT-Dienstiester {esatral)
nm
ko 4
L et -~ Y
»
) s

Kortext 9 tung Kommentare Diskrssion Systeminformationen .

Basch
i
T ther
3 ®
E eher
2 gering
i
garing
sehe
genng
sehr eher eher sehr
geing T ganng meeh ™ he
schadenspotencial
Bogrindung der Bewertung
" Deer [T-Doenszieistier erbringt essentielle Dienste fur geschaftskritische Frozesse, In dusfal kann kurdfiistg richt durch eigene Ressourcen kempensiert werden, E5 drohen
i —— . Aufgrund der Babvn Abhanggked i5t sewohl dhe Enttswahrscheelichbedt o5 sech das

Schadenspotenzial als hoch zu bewarten,
[E e

A S habwen ungespeicharte Anderurngen. o Speichem  Spechers und schieSen  Schiiean

Bruttobewertung: Der Bearbeiter hinterlegt per Klick in der Heatmap ein Icon (G), in dessen
Wertebereich sich das Security- Risiko seiner Meinung nach ohne Steuerung, also ohne
Mafsnahme, befindet.

Begriindung: AnschlieRend muss eine Begriindung eingegeben werden, wie der Bearbeiter
zu dieser Bewertung gekommen ist.

e Speichern: Sobald die Informationen angegeben sind kann der Bearbeiter Risiko speichern.

Sobald der Bearbeiter gespeichert hat wird ihm ein weiterer Tab "Nettobewertung"
angezeigt. Zu diesem muss er fir den nachsten Schritt navigieren.
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Schritt 3a: Qualitative Soll-Bewertung durchfihren

Security- Risiko Details 4 Emtwurf » Waiter ¥ 8

Element1D  SRIDOODD0OT Status @ In &

* Name Ausslall kitisches [T-Infrastrubtur bei IT-Dienstiester (mtutral)

w20
Risikowert - -
®
400 00
4 Kontext b Diskussion Systeminformationen .

sehi
heoch

Poaxch
2
8
T cher
B hach
g et ® @ Soll-Bewertung *
= genng . ® Ist-Bewartung *
£
E
-]
gerng
sehr
geneg
sehr eher eher sahr
geing P e hoch MM heen
Schadenspatenzial

Bagriindung der Soll-Bewartung

* Ziel der guplanten Malinahme ist es, durch Redumdanzen, Vertrage mit gen ueed reg Tests enit dem e
deuthch zu reduzieren. Ein Restrisiko durch das Schadenspotenzial bleibt bestehen, falls ein Ausfall denncch eintrt.

[T

Speachem Speictern und schibeien Schlieben
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Security-Risiko Details 4 Entwurf b Weiter ¥ (&
Element ID  SRIND000007 Status @ In Bewertung
* Name Ausfall kritischer IT-Infrastruktur bei IT-Dienstleister (neutral)
In Bewertung
N : 3

sikowert o P
(]
40.00 55.00

|
|
|
|
“ Kontext Risikoanalyse Bruttobewertung Nettobewertung Risikobehandlung Kommentare Diskussion Syster »

Risikobehandlung

Behandlungsmethode ®

Vermeiden venqy\ﬂern _ Akzeptieren

4
Mitigierende Kontrollen
Name Status B...
@ +
'uf RegelmaBiger Notfalltest mit dem I[T-Dienstleister ® Aktiv @
5 Mitigierende MaBnahmen
MName Status B...
@ +
+|  RegelmaBige Ausfalltests geschaftskritischer IT-Dienstieister ® Bewertet O]
H /. Sie haben ung icherte And g o Speichern Speichern und schlieBen SchlieBen

a Soll-Bewertung: Dem Bearbeiter wird erneut eine Heatmap angezeigt, wo er zwei Icons fur
Soll-Bewertung (T) und Ist-Bewertung (C) angibt.

Sobald der Bearbeiter Risiko das Soll-Bewertung Icon (T) in der Heatmap gesetzt hat,
wird im ein weiterer Tab "Risikobehandlung" angezeigt.

Begriindung der Soll-Bewertung: Anschlielfend muss eine Begriindung eingegeben werden,
wie der Bearbeiter zu diesem Zielwert gekommen ist.

e Risikosteuerung: Nun wechselt der Bearbeiter in den Tab "Risikobehandlung".

AnschlieRend entscheidet der Bearbeiter, mit welcher Risikosteuerung er dieses Ziel
erreichen mochte.

* Vermeiden: Durch die Wahl alternativer Losungsansatze wird versucht, die
Ursache zu umgehen, z.B. Verlagerung von IT- Systemen in zertifizierte
Rechenzentren mit hoher Ausfallsicherheit.

* Vermindern: Das Risiko wird durch MalRnahmen vermindert, die sowohl auf die
Ursache als auch auf die Wirkung Einfluss nehmen, z.B. Aufbau redundanter
Netzwerkverbindungen fur kritische Standorte.

* Transferieren: Durch Abwalzung der Haftung oder eingetretener Schaden auf eine
Dritte Partei kann ein Risiko transferiert werden, z.B. auf ein
Versicherungsunternehmen.
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* Akzeptieren: Kénnen fur ein Risiko keine MalRnahmen gefunden werden, die das
Security-Risiko effizient oder effektiv vermeiden, vermindern oder transferieren,
muss das Restrisiko akzeptiert werden.

Der Bearbeiter kann ein Security-Risiko erst "Akzeptieren", wenn es sich unter dem vom
Management vorgegebenen Risikoschwellenwert befindet. Dieser Schwellenwert kann im
Risikowertbalken abgelesen werden.

Sollte der Bearbeiter sich fur "Akzeptieren" entscheiden, wird ein Beschreibungsfeld
sichtbar. Es sind keine MaRnahmen oder Kontrollen mehr verlinkbar, sondern nur noch
bisherige Verlinkungen lesbar.

e Mitigierende Kontrollen: Der Bearbeiter sollte "Mitigierende Kontrollen" ableiten & erstellen
oder  verlinken, wenn er die Behandlungsmethode  "Vermindern"  oder
"Transferieren" auswahilt.

Der Bearbeiter kann nur Kontrollen verlinken, die sich nicht im Status "Inaktiv" oder
"Obsolet" befinden.

e Mitigierende MaRnahmen: Der Bearbeiter sollte "Mitigierende Malnahmen" ableiten &
erstellen, wenn er die Behandlungsmethode "Vermindern" oder "Transferieren" auswahlt.

Um den tatsdchlichen Einfluss einer Mallnahme auf ein Security-Risiko abzubilden, hat der
Bearbeiter Risiko eine Mafsnahmenbewertung zu erstellen.

Ein Verlinkung ist nicht moglich.

Flr die Mitigation des Security-Risiko konnen mehrere MafsSnahmenbewertungen aus
dem Security-Risiko heraus erstellt werden.

e Speichern: Sobald die Informationen angegeben sind, kann der Bearbeiter Risiko speichern.

Sobald der Bearbeiter gespeichert hat wird ihm ein weiterer Tab "Nettobewertung"
angezeigt. Zu diesem muss er fir den nachsten Schritt navigieren.
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Schritt 4a: Qualitative Ist-Bewertung durchfiihren

Security- Hisiko Details o 4 Evwat | b wemer v | @

Bament1D  SRI0000G007 Status @ In Bewertung

* Hame vl kritischar TT-Infrastoktur bei TT-Oenstester (oeutsad)

€

Risikowert

Konteat  Risikoanalyse  Brutichewertung  Mettobewertung  Riskobehandlng  Kommentare — Diskussion  Systeminformationen v

Nettobewertung

sehr
hoch

il
=
£
T ther
B hoch
E ehar 7@ Sol-Bewertung ~
£ gormg ® « © ot emertng -
H
i @
gerng ®
suhr
gering
vehe eher e

sehe
WO gewing  hoch hoch hach
Schadenspotensial

gening

Begrindung der Soll-Bewertung

* Ziel der geplanten Malnahme k2 e, durch . Viitsdge sk und regelsiflige Tests Mt dem e deutlich
g risguzieren. B Restriika durch clis Schasdendpotennial beds bestehaen, fali #in duifall dennoch et

Begrindung der Ist-Bewertung

T Al Bt kg wirksamen varragiichin o bechnischan Workshiungan Tur Sichistllung der Dienstverfighasket im Staefall. £5 g2 kaine belastbare Nottahorsonge
der Testverfahren fir den Ernstfall. Die hohe Abhangighst bisibt ungemindert bestshen.

(2/5000)

Schlinben

6 Ist-Bewertung: Dem Bearbeiter sollte nach der Eingabe der Risikobehandlung in den Tab
"Nettobewertung" zurlickkehren und mit der Ermittlung der "Ist-Bewertung" fortfahren.

Der Bearbeiter Risiko sollte die "Ist-Bewertung" in Relation der Brutto-Bewertung und den
bisher gesetzte Malinahmen und Kontrollen setzen. Jenachdem wie weit die Mafsnahmen
schon wirken, um den Soll-Zustand zu erreichen, sollte das Icon (C) in der Heatmap gesetzt
werden.

Die Ist- Bewertung des Security- Risikos wird nicht automatisch mittels Formel
hinterlegt, sondern muss manuell eingetragen werden, da in BIC GRC die
Interdependenzen zwischen Mafsnahmen  bzw. Kontrollen nicht berUcksichtigt
werden.

Begriindung der Ist-Bewertung: AnschlieRend muss eine Begriindung eingegeben werden,
wie der Bearbeiter zu diesem aktuellen Wert gekommen ist.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang "Freigabe" durchgefihrt.
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Schritt 2b: Quantitative Bruttobewertung durchfiihren

Bei der quantitativ Risikobewertung wird eine monetare Bewertung durchgefiihrt. Die
Bewertung erfolgt dabei mittels eines konkreten Wertes.

Security-Risiko Details

4 Entwurf b Weiter v &
Element ID  SRIO0000007 Status @ In Bewertung
* Mame Ausfall kritischer IT-Infrastruktur bei IT-Dienstieister {neutral)
In Bawertung
3300
Risikowert “f
51 el a
40.00 55.00

4 Kontext Risikoanalyse Bruttobewertung Nettobewertung Kommentare Diskussion Systeminformationen Work Item Links

Bruttobewertung

Bewertungsmethode 0]
qualitativ quantitativ

Eintrittswahrscheinlichheit ®
30% 5

Schadenspotential @

@ 1.046.000 o
Begriindung der Bewertung
" Der IT-Dienstleister erbringt essentielle Dienste fir geschiftskritische Prozesse. Ein Ausfall kann kurzfristig nicht durch eigene Ressourcen kompensiert werden. Es drohen

Storungen der Betriebsfahigkait, Datenschutzproblerme und Reputati st fgrund der hohen Ab igkeit ist sowohl die Eintrittswahrscheinlichkeit als auch das

Sck P zial als hoch zu b
(377/%000)

| A Sie haben ungespeicherte Anderungen.

o Speichemn Speichern und schlieBen SchlieBen

Eintrittswahrscheinlichkeit: Im  ersten  Schritt hat der Bearbeiter die
Eintrittswahrscheinlichkeit zu bestimmen mit der das Security-Risiko auftreten kann.

Schadenspotenzial: Bei dem "Schadenspotenzial" kann ein monetdrer Wert hinterlegt
werden

Durch den Slider kann der Wert gesetzt oder durch das Zahlenfeld manuell
geschrieben werden.

Der maximale Wert der im Slider angezeigt wird vom Management bestimmt.

Begriindung: AnschlieBend muss eine Begriindung eingegeben werden, wie der Bearbeiter
zu dieser Bewertung gekommen ist.
e Speichern: Sobald die Informationen angegeben sind, kann der Bearbeiter Risiko speichern.

I Sobald der Bearbeiter gespeichert hat wird ihm ein weiterer Tab "Nettobewertung"
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angezeigt. Zu diesem muss er fir den nachsten Schritt navigieren.

Schritt 3b: Quantitative Soll-Bewertung durchfiihren

Security- Risiko Details 4 Entwurf P Weiter v (8

Element ID  SRIGOO0DO0T Status @ In

* Name Busfall britischer TT-Infrastrukiur bei IT-Dienstieister [ngutral)

i

-]
v

4000 §5.00

+«  Kontet  Riskoanalyse  Bruttobewertung — Mettobewertung — Risbobehandlung  Kommentare  Diskussion  Systeminformationen ®

Sall-Eintrittswahrecheinlichkeit

Soll-Schadenspotential

Begriindung der Soll-Bewertung

© Zinl dar gaplanten MaBnahme ist &5, durch Redundanzen, Vertrige mit Ausfallregelungen und regelmaBigs Tests mit dam Dienstielster din Eintrittrwahrscheinbichkes deutlich
2 redugieren, Ein Restrisko durch das Schadenspatenzial bledit bestehan, falls ein Ausfall dennoch sentritt,

[Fo

Security-Risiko Details 4 Entwurf b Weiter v @

Element ID  SRIOD000007 Status @ [n Bewertung
= Name Ausfall kritischer IT-Infrastruktur bei IT-Dienstleister (neutral)
In Bewertung
N 32.00
Risil [ y
sikowert A A, )
]
40.00 55.00

4 Kontext  Risikoanalyse  Bruttobewertung  Nettot

g Risikobehandlung Kommentare  Diskussion Syster »

Risikobehandlung
Behandlungsmethode ®
Vermeiden Vermidern _ Akzeptieren
4
Mitigierende Kontrollen
Name Status B...
@ +
®  RegelmaBiger Notfalltest mit dem IT-Dienstleister ® Aktiv ®
5 Mitigierende MaBnahmen
Name Status B...
@ +
2+ RegelmaBige Ausfalitests geschaftskritischer IT-Dienstleister @ Bewertet ®
A Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen SchlieBen
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Soll- Bewertung: Dem Bearbeiter werden jeweils zwei Eintrittswahrscheinlichkeit und
Schandespotenzial Attribute fur die Soll- und Ist-Bewertung angezeigt.

Sobel der Bearbeiter Risiko die Soll-Werte ausgefillt hat, wird im ein weiterer Tab
"Risikobehandlung" angezeigt.

Begriindung der Soll- Bewertung: Nach der Soll- Bewertung muss eine Begriindung
eingegeben werden, wie der Bearbeiter zu diesem Zielwert gekommen ist.

Risikosteuerung: Nun wechselt der Bearbeiter in den Tab "Risikobehandlung".

AnschlieRend entscheidet der Bearbeiter, mit welcher Risikosteuerung er dieses Ziel
erreichen mochte.

* Vermeiden: Durch die Wahl alternativer Ldsungsansatze wird versucht, die
Ursache zu umgehen, z.B. Verlagerung von IT- Systemen in zertifizierte
Rechenzentren mit hoher Ausfallsicherheit.

* Vermindern: Das Risiko wird durch MalRnahmen vermindert, die sowohl auf die
Ursache als auch auf die Wirkung Einfluss nehmen, z.B. Aufbau redundanter
Netzwerkverbindungen flr kritische Standorte.

* Transferieren: Durch Abwiélzung der Haftung oder eingetretener Schaden auf eine
Dritte  Partei kann ein Risiko transferiert werden, z.B. auf ein
Versicherungsunternehmen.

* Akzeptieren: Kénnen fur ein Risiko keine Mallnahmen gefunden werden, die das
Security-Risiko effizient oder effektiv vermeiden, vermindern oder transferieren,
muss das Restrisiko akzeptiert werden.

Der Bearbeiter kann ein Security-Risiko erst "Akzeptieren", wenn es sich unter dem vom
Management vorgegebenen Risikoschwellenwert befindet. Dieser Schwellenwert kann im
Risikowertbalken abgelesen werden.

Sollte der Bearbeiter sich fur "Akzeptieren" entscheiden, wird ein Beschreibungsfeld
sichtbar. Es sind keine MaRnahmen oder Kontrollen mehr verlinkbar, sondern nur noch
bisherige Verlinkungen lesbar.

Mitigierende Kontrollen: Der Bearbeiter sollte "Mitigierende Kontrollen" ableiten & erstellen

oder  verlinken, wenn er die Behandlungsmethode  "Vermindern"  oder
"Transferieren" auswahlt.

Der Bearbeiter kann nur Kontrollen verlinken, die sich nicht im Status "Inaktiv" oder
"Obsolet" befinden.

Mitigierende MaRnahmen: Der Bearbeiter sollte "Mitigierende Malnahmen" ableiten &
erstellen, wenn er die Behandlungsmethode "Vermindern" oder "Transferieren" auswahlt.

Um den tatsdchlichen Einfluss einer MalRnahme auf ein Security-Risiko abzubilden, hat der
Bearbeiter Risiko eine Malsnahmenbewertung zu erstellen.

Ein Verlinkung ist nicht moglich.

I Flr die Mitigation des Security-Risiko konnen mehrere Mafsnahmenbewertungen aus
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dem Security-Risiko heraus erstellt werden.

e Speichern: Sobald die Informationen angegeben sind, kann der Bearbeiter Risiko speichern.

Sobald der Bearbeiter gespeichert hat wird ihm ein weiterer Tab "Nettobewertung"
angezeigt. Zu diesem muss er fir den nachsten Schritt navigieren.

Schritt 4b: Quantitative Ist-Bewertung durchfiihren

Security-Risiko Details o 4 Entwurf b Weiter v 2

Element ID SRICO0000CT Status @ In Bewertung
= Name Ausfall krmtischer IT-Infrastruktur bei IT-Dienstieister (neutral)

1720

. -
Rsikowvert e a
®
000 500

Kontext

a Risikobehandiung 1 3

Nettobewertung

Soll-Eintrittswahrscheinlichkeit

Soll-Schadenspotential

Begriindung der Soll-Bewertung

* Ziel der geplanten MaBinahme ist es, durch Redundanzen, Vertrage mit Ausfaliregelungen und regeimaige Tests mit dem Dienstisister die Eintrittswahrscheinichkest deutfich
2u reduzieren. Ein Restriska durch das Schadenspotenzial bleibt bestehen, falls ein Ausfall dennoch eintritt.

(2EL/m000)

Lst-Eintrittswahrscheinlichkeit

5%

Ist-Schadenspotential
975,000 5
Begriindung der Ist-Bewertung
" Aktwell bestehan keine vartraglichen oder gen zur Sich lhung der Dlenstverfugbarkait im Storfal, Es gibt keine belastbare Notfallvorsorge

1
oder Testverfahren fur den Emstfall. Die hehe Abhangigkeit bleibt ungemindert bestehen.

(2273000}

Schliefien

Ist-Bewertung: Dem Bearbeiter sollte nach der Eingabe der Risikobehandlung in den Tab
"Nettobewertung" zurlckkehren und mit der Ermittlung der "Ist-Bewertung" fortfahren.

Der Bearbeiter Risiko sollte die "Ist-Bewertung" in Relation der Brutto-Bewertung und den
bisher gesetzte Malknahmen und Kontrollen setzen. Jenachdem wie weit die Mafsnahmen
schon wirken, um den Soll- Zustand zu erreichen, sollten die Werte fir
Eintrittswahrscheinlichkeit und Schadenspotenzial in der Ist-Bewertung festgelegt werden.

Die Ist- Bewertung des Security- Risikos wird nicht automatisch mittels Formel
hinterlegt, sondern muss manuell eingetragen werden, da in BIC GRC die
Interdependenzen zwischen Mafsnahmen  bzw. Kontrollen nicht berUcksichtigt
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werden.

Begriindung der Ist-Bewertung: AnschlieRend muss eine Begriindung eingegeben werden,
wie der Bearbeiter zu diesem aktuellen Wert gekommen ist.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang "Freigabe" durchgefihrt.

Der ndchste Status wird von Freigeber Risiko - Security-Risiko Uberprifen & freigeben
durchgefiuhrt. Der eingetragene Freigeber Risiko wird mittels Notifikation (ber den
Statuswechsel informiert.

Nach Eingabe aller notwendigen Informationen kann das Work Item gespeichert und ein
Statuslibergang durchgefiihrt werden, bevor das Fenster geschlossen wird.

1.7.9 Malknahmenbewertung ableiten & erstellen

Nach der Erstellung eines Security- Risikos bedarf es Mafinahmen, um das Security- Risiko zu
mitigieren. Um nicht fir jedes Security-Risiko individuelle Mafsnahmen erstellen zu mussen, die sich
dann im System doppelt wiederfinden, besteht die Moglichkeit Gber MaSnahmenbewertung , eine
Verbindung zwischen einem Security-Risiko und mehrfach verwendeten MafSnahmen herzustellen.

Diese Mafinahmenbewertung stellt den tatsdchlichen Einfluss einer MafSnahme auf ein
spezifisches Security-Risiko fest.

Schritt 1: MaRBnahmenbewertung erstellen

Die Mafinahmenbewertung kann nur mittels Erstellung aus dem Work Item Security-Risiko durch
den verantwortlichen Bearbeiter erfolgen. Dabei wird die Erstellung einer Mafsnahmenbewertung
nur erlaubt, wenn nicht die Risikosteuerung "Akzeptieren" ausgewahlt wurde.

Fur die Erstellung wird im Tab "Behandlung" im Link zur MaBnahme durch das Icon ¥ eine neue
Mafsnahmenbewertung erstellt.

<« Kemext  Risikeanalyse  Bruttobewertung ung wandlung  Kommentare  Diskussion  Werk ltem Links >

Vermeiden | Vermindern | — Akzeptieren

Mitigierende Kontrollen

Name Status Be..
®  Inspektionen der physischen Sicherheit @ Planung ® @ +
®  Technische Geréite checken @ Planung @

Mitigierende Mafinahmen

Name Status Be..
o

<! Serverraum gegen Elekiromagnetische Strahlung absichern @ Bewertet 0]

Speichern Speichern und schlieBen Schliefien
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Die Mafinahmenbewertung wird nicht in einem neuen Fenster gedffnet, sondern ist Teil des
Security-Risikos .

Schritt 2: MaRnahme zuordnen

Work Item: MEV00000011 - regelm@Bige Ausfalltests x

MaBnahmenbewertung Details

MaBnahmenzuordnung

MaBnahme
. Name Status B... oo
@ +
A3  regelmaBige Ausfalltests ® Entwurf
oB&::al:hreibl.u'lg
“ Durchfiihrung geplanter, dokumentierter und wiederkehrender Tests zur Reaktion auf Ausfalle geschaftskritischer IT- E
Dienstleister, inkl. Kommunikation, Umschaltung auf Ausweichsysteme und Verfiigbarkeitspriifung. 7

o Speichern Speichern und schlieBen SchlieBen

MaRnahme verlinken: Zuerst muss der Bearbeiter ein Work Item des Typs Mafnahme
verlinken t.")’", die das spezifische Security-Risiko mitigieren soll.

MaRnahme erstellen: Sollte eine passende Mafsnahme noch nicht bestehen, kann diese Uber
das Icon * erstellt werden. Mehr dazu unter Bearbeiter Risiko - Maknahme definieren &
erstellen.

Beschreibung: Danach sollte im darunterliegenden Beschreibungsfeld dokumentiert werden,
warum und wie die Mafsnahme auf das Security-Risiko wirkt.

Speichern: AnschlieBend kann die Mafsnahmenbewertung gespeichert werden, damit
weitere Attributsfelder angezeigt werden.

Es kann insgesamt nur eine Mafinahme in der Mafinahmenbewertung verlinkt werden.
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Schritt 3: MaBnahmenwirkung dokumentieren

MabBnahmenbewertung Details

MaBnahmenzuordnung

MaBnahme
MName Status B...
& +
3  regelmaBige Ausfalitests & Entwurf
Beschreibung
" Durchfiihrung geplanter, dokumentierter und wiederkehrender Tests zur Reaktion auf Ausfille geschaftskritischer IT- =
v

Dienstleister, inkl. Kommunikation, Umschaltung auf Ausweichsysteme und Verfiigbarkeitspriifung.

MabBnahmenreduktion

MaBnahme wirkt auf

Eintrittswahgeheinlichkeit Schadenspotenzial
e Reduktionsrate ®
I v
2025 :

0% 10% 20% 30% 50% 70% 90%% 100%

Speichemn Speichern und schliefien SchlieBen

Wirkung: Nachdem eine Mafsnahme verlinkt wurde, kann der Bearbeiter festlegen, ob die
Mafsnahme auf die "Eintrittswahrscheinlichkeit" oder die "Schadenshohe" wirkt.

Reduktionsrate: Sobald die MafSinahmenbewertung gespeichert wurde, wird eine Heatmap
sichtbar, die sich auf die Reduktion bezieht. Je mehr die spezifische Mafsnahme auf das
Security-Risiko wirkt, desto hoher sollte die Reduktionsrate gewahlt werden.

Schritt 4: Weiteres Vorgehen
Sobald die Reduktionsrate hinterlegt ist, kann die Mafinahmenbewertung erneut gespeichert und

geschlossen werden.

Sollte die Mafinahmenbewertung entlinkt werden, wird direkt sie aus dem gesamten System
geldscht und verbleibt nicht als Waise im System.

Wenn das Security- Risiko in den Status "Obsolet" geschalten wird, wird auch die
Mafnahmenbewertung in "Obsolet" gesetzt. Dasselbe Verhalten ergibt sich, wenn die
Mafnahme in den Status "Obsolet" geschalten wird.

Zurick zu dem Schritt Bearbeiter Risiko - Security-Risiko beurteilen & bewerten .
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1.7.10 MaRknahme identifizieren & erstellen

Eine MafSnahme kann von einem Bearbeiter Risiko erstellt und im Rahmen einer Risikobehandlung
eingesetzt werden.

Durch das Erstellen und die Zuordnung zu einem Asset in der Asset Hierarchie kann eine
Mafinahme von mehreren Doméanen in BIC GRC ausgewahlt und verlinkt werden. Dadurch
wird das MalRnahmenmanagement zu einem eigenen, wesentlichen Bestandteil von
BIC GRC.

Schritt 1: MaBnahme erstellen aus MaRBnahmenbewertung

Die Mafsnahme kann von einem Bearbeiter aus einem Security- Risiko bzw. einer
Mafsnahmenbewertung heraus erstellt werden, indem er im Security-Risiko und anschlieBend in der
Mafinahmenbewertung auf das Icon = klickt.

MaBnahmenzuordnung

MaBnahme
N Name Status B...
@
2 regelmaBige Ausfalltests @ Entwurf
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Schritt 2: Details hinterlegen

MaBnahme Details
Element ID @ Entwurf v
* Name RegelmaBige Ausfalltests geschaftskritischer IT-Dienstieister (neutral}
Details
Scope
Name Asset-Typ Beschr... o
®  Gruppe # Unternehmensorganisation @
GRC Perspektive
& Business Continuity Management r
Bearbeiter o Freigeber @
" & EditorMeasure ISM (ISM_EditorMeas... ¥ Q " & ApproverMeasure ISM(ISM... v Q
Art der MaBnahme [O]
Organisatorische MaBnahme v
Prioritit der Mafinahme o
Sehr Gering Gering Eher Gering Eher Hoch Hoch -
Beschreibung der MaBnahme
: Geplante und wiederkehrende Durchfithrung von Ausfalitests {Blackout-Simulationen, Recovery-Ubungen, Umschaltproben) =
fir alle als geschaftskritisch eingestuften externen IT-Dienstieister.
Ziel ist es, die tatsachliche Handlungsfahigkeit bei IT-Ausfallen nachzuweisen, Schwachstellen aufzudecken und gezielt zu v
beheben. y:
(552/1200)
ﬂ /. Sie haben ungespeicherte And gen. o Speichern Speichern und schlieBen SchlieBen

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir

die Mafsnahme erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Mafsnahme einzigartig.

a Bereich: Um den Bereich der Anzeigeverflgbarkeit der Mafsnahme einzuschréanken, muss es
einem Asset in der Asset Hierarchie zugeordnet werden.

Soll eine Mafsnahme beispielsweise nur fir Standort A und nicht fir Standort B gelten,
muss der Scope "Standort A" in der Asset-Verlinkung ausgewahlt werden. Soll die
Mafsnahme spater in BIC GRC erneut verlinkt werden, wird sie nur Usern mit
Berechtigungen in Standort A angezeigt und keinen Usern die Assets an Standort B
verwalten.

e GRC- Perspektive: Die Perspektive wird automatisch aus der MafSnahmenbewertung
Ubernommen und gesetzt. Sie kann nach dem ersten Speichervorgang nicht mehr verandert
werden.

° Verantwortlichkeiten: Der Bearbeiter des Risikos hat einen "Bearbeiter Mallnahme" zu
hinterlegen, der fir die Implementierung der MafSnahme verantwortlich sein wird.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Weiters ist ein "Freigeber Malknahme" zu nominieren, der die Mafsnahme freigibt.
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Beide Benutzer kdnnen erst eingetragen werden, sobald es eine Zuordnung zu einem
Asset gibt. Durch einen hinterlegten Filter missen der Bearbeiter als auch der
Freigeber einem bestimmten Benutzerprofil am Asset zugeordnet sein, um dem
Ersteller angezeigt zu werden.

Damit auf einen Blick erkennbar ist, von wem die Mafnahme erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt. Sollte der Bearbeiter gleichzeitig der
Ersteller sein kann er sich selber eintragen. Dadurch, dass eine Mafnahme allerdings
auch von anderen Benutzer erstellt werden kann ist dieses Attribut nicht vorausgefiillt.

Art der MaRnahme: Mittels der Art der MaRnahme kann der Bearbeiter eine Kategorie fir
die MaRnahme festlegen.

Einordnung: Fir eine Mafsnahme ist zu hinterlegen, mit welcher "Prioritat" die Mafsnahme
umzusetzen ist und um welche "Art von MalBnahme" es sich handelt. Diese beiden Kriterien
kénnen spater fur die Auswertung auf Dashboards verwendet werden, haben aber keinen
weiteren Einfluss auf den Workflow.

Beschreibung: Die Mafsnahme sollte so genau wie mdglich beschrieben und definiert
werden, um Benutzern, die im Workflow nachgelagert sind, einen Uberblick tber die
Aufgabe der Mafsnahme zu gewahren.

Speichern: Sobald alle Informationen eingetragen wurden kann die Mafsnahme gespeichert
werden.

Nach dem Speichervorgang wird der eingetragene Bearbeiter MaRnahme mittels
Notifikation benachrichtigt.

Der Ersteller kann nach dem Speichervorgang keine Anderungen mehr an der
Mafsnahme vornehmen. Falls es noch Ergdanzungen geben sollte, konnen diese mittels
des "Diskussion"-Tabs besprochen werden.

Nach dem Speichervorgang kann der Bearbeiter das Work Item schliefen und mit
MaRnahmenbewertung ableiten & erstellen bzw. Security- Risiko beurteilen &
bewerten fortfahren.

1.7.11 Kontrolle ableiten & erstellen

Der Bearbeiter Risiko kann in einem Security-Risiko nicht nur MafSsnahmen definieren, sondern auch
passende Kontrollen.

Schritt 1: Kontrolle erstellen aus Security-Risiko

Der Bearbeiter Risiko kann aus einem Security-Risiko im Status "Nettobewertung" direkt eine
Kontrolle erstellen, indem er im Security-Risiko auf das lcon + Klickt.
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Kontrollen
Hame Status E..
@
& RegelmaBiger Motfallbest mit dem [T-Dienstheistes #® In Planung

Ein neues Fenster 6ffnet sich anschlieRend automatisch.

Schritt 2: Details hinterlegen

Kontrolle Details

@ In Planung L
* Name o RegelmaBiger Notfalltest mit dem IT-Dienstleister (neutral)
Zuordnung
Scope
Name Asset-Typ Beschr.. @
= Gruppe * Unternehmensorganisation @
GRC Perspektive
“® Business Continuity Management v
Bearbeiter o Freigeber
* & EditorControl » Q “ & ppproverControl » Q
Kontrollebene 6] o Art der Kontrolle
o Entity Level Control v * 7 Hauptkontrolle v

Beschreibung der Kontrolle

" Die Kontrolle stellt sicher, dass in regelm3Bigen Abstanden (mind. jshrlich) ein dokumentierter Notfalitest gemeinsam mit dem
geschaftskritischen IT-Dienstleister durchgefiihrt wird. Dabei wird das Szenario eines IT-Ausfalls simuliert (Blackout-Simulation), um
die Wirksamkeit der Motfallkonzepte, Kommunikationswege und Wiederanlaufstrategien zu priifen.

Der Test umfasst alle betroffenen Fachbereiche und wird durch definierte Erfolgsparameter (z. B. Wiederanlaufzeit,

n 4 @b

Sie haben ungespeicherte Anderungen. e Speichern Speichern und schliefen SchlieBen

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Kontrolle erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Kontrolle einzigartig.

Scope: Um den Bereich der Anzeigeverfligbarkeit der Kontrolle einzuschranken, muss es
einem Asset in der Asset Hierarchie zugeordnet werden.

GRC-Perspektive: Die Perspektive wird automatisch aus dem Security-Risiko Ubernommen
und gesetzt.

Sie kann nach dem ersten Speichervorgang nicht mehr verandert werden.
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° Verantwortliche Personen: Der Bearbeiter Risiko hat einen "Bearbeiter Kontrolle" zu
hinterlegen, und zusatzlich einen "Freigeber Kontrolle", der fiir die Freigabe der Kontrolle
verantwortlich ist.

Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Damit auf einen Blick erkennbar ist, von wem die Kontrolle erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt. Sollte der Bearbeiter gleichzeitig der
Ersteller sein kann er sich selber eintragen. Dadurch, dass eine Kontrolle allerdings
auch von anderen Benutzer erstellt werden kann ist dieses Attribut nicht vorausgefiillt.

Kontrollebene: Die "Kontrollebene" soll angeben, ob die Kontrolle vom Management
vorgegeben wird oder individuell entstanden ist.

Art der Kontrolle: Der Bearbeiter Risiko kann bestimmen, ob die Kontrolle als
"Hauptkontrolle" geflhrt wird, oder als eine "Unterstitzende Kontrolle", wenn z.B. beim
Kontroll-Testing identifiziert wurde, dass die bestehende "Hauptkontrolle" nicht ausreichend
ist, um einer Anforderung zu entsprechen.

Beschreibung der Kontrolle: Der Bearbeiter Risiko sollte in der Beschreibung der Kontrolle so
gut wie moglich angeben, was er von der Kontrolle erwartet und welchem Zweck sie dient.

Speichern: Sobald alle Informationen eingetragen wurden, kann die Kontrolle gespeichert
werden.

Nach dem Speichervorgang wird der eingetragene Bearbeiter Kontrolle mittels
Notifikation benachrichtigt.

Der Ersteller kann nach dem Speichervorgang keine Anderungen mehr an der
Kontrolle vornehmen. Falls es noch Ergdnzungen geben sollte, kdnnen diese im
"Diskussion"-Tab besprochen werden.

Nach dem Speichervorgang kann der Bearbeiter das Work Item schliefen und mit
Security-Risiko beurteilen & bewerten fortfahren.

1.7.12 Ziel umsetzen & Uberpriifen
Ziele werden in der Regel nicht innerhalb eines kurzen Zeitraums erreicht, sondern Gber einen
ldngeren Zeithorizont hinweg verfolgt.

Aus diesem Grund legt der Bearbeiter bei der Erstellung des Work Items Ziel einen
Uberprifungszyklus fest, zu dem das Ziel erneut auf Aktualitit und Fortschritt Giberpriift wird.
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Schritt 1: Navigation zu Ziel

Der Bearbeiter Risiko bekommt automatisch zwei Wochen vor der niachsten Uberprifung von
BIC GRC eine Erinnerungs-E-Mail zugesendet.

An dem Tag an dem das Datum erreicht wird, wird der Status automatisch zu "Entwurf" gewechselt

und der Bearbeiter bekommt erneut eine E-Mail zugesendet. Der Link zu dem spezifischen Ziel
befindet sich in der Notifikation.

Schritt 2: Zwischenziele evaluieren

Der Bearbeiter sollte bei der Uberpriifung mit der Durchsicht der Zwischenziele beginnen.

Der Bearbeiter kann die bisher erstellten Zwischenziele bearbeiten und den aktuellen
Umsetzungsgrad des Zwischenziels hinterlegen.

Schritt 3: Uberpriifung durchfihren

Ziel Details

b Weiter
Setzt das Work Item in den nichsten Status [Aktiv] » Aktiv :
Entwurf | " T7T°T7T
Element ID 0BJ00000002 status @ » Obsolet
* Mame Geschéftskritische Prozesse bleiben auch im Stérungsfall verfiigbar, geschiitzt und steuerbar neutral)
» Uberpriifungszyklus Zu einem bestimmten Datum - * Nichste Uberpriifung 15.08.2025 &

Definition Uberpriifung Diskussion Work Item Links Dokumentation (0)

Aktueller Umsetzungsgrad & Status

Aktueller Umsetzungsgrad

_ v & @

U

Beschreibung des aktuellen Status

{10/ 3000)

Status erfassen

Uberpriifungshistorie
2025-08-07, ERM_EditorRisk

chenziel wurde " mehr umgesetzt
(50% degree of implementation)

Das

2025-08-07, AHE
Der Umsetzungsgrad des Zwischenziels "Kritische Prozesse sind dokumentiert, bewertet und notfallfahig abgesichert” hat sich erhiht
(45% degree of implementation)

Speichem Speichern und schliefen Schlieffen

Aktueller Umsetzungsgrad: Der aktuelle Umsetzungsgrad wird automatisch als Mittelwert
aller Zwischenziele ermittelt.
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a Beschreibung des aktuellen Status: Um den Fortschritt besser messen zu kénnen kann der

Bearbeiter den aktuellen Status erfassen. Mittels des Buttons "Status erfassen" wird der
eingetragene Text mit dem aktuellen Datum erginzt in die "Uberprifungshistorie"
Gbernommen.

e Uberprifungshistorie: Die "Uberpriifungshistorie" ist ein Update-Feed, wo der Bearbeiter
den aktuellen Status des Ziels eintragt und andere berechtigte Personen sich ein Bild tUber
den Fortschritt des Ziels machen kénnen.

e Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Aktiv" durchgefihrt.

1.8 Freigeber Risiko

Das Benutzerprofil Freigeber Risiko setzt sich aus allen Freigeber flr Risiken zusammen, die
unternehmensweit tatig sind. Das Benutzerprofil von Freigeber Risiko ermoglicht es, dass es bei
mehreren Organisationseinheiten, Prozessen oder Supporting Assets eines Unternehmens
unterschiedliche Freigeber Risiko geben kann, die eigene Security-Risiken managen mussen.

Folgende Aufgaben hat ein Freigeber Risiko in BIC GRC:

* Security-Risiko Uberprifen & freigeben

Der Freigeber Risiko kann dariber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies
aber nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Bedrohung identifizieren & erstellen

* Schwachstelle identifizieren & erstellen

* Risikoszenario herleiten & erstellen

* Ziel definieren & erstellen

e Zwischenziel definieren & erstellen

* Security-Risiko identifizieren & erstellen

* Kontrolle ableiten & erstellen

Bei diesem Vorgang handelt es sich um das reine Erstellen und die Eingabe von den
wichtigsten Informationen, um einen Workflow in Gang zu bringen. Sobald der Freigeber
Risiko das erste Mal ein Work Item speichert geht das Recht der Bearbeitung auf den
eingetragenen Bearbeiter Uber, der mittels Notifikation automatisch informiert wird. Der
Freigeber kann Ergdnzungen zu seinen initialen Angaben nur noch im "Diskussions"-Tab
hinterlegen.

1.8.1 Security-Risiko tberpriifen & freigeben

Ein Security- Risiko wird vom Bearbeiter Risiko erstellt und bewertet. Sobald die Bewertung
abgeschlossen und Uberprift wurde, kann ein Security-Risiko dem Freigeber Risiko weitergegeben
werden mittels Statusibergang in "Freigabe".
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Schritt 1: Navigation zu spezifischen Security-Risiko

Der Freigeber Risiko hat zwei Moglichkeiten ein freizugebendes Security-Risiko zu 6ffnen.
1. Offnen Uber Notifikation
Der Freigeber Risiko
bekommt eine E- . ) )

|
Mail zugesendet,

sobald der

Bearbeiter  Risiko ety
das Work Item "Ausfall kritischer IT-Infrastruktur bei IT-Dienstleister” wurde bearbeitet und
alle Ei nga ben im steht jetzt zur Genehmigung bereit.
Status "Behandlung"
abgeschlossen hat. ElementID: SRI00000007
Der Link zu dem Status: In Freigabe
spezifischen
SECUI’/I')/- Risiko Bitte Giberpriifen Sie die erfassten Daten und wechseln Sie anschliefend den Status.
befindet sich in der Mit freundlichen Griifen
Notifikation.

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine aktuellen ToDo's" sind Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work
Items in diesem Status geoffnet, fir die der Freigeber Risiko noch eine Freigabe durchzufihren hat.

& Willkommen! * Gesamtibersicht Ziele & Gesamtibersicht Risikoszenarien i= Meine aktuellen ToDo's

Meine aktuellen ToDo's

Modulibergreifend

Security-Risiken

L

freizugeben

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC o6ffnet sich ein neues
Fenster fir das Security-Risiko automatisch.

Schritt 2: Uberpriifung durchfihren

Der Freigeber Risiko hat in dem bewerteten Security-Risiko alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob das Security-Risiko in Bezug auf Brutto- und
Nettobewertung richtig eingeordnet, bewertet und behandelt worden ist.
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Sollte dies nicht der Fall sein und muss das Security-Risiko aus Sicht des Freigebers Risiko erneut
bewertet werden, kann der Freigeber Risiko einen Kommentar im Tab "Kommentar" hinterlassen
und einen Statuswechsel in den Status "Bewertung" durchfihren.

Security-Risiko Details 4 Bewertung » Aktiv
Element 1D SRIO0000012 Status @ Freigabe
Name Ausfall kritischer IT-Infrastruktur bei IT-Dienstleister (neutral)
Bewertungszykius Jahrlich Méchste Bewertung 26.08.2026 &
33.00

Risikowert

b o

°
40,00 55.00

ERM relevant?

" Kontext Risikoanalyse Bruttobewertung Nettobewertung Risikobehandlung Kommentare Diskussion Work »

Kommentare

Kemmentar

Wir haben eine neue Ursache identifiziert im letzten Meeting - die bitte zu ergénzen.

5
(B8/1000)

+ Kommentar hinzufigen

Alle Kommentare

noch klarer formulieren,

| /. sie haben ungespeicherte Anderungen. Speichern Speichern und schliefien Schiliefien

Sollte zudem das Security- Risiko besonders hoch sein oder das Security-Risiko an einem z.B.
Kernprozess liegen kann der Freigeber Risiko die Checkbox "ERM relevant" im Status "Freigabe"
anklicken.

Die Checkbox wird nur angezeigt, wenn auch das Modul Enterprise Risk aktiv ist. Der
ERM Executive wird mittel Notifikation Gber die Markierung informiert.

Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen kann der Freigeber Risiko weiter in den
Status "Aktiv" schalten, falls vom Management keine explizite "Managementfreigabe" durchgefihrt
werden muss.

Der Ersteller und Bearbeiter Risiko werden Uber den Statuswechsel in "Aktiv" mittels
Notifikation benachrichtigt.
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"Managementfreigabe" benachrichtigt.

‘ Das verantwortliche Management wird mittels Notifikation Uber den Statuswechsel zu
| Nach dem Statusiibergang kann das Fenster geschlossen werden.

1.9 Bearbeiter MalRnahme

Der Bearbeiter MalRnahme ist flr die Erstellung und Umsetzung einer oder mehrerer spezifischen
Mafsnahme(n) im Unternehmen verantwortlich. Seine Aufgabe besteht in der Erfassung, Planung,
Umsetzung und Dokumentation des stetigen Fortschritts der MafSnahme in BIC GRC.

Folgende Aufgaben hat ein Bearbeiter MaRnahme in BIC GRC:

* Mallnahme definieren & erstellen

* Malknahme erganzen & bearbeiten

* Malknahme aufbauen & planen

* Malinahme verwalten & umsetzen

* Optional: Malknahme Uberprifen & verbessern

¢ Finding identifizieren & erstellen

¢ Finding sichten & behandeln

1.9.1 MaRnahme definieren & erstellen

Eine Mafinahme kann von mehreren Benutzerprofilen aus unterschiedlichen Modulen und aus
verschiedenen Grinden erstellt werden. Durch das Erstellen und die Zuordnung zu einem Asset in
der Asset Hierarchie kann eine Mafsnahme von mehreren Modulen in BIC GRC ausgewahlt und
verlinkt werden. Dadurch wird das MaRnahmenmanagement zu einem eigenen, wesentlichen
Bestandteil von BIC GRC.

Schritt 1: MaRnahme erstellen

1. Erstellung aus Dashboard

Der Bearbeiter MaRnahme navigiert (iber die Meniileiste zu Dashboards >> Ubersicht MaBnahme
>>"Neue MaRnahme"

A

W Willkommen! £= Meine aktuellen Tobos 2 Malinahme \ Finding Work ftem Element |0 B " GRC
B Manahmen 2 Meine ToDo's [ Neue MaBinahme I
Malnahmen nach Status Prioritdt der MaBnahme Umsetzungsgrad

Sebr Gering -

Garing

Eher Gering

Eher Hoch 0%

Hech 5%
@ SebeHoch 0%
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Ein neues Fenster 6ffnet sich anschliefend automatisch.
2. Erstellung aus anderen Work ltems

MaRnahmen kénnen aus unterschiedlichen Work Items, wie beispielsweise Risiken, Findings oder
Management Reviews resultieren. Erstellt werden sie iiber einen passenden Link mit Uberschrift
"MaRnahme" mittels des Icons ¥ oder sie werden verlinkt mittels ¢’

MaBnahmenzuordnung

MaBnahme
) Name Status B...
@
B regelmiBige Ausfalltests @ Entwurf

3. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Gber

die Menlleiste zu Work & Work Items B Malnahme
ltems >> MaRnahme >>
"Erstellen”.
Ein neues Fenster 6ffnet sich + Erstelien i Loschen X, Ansicht exportieren
anschliefend automatisch.
Standardansicht R4
(@ Element ID
MEADDDD000S
2 MEAQDDDDD42

Sowohl bei der Erstellung tber Dashboard, als auch bei der Erstellung aus einem anderen
Work Item 6ffnet sich ein neues Fenster des Work Item Types MafSnahme .
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Schritt 2: Details hinterlegen

MaBnahme Details
Element 1D @ Entwurf v
* Name o RegelmaBige Ausfalitests geschaftskritischer IT-Dienstleister {neutral)
Details
Scope
’ Mame Asset-Typ Beschr... @
®  Gruppe # Unternehmensorganisation @
RC Perspektive
B Business Continuity Management v
Bearbeiter o Freigeber ®
* & EditorMeasure BCM (BCM_EditorMea... v O, * & ApproverMeasure oM (BC.. v Q
Art der MaBnahme (6]
Organisatorische Malnahme v
Prioritit der MaBinahme ®
Sehr Gering Gering Eher Gering Eher Hach Hoch _
onﬁ_q:hreibung der MaBnahme
" Geplante und wiederkehrende Durchfithrung von Ausfalitests (Blackout-Simulationen, Recovery-Ubungen, Umschaltproben)
fiir alle als geschaftskritisch eingestuften externen IT-Dienstieister. ’
Ziel st es, die tatsachliche Handlungsfahigkeit bel IT-Ausfallen nachzuweisen, Schwachstellen aufzudecken und gezielt zu =
beheben. =
(s52/1200)
u /% Sie haben ungespeicherte Anderungen, o Speichern Speichern und schlieBen Schlieflen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Mafsnahme erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Mafsnahme einzigartig.

Scope: Um den Bereich der Anzeigeverflgbarkeit der Mafsnahme einzuschréanken, muss es
einem Asset in der Asset Hierarchie zugeordnet werden.

Es werden nur Assets des Types "Organisationseinheiten" zugelassen.

Soll eine Mafsnahme beispielsweise nur fir Standort A und nicht fir Standort B gelten,
muss der Scope "Standort A" in der Asset-Verlinkung ausgewahlt werden. Soll die
Mafsnahme spéter in BIC GRC erneut verlinkt werden, wird sie nur Benutzern mit
Berechtigungen in Standort A angezeigt und keinen Usern die Assets an Standort B
verwalten.
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e GRC Perspektive: Nach der Auswahl des Scopes wird dem Benutzer die Liste zu den GRC
Perspektiven angezeigt.

Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen, in denen er eine
Berechtigung fir die Erstellung besitzt.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

° Verantwortlichkeiten: Der Ersteller hat einen "Bearbeiter Mallnahme " zu hinterlegen, der
far die Implementierung, Bewertung und Umsetzung der Mafsnahme verantwortlich ist .

Weiters ist ein "Freigeber MaRnahme" zu nominieren, der die Mafsnahme freigibt.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

Es ist zu empfehlen, dass der Ersteller des Work Items Mafsnahme zugleich der
"Bearbeiter MaBnahme " einer Mafsnahme ist.

e Art der MaRnahme: Die "Art der MalBnahme" kategorisiert sie MafShahme. So kann spater
ein anderer Benutzer, der die MalRnahme verlinken mochte auf einen Blick sehen, ob die
MafRnahme in ihrer Art passt.

Falls keine passende Auswahl dabei ist in der vorgeschlagenen Liste, kann der
Benutzer "Sonstige" angeben. Danach erscheint auf der rechten Seite ein Attributsfeld,
wo manuell eine "Sonstige MalRnahme" zu schreiben ist.

e Prioritat: Flr eine Mafsnahme ist zu hinterlegen, mit welcher "Prioritat" die MafSnahme
umzusetzen ist.

Art und Prioritat der Mafsnahme kdnnen spater fir die Auswertung auf Dashboards
verwendet werden, haben aber keinen weiteren Einfluss auf den Workflow.

a Beschreibung: Die Mafsnahme sollte so genau wie moglich beschrieben und definiert
werden, um Benutzer, die im Workflow nachgelagert sind, einen Uberblick tiber die Aufgabe
der Mafsinahme zu gewahren.

e Speichern: Sobald die Informationen angegeben sind kann der Ersteller speichern.

Wenn der Ersteller der Mafinahme gleichzeitig der Bearbeiter MalRnahme ist, kann er mit
dem néchsten Schritt Bearbeiter Malnahme - MaRBnahme ergdnzen & bearbeiten
fortfahren.
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1.9.2 Malnahme erganzen & bearbeiten

Eine Mafsnahme kann von mehreren Benutzern identifiziert & erstellt werden.

Wenn der Ersteller und der Bearbeiter unterschiedliche Benutzer sind, wird der Bearbeiter
gesondert mittels Notifikation liber die neue Mafsnahme informiert. Die folgenden Schritte 1
& 2 beziehen sich auf die Tatigkeiten nach der Erstellung durch einen anderen Benutzer.

Optional Schritt 1: Navigation zu spezifischer MaRnahme nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten, eine zu bearbeitende MafSnahme zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine

E-Mail zugesendet, sobald der
Ersteller alle Eingaben im
Status  "NEW" abgeschlossen

Werter User,

das Work Item "RegelmaBige Ausfalltests geschaftskritischer IT-Dienstleister”

hat. Der Link zu der wurde angelegt.

spezifischen Mafsnahme

befindet sich in der Element ID: MEAQ0000046
Notifikation. Status: Entwurf

Diese Nachricht dient nur zur Information und impliziert keinen Handlungsbedarf.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards

nMeIne aktue”en TODO\SH S|nd & Willkommen! f MeineaktuellenToDn'sY} 2 Malnahme \ Finding
Kacheln hinterlegt, die die

Anzahl an Work Items im Meine aktuellen ToDo's

jeweiligen Status anzeigen. Bei

Klick auf die Kachel wird eine Medultbergreifend

Liste mit allen Work Items in Findings Gig{atsaimen
diesem Status gedffnet, fir die 0 3
der Bearbeiter noch eine J e 22 oo

Aufgabe zu erledigen hat.

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC o6ffnet sich ein neues
Fenster flr die MafSnahme automatisch.
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Optional Schritt 2: Uberprifung der Eingaben des Erstellers

Wenn der Ersteller und der Bearbeiter nicht derselbe Benutzer sind, empfiehlt es sich, als ersten
Schritt im Work Item Mafinahme zu dem Tab "Details"zu gehen, um die Detaileingaben des
Erstellers einzusehen.

Sollten die Eingaben

. Mafinahme Detail b Weiter v
des Erstellers nicht orame betals et
r|Cht|g Oder Element ID MEAD0000046 ® Entwurf

unvollstandig  sein, * Name RegelmaBige Ausfalltests geschaftskritischer IT-Dienstieister (neutral)

kann der Bearbeiter

einen Beitrag im Tab

”DiSkUSS/On n Details Kommentare Diskussion Work Item Links Dokumentation (0)

hinterlassen.  Der
Ersteller wird Teilnehmer (leseberechtigt) ®
anschlieRend  Uber Q
den Be|trag mltte|5 Suchtext hier eingeben
Notifikation Beitrdge ©
informiert.

Y
Neuer Beitrag

Tragen Sie hier Ihren Beitrag ein.

A
(0/500

B3 Beitrag hinzufiigen

Speichern Speichern und schlieffen Schliefien
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Schritt 3: Eingaben erganzen

MaBnahme Details

Element ID MEADDDDO046 @ Entwurf

= Name RegelmaBige Ausfalltests geschaftskritischer IT-Dienstleister

Details Kommentare Diskussion Work Item Links Dokumentation (0)
= Sem Genny Leriny ENIET LRIy ETET FULH ruLn —

Beschreibung der MaBnahme

e

Geplante und wiederkehrende Durchfiihrung von Ausfalltests (Blackout-Simulationen, Recovery-Ubungen, Umschaltproben) fiir
alle als geschaftskritisch eingestuften externen IT-Dienstleister.

Ziel ist es, die tatsachliche Handlungsfahigkeit bei IT-Ausfallen nachzuweisen, Schwachstellen aufzudecken und gezielt zu
beheben. y

(s52/1200)

Referenzen

Dokumentierte Informationen

Name Status Best
@
Il verfahrensanweisung zur Sicherstellung der Verfiigharkeit geschiftskritischer Prozesse ® Aktiv @
Kontroll-Assessment
Keine Zuordnung vorhanden. a
Speichern Speichern und schlieBen SchlieBen

G Dokumentierte Informationen: Der Bearbeiter MaRnahme kann ein oder mehrere
Dokumentierte Informationen hinterlegen.

Dokumentierte Informationen unterstitzen insbesondere im
Informationssicherheitsbereich um Effizienz und Nachvollziehbarkeit zu verbessern,
kénnen aber auch in anderen Modulen dazu beitragen Transparenz zu schaffen.

e Kontroll- Assessment: Der Link zu einem spezifischem Assessment wird automatisch

ausgeflllt von BIC GRC, wenn die Mafsnahme aus einem passenden Assessment erstellt
wurde. Sollte die Mafinahme schon vor dem Assessment bestehen kann das "Kontroll-
Assessement” im Nachgang verlinkt werden.

e Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Planung" durchgefihrt.

Der Bearbeiter kann anschlieRend mit dem nachsten Schritt Mallnahme aufbauen & planen
fortfahren.
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1.9.3 Malnahme aufbauen & planen
Der Bearbeiter MaRnahme Ubernimmt bei einer spezifischen Mafsnahme die monetdre Bewertung
der Kosten und die Verantwortung fur die Umsetzung in einem geplanten Zeitraum.

Der Bearbeiter kann direkt nach dem Malknahme ergdnzen & bearbeiten fortfahren oder mittels
des Dashboards >> Meine aktuellen ToDo's zu der Mafsnahme navigieren.

¥4
& Willkommen! i= Meine aktuellen ToDo's 2 MaBnahme \, Finding

Meine aktuellen ToDo's

Modulibergreifend

Findings MaBnahmen

3

Zu bearbeiten

Schritt 1: Planung vornehmen

Malnahme Details b Weiter ¥
Element 1D MEASDOOGGIY & In Planung
* Name Regelmalige fursfalitests geschiaftskritischer [T-Cierestieister {noutral)

Detaits  Planung  KEommentare — Diskussion  Work Item Links  Dokumentation (0

Planung

... @ Fertigstellung
N 00122025 i

Quiantifizierung

- -
035 8.000 oy

4 Begrimdung der Kosten

" Die wialen Kosten im Jahr 2025 entstehen dusch de Ertwicklumsg eines umnlassenden Testhonzepts, die Abstimmung m dem
IT-Dienstieister sowie die erstmabige Durchfiihnang snes Blackout-Srenariot inld. Evaluierung.
Die jahrich wisderkehrenden Kosten decken die Durchfibeung der Tests, die Bewertung der Ergebnisse, Anpassingen an
Motfallplanen sowse die Schulung betroffener interner Stakeholder ab.
{az/1100)

g Speichérm and schliefien | Schlsban

Geplante Fertigstellung: Der Bearbeiter hinterlegt bis wann die Mafinahme ohne
Verzogerung fertiggestellt werden sollte. Diese Information ist wichtig fiir die Umsetzung
der MaRnahme.
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Initiale Kosten: Die "Initialen Kosten" geben an, wie hoch die Kosten im Jahr der Anschaffung
sind. .

Wiederkehrende Kosten: Die "Wiederkehrenden Kosten" beschreiben die Kosten, die im
Anschluss an die Umsetzung jahrlich zu erwarten sind.

Begriindung: Fir die Nachvollziehbarkeit der Angaben der Kosten hat der Bearbeiter eine
Begriindung anzugeben wie die Kosten zustande kommen.

Wenn es beispielsweise Rechnungen oder andere Dokumentationen dazu gibt, wie
sich die Kosten der Mafinahme zusammensetzen, kann auch der Tab "Dokumentation"
verwendet werden, um die Dokumente revisionssicher zu hinterlegen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Freigabe" durchgefihrt.

Der nachste Status wird von Freigeber Mallnahme - MaBnahme Uberprifen &

freigeben durchgefihrt. Der eingetragene Freigeber MaRnahme wird mittels
Notifikation Uber den Statuswechsel informiert.

Sollten die Eingaben nicht richtig oder unvollstdndig sein, kann der Freigeber MalRnahme
einen Kommentar in dem Tab "Kommentar" hinterlassen und die Mafinahme erneut in den

Status "Planung" setzen. Der Bearbeiter MalRnahme wird (iber diesen Vorgang mittels
Notifikation benachrichtigt.

1.9.4 MaRnahme verwalten & umsetzen
Schritt 1: Navigation zu spezifischer MaRnahme

Der Bearbeiter MalRnahme hat zwei Méglichkeiten, eine zu bewertende Mafinahme zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter
Mafinahme  bekommt
eine E-Mail zugesendet,
sobald der Freigeber
freigegeben und einen

Werter User,

das Work Item "Regelmabige Ausfalltests geschaftskntischer IT-Dienstleister” wurde genehmigt.

Statustibergang zu Element ID: MEAOD000033

"Umsetzung" Status: In Umsetzung

durchgefihrt hat. Der

Link zu der SpeZiﬁSChen Diese Nachricht dient nur zur Information und impliziert keinen Handlungsbedarf.
. Mit freundlichen Griiben

Mafsnahme  befindet i

sich in der Notifikation.
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2. Offnen tiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine
aktuellen ToDo's" sind  Kacheln
hinterlegt, die die Anzahl an Work
ltems im jeweiligen Status anzeigen.
Bei Klick auf die Kachel wird eine Liste
mit allen Work Items in diesem Status e ) ErETT—
geoffnet, fir die der Bearbeiter 0
Maflnahme noch eine Umsetzung
durchzufihren hat.

4+ 4
& willkommen! i= Meine aktuellen ToDo's B maBnahme \ Finding

Meine aktuellen ToDo's

Modulubergreifend

3

2u bearbeiten 2u bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fur die "MalRnahme" automatisch. Der Bearbeiter MalRnahme steigt direkt in den
Tab "Umsetzung" ein.

Schritt 2: Umsetzung dokumentieren

Malinahme Details o » Uberpriifung
Element ID MEADDOD0077 @ Umsetzung
Name RegelmaBige Ausfalltests geschaftskritischer IT-Dienstleister (neutral

Details Umsetzung Kommentare Diskussion Work Item Links Dokumentation (0)

Umsetzungsdetails

o Umsetzungsgrad @

Umsetzungsgrad entspricht Wirksamkeit der MaBnahme

oln Umsetzung seit Fertigstellung bei Verzogerung

03.02.2026 W TITMM.JLL

o Beschreibung der Umsetzungsschritte

-Erstellung eines detaillierten Testkonzepts einschlielllich Zieldefinition und Bewertungskriterien

-Erstberatung mit dem IT-Dienstleister hinsichtlich der Machbarkeit der geplanten Szenarien

-Beauftragung externer Unterstiitzung fir die Testdurchfiihrung (technischer Dienstleister)

-Planung des ersten Testlaufs fiir Q4,/2025 y

Begriindung bei Verzdgerungen

4

Speichern Schliefien
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a Umsetzungsgrad und - wirksamkeit: Der Bearbeiter Malnahme kann den Grad der
Umsetzung in 5 -Stufen bewerten, abhédngig vom Reifegrad der Mafsnahme. Weiters hat er
die Moglichkeit, durch das Anklicken einer Checkbox anzugeben, ob die MafSnahme erst bei
vollstandiger Implementation wirkt oder schon Zwischenergebnisse wirksam sind.

So ist beispielsweise eine Versicherung erst bei Unterschrift zu 100% wirksam, bei der
Installation von 75% aller geplanter Feuerldscher sind diese aber auch schon ohne
100%ige Implementierung teilweise wirksam.

a Daten: Das Datumsattribut , In Umsetzung seit” wird von BIC GRC automatisch gesetzt, wenn
der Freigeber Malknahme den Statusibergang der Mafinahme von ,In Freigabe” zu ,In
Umsetzung” weiterschaltet. Das ,Fertigstellungsdatum” ist gleich dem ,Geplanten
Fertigstellungsdatum®, das vom Bearbeiter MalRnahme hinterlegt wurde.

Ist das ,Fertigstellungsdatum® bereits Uberschritten und die MaBnahme noch nicht
final umgesetzt, wird ein neues Datumsattribut "Fertigstellung bei Verzégerung"
sichtbar. Dieses neue Datum ist verpflichtend einzutragen.

Das Fertigstellungsdatum ergibt sich bei Uberschreitung des heutigen Datums aus dem
Maximum aus "Geplanten Fertigstellungsdatum" und "Fertigstellung bei
Verzégerung".

e Beschreibung der Umsetzungsschritte: Fir die Nachvollziehbarkeit der Angaben der
einzelnen Umsetzungsschritte hat der Bearbeiter eine detaillierte Beschreibung zu
hinterlegen.

Falls das geplante "Fertigstellungsdatum" nicht eingehalten werden kann, muss der
Bearbeiter nicht nur ein neues, realistisches Datum angeben, sondern auch eine
Begriindung, warum das urspriingliche Datum nicht eingehalten werden konnte.

e Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang zu "Uberpriifung" oder "Abgeschlossen" durchgefiihrt.

Der Bearbeiter kann anschlieBend mit dem optionalen Schritt Optional: Bearbeiter
Malnahme - MaRBnahme Uberpriifen & verbessern fortfahren.

Sollte die Mafinahme ohne Uberpriifung in den Status "Abgeschlossen" wechselt, wird der
Freigeber der Mafinahme mittels Notifikation benachrichtigt.

1.9.5 Optional: MaRnahme Uberprifen & verbessern

Das Management kann auf eine Uberpriifung der MaRnahme mittels eines zusatzlichen Workflow
Status bestehen. Dafiir ist der Bearbeiter Malknahme nach Abschluss der Umsetzung
verantwortlich.
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Schritt 1: Navigation zur MalBnahme

Der Bearbeiter MaRRnahme hat zwei Moglichkeiten, eine Mafnahme zu bearbeiten/6ffnen.
1. Direkter Anschluss an MalRnahmenumsetzung

Der Bearbeiter MalRnahme ist bereits in der Mafinahme, da er gerade den Status "Umsetzung"
abgeschlossen hat.

2. Offnen Uiber Dashboard "Meine ToDo's"

Im oberen Teil des Dashboards "Meine ToDo's" sind Kacheln hinterlegt, die die Anzahl an Work
Items im jeweiligen Status anzeigt. Bei Klick auf die Kachel wird eine Liste mit allen Work Items in
diesem Status gedffnet, fiir die der Bearbeiter MaRnahme eine Uberpriifung durchzufiihren hat.

4* ]
& Willkommen! i= Meine aktuellen ToDo's A Malnahme |, Finding

Meine aktuellen ToDo's

Moduliibergreifend

Findings MaBnahmen

Zu bearbeiten

3

Zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die MafSnahme automatisch.
Schritt 2: Uberprifung durchfihren

Der Bearbeiter Mainahme hat in der erstellten, bewerteten und umgesetzten Mafsnahme optional
die Aufgabe zu entscheiden, ob die MaRnahme Angemessen und Effektiv ist.
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Habnahme Details o 4 In Uimsetamg ¥ Abgectliten
Eloment ID MEADOOOOGIS ®n
Mame : u esch . tits {nutal)

Ubserprafareg

« Detasls Umsezung  Testing  Kommentare — Diskusson  Work Iem Links  Dokumentation (0) =

Testirug - Dedails

I vecting- Dabum
07205 W

U Testbeschreshung

© I Rahenen der Mafinahme wrdesn in Koopserabon met dem TT-Dienstiester geplante Ausfaltests durchoefidet. Die -
Tiests umfasshen: '

-Blackout-Simulationan inkl. Serverabschaltung -
Sederaniaf-Seenarien s dem Hotfalhandbuch
3 Angemessenheilsprifung @

bootien |

Details

" Dhe Mafnahme ist gesgnet, die geplanten Zise nu ermeichen. Die Tests decken bypische Srenarien ab, sind standardiskert
doumentiert und technisch sowie organsatorisch angemessen dimengioniert.

0 Wieksambsitsprithung @
benssien [ Itipeschilon |

Details

" e Madnahma hat dan erwarteten Effalt arzelt, Dia Tests wirden erfolgresch durchgefiohet und belegten ing sgnefiants
Reduiton der Wiederankaufrest sowie sine verbesserte Abstimmung mit dem [T-Dseretintster. Dig Kommunikcation im

Erisenfal kpnnte nachweshich verbessert werden,

Ls 1 Hachweis
Diateven Pesvivar Bahan Fum Woohladen

[} Testhericht Adminestyator Riem 31.07.2035 12:32 B+

(P Findings @
Hame St B
@ +

5 DolumaentationsiOcks baim Notfaltestprotokod 2025 ® Erfasang

¥ Bemerkungen
{ T i Sehlieten

Testing Datum: Hier hat der Bearbeiter anzugeben, an welchem Tag er das Testing der
Mafsnahme durchgefihrt hat.

Testbeschreibung: Der Bearbeiter sollte in wenigen Worten beschreiben, was er getestet
und Uberprift hat, um nachvollziehen zu kénnen auf welcher Grundlage das Testing erfolgt
ist.

Angemessenheitsprifung: Der Bearbeiter kann im Rahmen des MafsSnahmen-Testings die
Angemessenheit der Mafsnahme feststellen und mittels "Bestanden" oder "Fehlgeschlagen"
einordnen.

Wirksamkeitspriifung: Neben der Angemessenheit muss der Bearbeiter Uberprifen, ob die
Mafsnahme in ihrer Art und Beschaffenheit wirksam ist. Die Einordnung erfolgt hier mittels
"Bestanden" oder "Fehlgeschlagen".
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Der Test der Wirksamkeit wird erst angezeigt, wenn die Angemessenheitsprifung
erfolgreich war.

e Nachweis Dokumentation: An dieser Stelle kbnnen Dokumente als Link, Memo oder Datei
verlinkt werden. Es sollen alle Informationen hinterlegt werden, die als Nachweis gelten.

Handelt es sich um eine Datei, kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieRend im
Attributsfeld verlinkt.

e Finding: Der Link, um ein Finding zu hinterlegen, ist immer sichtbar. Sollte allerdings die
"Angemessenheitsprifung" oder der "Wirksamkeitsnachweis" fehlgeschlagen sein, muss ein
Finding verpflichtend angegeben werden. Hierfir kann der Bearbeiter tber das Icon ¥ ein
neues Finding erstellen. Mehr dazu unter Bearbeiter Malinahme - Finding identifizieren &
erstellen.

0 Bemerkung: Sollte noch etwas in der Mafsnahme zu ergédnzen sein, dass in den anderen
Attributsfeldern nicht passend ware, kann dies hier festgehalten werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Abgeschlossen" durchgefiihrt.

Nach dem Statustibergang kann das Fenster geschlossen werden.

Der Freigeber der Mafinahme wird (iber den Statusiibergang zu "Abgeschlossen" mittels
Notifikation benachrichtigt.

1.9.6 Finding identifizieren & erstellen

Sollte der Bearbeiter MakRnahme wahrend der Uberpriifung einer Mafnahme zu der Erkenntnis
kommen, dass entweder die "Angemessenheitsprifung" und/oder der "Wirksamkeitsnachweis" mit
einem negativen Ergebnis abschlieen werden, muss der Bearbeiter Malknahme ein Finding
erstellen.

Schritt 1: Finding aus MalBnahme erstellen

Ein Finding kann aus einer Mafinahme erstellt werden. Sollte das Ergebnis der
"Angemessenheitsprifung" oder der "Wirksamkeitsprifung" in der MafSnahme als "Fehlgeschlagen"
eingeordnet werden, muss verpflichtend ein Finding erstellt werden.

Die Erstellung erfolgt durch das Icon ¥ nach dem Abschnitt "Wirksamkeitsnachweis".

Das Finding geht automatisch in der Mafsnahme auf.

Findings
Hame Stabhes B
°f)
. Dolumentationesiicks: bam Hotfalltestprotokoll 205 ® Erfasnung L
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Schritt 2: Finding dokumentieren

Finding Details ® -

3 earbeite
" & Editor *r Q
“ 8 patum der Meldung @ o::u behandeln bis @
) 31.07.2025 & ) 31.08.2025 &8
510 Art des Findings @
h Unwesentliche
Beobgafitung Empfehlung Verbesserungswunsch el e ey
v/ Finding filr diese Assets:
Name Asset-Typ Besch.. @
#  Gruppe ® Untemehmensorganisation @

I Beschreibung des Findings

@ Erfassung

Dokumentationsiicke beim Notfalltestprotokoll 2025 (neutral)

Beim Review der durchgefiihrien Notfalltests wurde festgestellt, dass das vollstandige Testprotokell fir das Jahr 2025
noch nicht im zentralen Dokumentenmanagementsystem abgelegt wurde, Die Durchfishrung selbst ist dokumentiert,
der Ablageprozess war jedoch unvollstindig.

oo wenowe | we [N

Speichern Speichern und schliefen Schliefen

GBTEC Austria GmbH

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das
Finding einzigartig.

GRC-Perspektive: Die Perspektive wird automatisch aus der Mafinahme Gbernommen und
gesetzt.

Bearbeiter: In das Attribut wird bei der Erstellung automatisch der "Bearbeiter MaRnahme"
der Mafsnahme gesetzt.

Datum der Meldung: Der Bearbeiter Malknahme muss eingeben, wann er das Finding
offiziell gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen
Datum Ubereinstimmen.
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zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im
Workflow nachgelagerte User zu geben, bis wann die Behebung des Findings
wilinschenswert ware.

Art des Findings: Der Bearbeiter Malknahme kann im Rahmen von funf Stufen einordnen,
wie bedenklich das Finding im Kontext der Angemessenheit oder Wirksamkeit der
Mafnahme ist.

Finding fir dieses Asset: Das Asset wird automatisch aus dem Work Item Gbernommen aus
dem es erstellt wurde.

Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie moglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Riickschlisse auf Ursache und Wirkung entstehen.

Prioritdt des Findings: Dem Finding kann eine Prioritat hinterlegt werden, die spéater fir
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

Statuswechsel: Der Bearbeiter MaRnahme kann abschliefend in den Status "Behandlung"
schalten. Mehr Informationen zu dem Statuswechsel in Finding sichten & behandeln.

AnschlieBend kann der Bearbeiter MalRnahme in die Mafinahme zuriickkehren und mit der
Dokumentation der Uberpriifung der MaBnahme fortfahren. Bearbeiter MaRnahme -
Malnahme Uberprifen & verbessern.

1.9.7 Finding verwalten & behandeln

Ein Bearbeiter bekommt eine Notifikation zugesendet, wenn er als Bearbeiter in einem Finding
eingetragen wurde. Seine Aufgabe ist es im Finding passende MaRnahmen zu definieren, um das

Finding

Schritt

angemessen zu behandeln.

1: Navigation zu spezifischem Finding nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten ein zu bearbeitendes Finding zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im Status
"Erfassung" abgeschlossen hat. Der Link zu dem spezifischen Finding befindet sich in der
Notifikation.

2. Offnen tiber Dashboard "Meine aktuellen To's"

Der Bearbeiter kann in dem Dashboard seine aktuellen Findings sehen.
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& willkommen! i= Meine aktuellen ToDo's 2 MaBnahme + Finding

Meine aktuellen ToDo's

Modulibergreifend

Findings @ @ MaBnahmen

3

Zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Finding automatisch.

GBTEC Austria GmbH 109/252




Schritt 2: Finding behandeln

Finding Details o 4 Erfassung » Abgeschlossen
Datum der Meldung ) zu behandeln bis @
31.07.2025 @& o ) 11.09.2025 @&

Art des Findings @

Beobachtung Empfehiung  Verbesserungswunsch  DTvweseptiche _
Finding fiir diese Assets:

MName Asset-Typ Besch... @

=  Gruppe = Unternehmensorganisation ®

Beschreibung des Findings

Beim Review der durchgefiihrten Motfalltests wurde festgestellt, dass das vollstindige Testprotokoell fiir das Jahr 2025
noch nicht im zentralen Dokumentenmanagementsystem abgelegt wurde. Die Durchfiihrung selbst ist dokumentiert,
der Ablageprozess war jedoch unvollstindig.

#

Prioritit des Findings @

-
Behandlung

Beschreibung der Behandlung @

“ | Das fehlende Testprotokell wird umgehend im zentralen Dokumentenmanagementsystem abgelegt. Zusatzlich wird der
Ablageprozess (berprift und angepasst, um sicherzustellen, dass zukiinftig alle Protokolle zeitnah und vollstindig
erfasst werden.

Y

MaBnahme @

’ Keine Zuerdnung verhanden. +
Speichern Speichern und schlieBen SchlieBen

Angaben Uberprifen: Als erstes kann der Bearbeiter bei Bedarf die Einschdtzungen des
Erstellers Uberarbeiten. So kann er das "zu behandeln bis"-Datum so setzen, dass es fir ihn
realistisch ist. Zudem kann er die "Art des Findings" und die "Prioritat des Findings" neu
einschatzen.

e Beschreibung der Behandlung: Danach sollte der Bearbeiter beschreiben wie er das Finding
behandeln mochte. Dies passiert im ersten Schritt schriftlich, bevor konkrete Mafsnahmen
dazu erstellt werden.

e MaRnahme: Das Finding wird durch eine Mafsnahme behandelt. Mehr Informationen Gber
die Erstellung einer MaBnahme unter Bearbeiter Mallnahme - Mallnahme definieren &
erstellen Schritt 2.
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Es ist im Finding nur méglich neue Mafsnahmen zu erstellen und keine bestehenden
Mafinahmen zu verlinken.

Statuswechsel: Der Bearbeiter kann abschlieBend in den Status "Abgeschlossen"
weiterschalten.

| Der Ersteller wird Uber den Statustbergang mittels Notifikation benachrichtigt.

1.10 Freigeber MaRnahme

Benutzer mit dem Benutzerprofil Freigeber MaRnahme haben die Verantwortung fir eine oder
mehrere spezifische MafSsnahme(n) in BIC GRC. In einer Mafsnahme kénnen nur jene Freigeber
hinterlegt werden, die auch die entsprechenden Berechtigung fir das Asset haben.

Folgende Aufgabe hat der Freigeber MaRnahme in BIC GRC:

* Malknahme Uberprifen & freigeben

Zusatzlich darf er MaRnahmen erstellen und sie nach der Erstellung einem Bearbeiter MalRnahme
zuweisen. Informationen zu der Erstellung einer MaRnahme unter Bearbeiter Malnahme -
MaRnahme definieren & erstellen.

1.10.1 Malnahme Uberprifen & freigeben

Nach der Erstellung und Planung einer MafSnahme durch einen Erfasser bzw. einen Bearbeiter ,
muss diese vor der Umsetzung einer Freigabe durch den Freigeber der MaRRnahme Uberprift
werden.

Schritt 1: Navigation zur MaRRnahme

Der Freigeber MalRnahme hat zwei Moglichkeiten, eine Mafsnahme zu 6ffnen.
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1. Offnen Uber Notifikation

Der Freigeber MaRRnahme
bekommt eine E- Mail MaBnahme steht zur Genehmigung bereit

zugesendet, sobald der

Bearbeiter MalRnahme den Werter User,

das Work Item "RegelméaBige Ausfalltests geschaftskritischer [T-Dienstleister” wurde
Status der Maﬁnahme zu bearbeitet und steht jetzt zur Genehmigung bereit.

"Freigabe" wechselt. Der
Link zu der spezifischen
Mafsnahme befindet sich
in der Notifikation.

Element ID: MEAQD000046
Status: [n Freigabe

Bitte liberpriifen Sie die erfassten Daten und wechseln Sie anschlieBend den Status.

Mit freundlichen Griiien

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine
aktuellen  ToDo's" sind  Kacheln
hinterlegt, die die Anzahl an Work Items
im jeweiligen Status anzeigt. Bei Klick
auf die Kachel wird eine Liste mit allen
Work Items in diesem Status geo6ffnet,
fir die der Freigeber Malknahme eine
Uberpriifung durchzufiihren hat.

b+
& Willkommen! i= Meine aktuellen ToDo's 2 Malnahme

Meine aktuellen ToDo's

Moduliibergreifend

MaBnahmen

L

freizugeben

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich automatisch
ein neues Fenster flr die MafSnahme.

Schritt 2: Freigabe durchfihren

Der Freigeber MalRnahme hat in der erstellten und geplanten Mafnahme alle Leserechte, um auf
Basis aller eingegebenen Informationen zu entscheiden, ob die MafSnahme in einem ausreichenden
Ausmald beschrieben und geplant wurde. Wenn dies der Fall ist, kann der Freigeber MaRnahme in
Status "Umsetzung" weiterschalten.

Sollte dies nicht der Fall sein und muss die Mafsnahme aus Sicht des Freigebers erneut bewertet
werden, kann der Freigeber einen Kommentar im Tab "Kommentar" hinterlassen und einen
Statuswechsel in den Status "Planung" durchfihren.
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MaBnahme Details 4 Planung » Weiter v

Element ID MEADDODDO&S @ Freigabe

Name RegelmaBige Ausfalitests geschaftskritischer IT-Dienstleister (neutral)

Details Planung Kommentare Diskussion Work Item Links Dokumentation (0)

Kommentare

Kommentar
Konnen vir des geRlante Datum um ging Woche yerschisben?
/4

(56/1000

+ Kommentar hinzufligen

Alle Kommentare

#

| /. Sie haben ungespeicherte Anderungen. Speichemn Schliellen

Nach dem Statusiibergang kann das Fenster geschlossen werden.

Nach dem Speichervorgang wird der eingetragene Bearbeiter MaBnahme mittels
Notifikation benachrichtigt.

1.11 Bearbeiter Kontrolle

Der Bearbeiter Kontrolle ist in BIC GRC fur mindestens eine Kontrolle verantwortlich. Er kann durch
andere Benutzer oder durch eigene Erstellung fir eine Kontrolle verantwortlich werden.

Folgende Aufgaben hat ein Bearbeiter Kontrolle in BIC GRC:

* Kontrolle ableiten & erstellen

* Kontrolle bearbeiten & prifen

* Kontroll-Testing einleiten & erstellen

¢ Finding sichten & behandeln

* Kontroll-Testing Uberprifen & freigeben
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Der Bearbeiter Kontrolle kann dariber hinaus noch Mafsnahmen aus einem Finding erstellen in BIC
GRC. An dieser Stelle auf das Benutzerprofile "Bearbeiter MaRnahme" verwiesen:

* Mallnahme definieren & erstellen

1.11.1 Kontrolle ableiten & erstellen

In BIC GRC konnen unterschiedliche Benutzer eine Kontrolle erstellen. Dabei kann dies durch
Erstellung aus anderen Work Items (z.B. Risiken) oder eine manuelle Einzelerstellung (Bottom-Up)
erfolgen.

Schritt 1: Kontrolle erstellen

Der Bearbeiter Kontrolle hat zwei Moglichkeiten eine Kontrolle zu erstellen.
1. Erstellen Uber Dashboard "Kontrolle"

Der Bearbeiter Kontrolle navigiert (iber die Meniileiste zu Dashboards >> Ubersicht Kontrolle >>
"Neue Kontrolle"

Die Erstellung einer neuen Kontrolle wird durch einen Button in der rechten oberen Fensterseite

[c]
*a willkommen! = Meine akiellen ToDo's f Kontrolle ork item Elemer B I l GRC
Kontrollen nach Status Kontrollen nach Wirkung Kontrollen nach Frequenz
A

® rlunng Deekie

Ein neues Fenster 6ffnet sich anschliefend automatisch.
2. Erstellunf Gber Work Item List
Der Bearbeiter navigiert Uber

die Menlleiste zu Work Items & Work ltems 2 Kontrolle
>> Kontrolle >> "Erstellen".

Ein neues Fenster offnet sich

anschliefend automatisch. + Erstellen M Loschen 2 Ansicht exportieren
Standardansicht v
(@) Element ID

2 | CTROD00D0OT1

2 CTROD00D0003

Schritt 2: Details hinterlegen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Kontrolle erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Kontrolle einzigartig.
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Scope: Der Scope gibt an in welchem der Bereich bzw. Prozess die Kontrolle angewendet
werden soll.

Im Hintergrund filtert ein Filter auf Assets der Typen "Organisationseinheit" und
"Primary Asset".

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken méchte. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

e GRC Perspektive: Nach der Auswahl des Scopes wird dem Benutzer die Liste zu den GRC
Perspektiven angezeigt.

Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswdhlen, in denen er eine
Berechtigung fir die Erstellung besitzt.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

Verantwortliche Personen: Es muss ein Benutzer im Attribut "Bearbeiter" hinterlegt werden
und zusatzlich ein "Freigeber" der fir die Freigabe der Kontrolle verantwortlich ist.

Durch einen hinterlegten Filter mlssen der Bearbeiter als auch der Freigeber einem
bestimmten Benutzerprofil am Asset zugeordnet sein, um dem Ersteller angezeigt zu
werden.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Kontrollebene: Die "Kontrollebene" bestimmt, ob eine Kontrolle vom Management (Top-
Down) anfordert wird oder ob es sich um eine Bottom-Up erstellte Kontrolle handelt.

Art der Kontrolle: Es kann bestimmt werden, ob die Kontrolle als "Hauptkontrolle" zu einem
Prozess geflihrt wird, oder als eine "Unterstitzende Kontrolle", wenn z.B. beim Kontroll-
Testing identifiziert wurde, dass die bestehende "Hauptkontrolle" nicht ausreichend ist.
Beschreibung der Kontrolle: Die Kontrollbeschreibung soll so viele Informationen und Inputs
wie moglich enthalten, sodass der Kontrolldurchfiihrer im Anschluss genau informiert ist,
was seine Aufgabe wahrend der Kontrolldurchfiihrung ist

Speichern: Sobald die Informationen angegeben sind kann der Benutzer speichern.

Ansonsten wird der hinterlegte Bearbeiter Kontrolle nach dem Speichervorgang mittels
Notifikation liber den Statusiibergang benachrichtigt.
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Schritt 3: Zuordnung finalisieren

Der Bearbeiter sollte die Kontrolle regelmaRig dahingehend Uberprifen, ob die Kontrolle in seiner
Art und Weise noch aktuell und korrekt ist.

Um dies in regelmaRigen Abschnitten zu Uiberpriifen, unterstiitzt das Feld "Nachste Uberpriifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Neubewertung erinnert.

An dem Tag der "Nachsten Bewertung" wird die Kontrolle im Status "Aktiv" in den Status "Planung"
geschalten und der Benutzer bekommt erneut automatisch eine Notifikation zugesendet.

Kontrolle Details » Freigabe
Element ID CTROD000022 Status @ Flanung
* Name RegelméRiger Notfalltest mit dem IT-Dienstleister (neutral)
* Uberpriifungszyklus ® Halbjahrlich v Nichste Uberpriifung 16.07.2026 &

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe im "Uberpriifungszyklus".

oder "Wochentlich" hat, wird der Status nicht automatisch zuriickgesetzt und der Bearbeiter
wird nicht Gber einen Statusiibergang mittels Notifikation benachrichtigt.

Wenn der Ersteller der Kontrolle gleichzeitig der Bearbeiter Kontrolle ist, kann er mit dem
nachsten Schritt Bearbeiter Kontrolle - Kontrolle erganzen & bearbeiten fortfahren.

| Wenn die Kontrolle einer der Uberpriifungszyklen "Alle ... Tage", "Anlassbezogen", "Taglich"

1.11.2 Kontrolle bearbeiten & priifen

Ein Kontrolle kann von mehreren Benutzern identifiziert & erstellt werden.

Wenn der Ersteller und der Bearbeiter unterschiedliche Benutzer sind, wird der Bearbeiter
gesondert mittels Notifikation tGiber die neue Kontrolle informiert. Die folgenden Schritte 1 &
2 beziehen sich auf die Schritte nach der Erstellung durch einen anderen Benutzer.

Optional Schritt 1: Navigation zu spezifischem Kontrolle nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten, ein zu bearbeitendes Kontrolle zu 6ffnen.
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1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine

E-Mail zugesendet, sobald der

Ersteller alle Eingaben im Werter User,
Status "NEW” abgeSChlossen g‘:i:g;m:;eﬂ;em " wurde zurickgesetzt und steht jetzt zur
hat. Der Link zu der

ifi Element ID:
spezifischen Kontrolle A

i H . Status: In Planung
befindet  sich  in  der
Notifikation. Bitte bearbeiten Sie das Work Item und wechseln Sie anschlieend den Status.

Mit freundlichen GriiBen

'WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im  oberen Teil des
Dashboards "Meine
aktuellen  ToDo's"  sind
Kacheln hinterlegt, die die
Anzahl an Work Items im
jeweiligen Status anzeigen.
Bei Klick auf die Kachel wird
eine Liste mit allen Work
ltems in diesem Status
gedffnet, fur die der
Bearbeiter  noch eine
Aufgabe zu erledigen hat.

a

& Willkommen! i= Meine aktuellen ToDo's £ Kontrolle

Meine aktuellen ToDo's

Modullbergreifend

Kontrollen

15

zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die Kontrolle automatisch. Der Bearbeiter steigt direkt in den Tab “Zuordnung"
der Kontrolle ein.

Optional Schritt 2: Uberpriifung der Eingaben des Erstellers

Wenn der Ersteller und der Bearbeiter nicht derselbe Benutzer sind, empfiehlt es sich, als ersten
Schritt im Work Item Kontrolle zu dem Tab "Zuordnung"zu gehen, um die Detaileingaben des
Erstellers einzusehen.

Sollten die Eingaben des Erstellers nicht richtig oder unvollstéandig sein, kann der Bearbeiter einen
Beitrag im Tab "Diskussion" hinterlassen. Der Ersteller wird anschlieRend Uber den Beitrag mittels
Notifikation informiert.
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Kontrolle Details

ElementID  CTRO0000019

Name RegelmaBiger Notfalltest mit dem IT-Dienstleister

4 Zuordnung Kontrolldurchfiihrung Kontroll-Testing

Kommentare Diskussion ‘Work Item Links Do e

Disk
Teilnehmer (leseberechtigt) @
Q
Suchtext hier eingeben
Beitrdge ®
v
Neuer Beitrag
Tragen Sie hier Ihren Beitrag ein.
rd
{0/500)
a Beitrag hinzufliigen
Speichern Speichern und schlieBen SchlieBen
Schritt 3: Kontrolle erganzen
Fonkrodie Darbails L TR
Element I CTROCONMIED - i
= Baame: Epgebmaage Pt Taltind = i [T-Cimriliont i =T
Furdinung Kontroll-Testing Kommeanas = Syt rusticraen Wk Pheen Links Dologmentation (3] =
Ealabog ] o
Dipterescharbast und Vertrmabchioes gundr oll ey
ot wnd - L Erdrol s
sk und il
Complianoe mi gesetcbaen und regulatorschen Aafor derungen Eenirolizesie

Horrollat imartarg
" w eiar -
e w1 e Korstrole susgpilset}

GBTEC Austria GmbH

118/252



Kontrollziel: Bei dem "Kontrollziel" kbnnen aus einem GRC Framework ein oder mehrere
passende Ziele verlinkt werden, denen die Kontrolle zu Grunde liegt.

In dem GRC Framework wurden einige Beispiele hinterlegt, wie "Zugriffskontrolle", die
vom Management ergdnzt werden sollten. Wenn die Kontrolle beispielsweise dem
Kontrollziel "Zugriffskontrolle" unterliegt, dann soll das Ziel der Kontrolle sein, dass bei
einer gut funktionierenden Kontrolle, nur berechtigte Personen Zugriff auf z.B. ein
System haben.

a Frequenzen: In der Kontrolle kdnnen zwei Arten von Frequenzen hinterlegt werden:

* Frequenz der Kontrolle: In welchen zeitlichen Abstdnden soll die Kontrolle
durchgefihrt werden.

Die Frequenz wird spater auch fir die Kontrolldurchfiihrung herangezogen.

* Frequenz des Kontroll-Testings: In welchen zeitlichen Abstanden soll die Kontrolle
auf Angemessenheit und Effiktivitat Gberprift werden.

Die Frequenz wird spéater auch fir das Kontroll-Testing herangezogen.

Kontrollautomatisierung: In diesem Attributsfeld werden die drei gangigsten Angaben
"Manuell", "Halbautomatisch" oder "Automatisch" angezeigt.

Abhéngig von der Wahl, wird dem Bearbeiter Kontrolle bei "Halbautomatisch" oder
"Automatisch" noch zusatzlich ein Link zu "Verwendete IT-System" eingeblendet.
Dieser Link ist verpflichtend auszufillen, wenn es sich um die Auswahl
"Automatisch" handelt.

Wirkung der Kontrolle: Eine Kontrolle kann vorbeugend - also praventiv - oder detektiv sein.
Eine entsprechende Wahl Giber den Zweck muss hier angegeben werden.

Kontrollauslagerung: Wird die Kontrolle nicht innerhalb des Prozesses/ der
Organisationseinheit durchgefihrt, kann hier alternativ angegeben werden, wohin die
Kontrolle ausgelagert ist. Die Kontrolle kann dabei innerhalb des Unternehmens oder
auBerhalb des Unternehmens durchgefihrt werden.

Sollte die Kontrolle innerhalb des Unternehmens ausgelagert sein, erscheint bei der
entsprechenden Auswahl "Auslagerung" ein Link zur Asset Hierachie in BIC GRC. Der
Bearbeiter Kontrolle kann dann mittels des Icons ¢ die verantwortliche Einheit auswahlen.

Im Hintergrund filtert ein Filter auf Assets der Typen "Organisationseinheit".

Ist die Auslagerung nicht innerhalb des Unternehmens wird ein weiterer Link zu einem
Lieferantenverzeichnis angezeigt. Auch hier ist mittels des Icons & eine entsprechende
Verlinkung vorzunehmen.

Referenzen: Neben den oben genannten kénnen auch folgende Zuordnungen gemacht
werden:
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Kontrollkatalog: Der "Kontrollkatalog" fuhrt nicht zu Work Items des Typen
Kontrolle, sondern zu den Kontrollkatalog(en) von
¢ BSI Anforderungen BCM

Dokumentierte Informationen: Der Bearbeiter Kontrolle kann ein oder mehrere
Dokumentierte Informationen hinterlegen.

Dokumentierte Informationen unterstitzen insbesondere im
Informationssicherheitsbereich um Effizienz und Nachvollziehbarkeit zu

verbessern, konnen aber auch in anderen Modulen dazu beitragen
Transparenz zu schaffen.

* Assessment: Der Link zu einem spezifischem Assessment wird automatisch
ausgefillt von BIC GRC, wenn die Kontrolle aus einem passenden Assessment
erstellt wurde. Sollte die Kontrolle schon vor dem Assessment bestehen kann das
"Assessement” im Nachgang verlinkt werden.

Eoitrollkataloges
Elemaminame Haime o
0 ISOFPOOFAEL ISOIT0T_HIL052 %79 Informationsucherhed e Sonangmn
0 SRttt 5] SLAPRLITLAZE W APRALATY Nafalbvarsong ()
T EER etz BSLPRDER AL H DEFLAATD Tests und Motfald M) [T danang]
L Suriduny et & +
Arpaereerd
Wil ML g wor e, -5
S P

Schritt 4: Kontrolldurchfiihrer & -tester hinterlegen

In den beiden Tabs " Kontrolldurchfiihrung" (Optional) und "Kontroll-Testing" muss der Bearbeiter
Kontrolle noch passende Benutzer hinterlegen bevor ein Statuswechsel durchgefiihrt wird.
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Kontrolle Details b Weiter ¥
Elernent 1D CTRODOOD01S @ In Planung
* Name RegelmaBiger Notfalltest mit dem IT-Dienstleister (neutral)

4 Zugrdnundg Kontrolldurchifiihrung Kontroll-Testing Kommentare Diskussion Systeminformationen »

Letzte Kontrolldurchfilhrung Niachste Kontrolldurchfilhrung
| =

Kontrolldurchfiihrung
Keime Zuordnung vorhanden,

Speichen Speichemn und schliefen Schliefen

Kontrolldurchfihrer:
Far die Kontrolldurchfiihrung kann im zweiten Tab "Kontrolldurchfiihrung" mittels des Icons

Q ein verantwortlicher Kontrolldurchfihrer hinterlegt werden.

Der Bearbeiter kann nur einen Benutzer als Kontrolldurchflhrer hinterlegen. Weiters
kann der Bearbeiter kein weiteres Attributsfeld in diesem Tab bearbeiten.

Das Verhalten der Attribute in diesem Tab erfolgt wie folgt:

¢ Letzte Kontrolldurchflihrung: Setzt sich automatisch nach dem Statustbergang der
Kontrolldurchftihrung von "Durchfiihrung" zu "Abgeschlossen".

Das Attribut ist Read Only und kann nicht manuell verdndert werden.

* Néachste Kontrolldurchfiihrung: Setzt sich automatisch nachdem es erstmalig ein
Datum in "Letzte Kontrolldurchflrhung"gibt. Das "Nachste
Kontrolldurchfiihrungs"-Datum ist anschlieRend eine Addition aus dem "Letzte
Kontrolldurchfihrungs"- Datum und der Kontroll- Frequenz aus dem Tab
"Zuordnung".

Das Attribut ist Read Only und kann nicht manuell verandert werden.
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¢ Kontrolldurchfiihrung: Die Erstellung einer Kontrolldurchfihrung kann nur von
einem Benutzer mit dem passenden Benutzerprofil erstellt werden. Mehr
Informationen unter Kontrolldurchfihrer - Kontrolldurchfihrung erstellen &

durchfihren.
Kontrolle Details o ¥ \Neiter ¥
Element ID CTROOO00019 @ In Planung
* Name Fegelmafiger Notfalltest mit dem IT-Dienstieister (neutral)

“ Zuordnung Kontrolldurchfiihrung Kontroll-Testing Komrmentare Diskussion Systeminformationen »

Kontroll-Testing

Designierter Tester
*| & Tester GEN (Tester) * Q
3 -
Letztes Kontroll-Testing 2 Machstes Kontroll-Testing
-] |
4 estheschreibung o
“ Im Rahmen des Kontroll-Testings wird dberpriift, ob der mit dem IT-Dienstieister vereinbarte Motfalltest gem38 dem
vorgesehenen Intervall (jahrlich) durchgefishrt wurde. .
Der Test umfasst die Priifung der Testdokumentation (z. B. Protokolle, Testfalle, Ergebnisse), die Bewertung der v
Umsetzung gemal Notfallkonzept sowie die Nachvollziehbarkeit der Lessons Leamed. .
S Wachwes
Keine Dokumente vorhanden.
6 ’
Kontroll-Testing
Keine Zuordnung vorhanden,
Speichern Speichern und schlieBen SchilieBen

Designierter Tester: Fir die Hinterlegung eines Testers muss der Bearbeiter in den dritten
Tab "Kontroll- Testing" wechseln. Wie schon im Tab "Kontrolldurchfiihrung" muss der

Bearbeiter hier mittels des Icons Q einen verantwortlichen Tester fur die Kontrolle
hinterlegen.

Daten des Kontroll-Testings: Wie schon in der Kontrolldurchfihrung werden in dem Tab
"Kontroll-Testing" zwei Daten-Attribute angezeigt.

* Letztes Kontrolltesting: Setzt sich automatisch nach dem Statusibergang des
Kontroll-Testings von "Durchfiihrung" zu "Uberprifung".

Das Attribut ist Read Only und kann nicht manuell verdndert werden.
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* Nachstes Kontroll-Testing: Setzt sich automatisch nachdem es erstmalig ein Datum
in "Letztes Kontroll-Testing" gibt. Das "Nachste Kontroll- Testings"- Datum ist
anschliefend eine Addition aus dem "Letztes Kontroll-Testing"-Datum und der
Kontroll-Testing-Frequenz aus dem Tab "Zuordnung".

Das Attribut ist Read Only und kann nicht manuell verdndert werden.

Testbeschreibung: In der Testbeschreibung muss der Bearbeiter angeben, wie die Kontrolle
validiert werden kann.

So kann an dieser Stelle angegeben werden, mit welcher Aktivitdt der Tester das
Kontroll- Testing durchfiihren kann oder ein Vorschlag wie groRR die Stichprobe zu
wahlen ist.

Nachweis: Neben der Beschreibung kann auch ein Dokument oder Memo an die Kontrolle
angehangt werden.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieend im
Attributsfeld verlinkt.

Beispielsweise ein Template einer Checkliste flr die Prifung der Kontrolle.

Kontroll-Testing: Die Erstellung eines Kontroll- Testings kann nur von einem Bearbeiter
Kontrolle erstellt werden. Mehr Informationen unter Bearbeiter Kontrolle - Kontroll-Testing
einleiten & erstellen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu "Freigabe" durchgefihrt.

Nach dem Speichervorgang wird der eingetragene Freigeber Kontrolle mittels
Notifikation benachrichtigt.

1.11.3 Kontroll-Testings einleiten & erstellen

In der Dokumentationsphase einer Kontrolle, kann der Bearbeiter Kontrolle einen passenden Tester
im dritten Tab "Kontroll-Testing" nominieren. Sobald die Kontrolle freigegeben und im Status "Aktiv"
ist, kann ein Kontroll-Testing gestartet werden.

Der Bearbeiter der Kontrolle kann dabei die Erstellung des Kontroll-Testings nur manuell
durchfiihren. Um dies in regelmaRigen Abstdanden zu machen unterstitzt ein Scheduler der
den Bearbeiter Kontrolle einen Tag bevor das "Nachstes Kontroll-Testing" erreicht ist,
erinnert.
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Schritt 1: Navigation zu Kontrolle

Der Bearbeiter Kontrolle bekommt

automatisch eine E- Mail zugesendet,
sobald das Datum zu "N&chstes Kontroll-

Werter User,

. " . . das Wuﬂ( Ttem * * wurde bearbeitet und steht jetzt zum Testen
Testing" erreicht wurde. Der Link zu der beret.
spezifischen Kontrolle befindet sich in der Element ID: CTEQ0000001
Notifikation. ) TestdchiTineg

Bitte fihren Sie das Testing durch und wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

'WORK ITEM OFFNEN

Schritt 2: Kontroll-Testing erstellen

Das Kontroll-Testing entsteht aus der Kontrolle heraus, indem der Bearbeiter Kontrolle mittels des
Icons ¥ ein neues Kontroll-Testing erstellt.

Kontrolle Details 4 In Planung b Weiter v (B
Element ID  CTROOOOOO1S & Aktiv
Mame RegelmdBiger Motfalltest mit dem IT-Dienstleister (neutral)

1 Zuordnung Kontrolldurchftihnung Kontroll-Testing Kommentare Diskussion Systeminformationen  »

Kontroll-Testing

Designierter Tester

" & Tester GEN (Tester) » Q
Letztes Kontroll-Testing 0} Nachstes Kontroll-Testing
31.07.2025 @ 31.07.2026 &
Testbeschreibung @
" Im Rahmen des Kontroll-Testings wird dberprift, ob der mit dem IT-Dienstleister vereinbarte Notfalltest gemaB dem &
vorgesehenen Intervall (jahrlich) durchgefihrt wurde. .

Der Test umfasst die Prifung der Testdokumentation (2. B. Protokolle, Testfalle, Ergebnisse), die Bawertung der -
Umsetzung gemal Motfallkonzept sowie die Nachwollziehbarkeit der Lessons Leamed.

Nachweise
Dateten hierher zZiehen zum Hochladen

Keine Dokumente vorhanden. +
Kontroll-Testing
MName Status B...
o +
& RegelmiBiger Notfalltest mit dem I[T-Dienstieister - 2025-07-31 @ Test be...
Spelchern Speichern und schlieBen SchlieBen
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Es ist nicht vorgesehen, dass ein Kontroll-Testing verlinkt wird, da Kontroll-Testings unique
zu einer Kontrolle durchgefiihrt werden.

Schritt 3: Details hinterlegen

G Name: Als erster Schritt erfolgt die Hinterlegung des "Namens" automatisch von der
Kontrolle auf das Kontroll-Testing. Somit muss der Bearbeiter keine Auswahl eines "Namens"
treffen.

Bei Statustbergang wird der "Name" um das Datum von "Zeitpunkt der
Testdurchfihrung" erganzt.

GRC- Perspektive: Die Perspektive wird automatisch aus der Kontrolle Gbernommen und
gesetzt. Sie kann nach dem ersten Speichervorgang nicht mehr verandert werden.

Verantwortlichkeiten: Des Weiteren werden bei der Erstellung des Kontroll- Testings
automatisch die Verantwortlichen, die in der Kontrolle definiert wurden, tbertragen.

Testing flr:: Des Weiteren wird automatisch das Asset der Kontrolle Gbernommen.

Nach dem Speichervorgang wird der eingetragene Tester mittels Notifikation benachrichtigt.

Im Anschluss kann das Fenster geschlossen werden.

1.11.4 Finding verwalten & behandeln

Ein Bearbeiter bekommt eine Notifikation zugesendet, wenn er als Bearbeiter in einem Finding
eingetragen wurde. Seine Aufgabe ist es im Finding passende Malinahmen zu definieren, um das
Finding angemessen zu behandeln.

Schritt 1: Navigation zu spezifischem Finding nach Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten ein zu bearbeitendes Finding zu 6ffnen.
1. Offnen tber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im Status
"Erfassung" abgeschlossen hat. Der Link zu dem spezifischen Finding befindet sich in der
Notifikation.

2. Offnen tiber Dashboard "Meine aktuellen To's"

Der Bearbeiter kann in dem Dashboard seine aktuellen Findings sehen.
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& willkommen! i= Meine aktuellen ToDo's 2 MaBnahme + Finding

Meine aktuellen ToDo's

Modulibergreifend

Findings @ @ MaBnahmen

3

Zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Finding automatisch.
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Schritt 2: Finding behandeln

Finding Details o 4 Erfassung » Abgeschlossen
Datum der Meldung ) zu behandeln bis @
31.07.2025 @& o ) 11.09.2025 @&

Art des Findings @

Beobachtung Empfehiung  Verbesserungswunsch  DTvweseptiche _
Finding fiir diese Assets:

MName Asset-Typ Besch... @

=  Gruppe = Unternehmensorganisation ®

Beschreibung des Findings

Beim Review der durchgefiihrten Motfalltests wurde festgestellt, dass das vollstindige Testprotokoell fiir das Jahr 2025
noch nicht im zentralen Dokumentenmanagementsystem abgelegt wurde. Die Durchfiihrung selbst ist dokumentiert,
der Ablageprozess war jedoch unvollstindig.

#

Prioritit des Findings @

-
Behandlung

Beschreibung der Behandlung @

“ | Das fehlende Testprotokell wird umgehend im zentralen Dokumentenmanagementsystem abgelegt. Zusatzlich wird der
Ablageprozess (berprift und angepasst, um sicherzustellen, dass zukiinftig alle Protokolle zeitnah und vollstindig
erfasst werden.

Y

MaBnahme @

’ Keine Zuerdnung verhanden. +
Speichern Speichern und schlieBen SchlieBen

Angaben Uberprifen: Als erstes kann der Bearbeiter bei Bedarf die Einschdtzungen des
Erstellers Uberarbeiten. So kann er das "zu behandeln bis"-Datum so setzen, dass es fir ihn
realistisch ist. Zudem kann er die "Art des Findings" und die "Prioritat des Findings" neu
einschatzen.

e Beschreibung der Behandlung: Danach sollte der Bearbeiter beschreiben wie er das Finding
behandeln mochte. Dies passiert im ersten Schritt schriftlich, bevor konkrete Mafsnahmen
dazu erstellt werden.

e MaRnahme: Das Finding wird durch eine Mafsnahme behandelt. Mehr Informationen Gber
die Erstellung einer MaBnahme unter Bearbeiter Mallnahme - Mallnahme definieren &
erstellen Schritt 2.
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Es ist im Finding nur méglich neue Mafsnahmen zu erstellen und keine bestehenden
Mafinahmen zu verlinken.

Statuswechsel: Der Bearbeiter kann abschlieBend in den Status "Abgeschlossen"
weiterschalten.

Der Ersteller wird Uber den Statustbergang mittels Notifikation benachrichtigt.

1.11.5 Kontroll-Testing Gberprifen & freigeben

Ein Kontroll-Testing wird vom Bearbeiter Kontrolle erstellt und vom Tester dokumentiert. Sobald die
Eingaben der Prifungsergebnisse abgeschlossen sind, kann das Kontroll-Testing dem Bearbeiter
Kontrolle weitergegeben werden mittels Statusiibergang in "Uberpriifung".

Schritt 1: Navigation zu Kontroll-Testing

Der Bearbeiter Kontrolle hat zwei Moglichkeiten eine freizugebende Kontrolle zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter Kontrolle bekommt eine E-

Mail zugesendet, sobald der Tester alle Kontroll-Testing steht zur Oberprifung bereit

Eingaben im Status

"Durchfiihrung" abgeschlossen hat. Der Link E:%;E;}E%rg;‘r:iqe!maﬁ-qerNerfa\ltestm-tdeml'I‘-DwenstIe-ster‘ wirda bearbetet und siaht ezt 2
zu dem spezifischen Kontroll-Testing befindet

sich in der Notifikation. BRI creoooon

Status: In Uberpriifung

Bitte uberpriifen Sie das Work Item und wechseln Sie anschlieBend den Status.

Mit freundlichen GriBen

'WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuelle ToDo's"

Im oberen Teil des Dashboards
"Meine aktuelle ToDo's" sind % Willkomment
Kacheln hinterlegt, die die Anzahl

an Work Items im jeweiligen

Status anzeigen. Bei Klick auf die

Kachel wird eine Liste mit allen

Work Items in diesem Status

geodffnet, fur die der Bearbeiter Modulibergreifend
Kontrolle noch eine Uberpriifung
durchzufihren hat.

Meine aktuellen ToDo's

Meine aktuellen ToDo's

Kontroll-Testings

L

GBTEC Austria GmbH 128/252




=3

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die Kontroll-Testing automatisch.

Schritt 2: Uberpriifung durchfiihren

Der Bearbeiter Kontrolle hat in dem Kontroll- Testing alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob das Kontroll-Testing erfolgreich durchgefihrt
werden konnte oder nicht. Dabei stehen zwei Statusibergange zur Verflgung: '"Test
bestanden" und "Test nicht bestanden".

Kontroll-Testing Details 4 Durchfiihmang » Test bestanden
ElementlD  CTE0ODODDOT @ Uberpriifung
Name RegelmaBige Ausfalitests geschaftskritischer IT-Dienstleister (neutral)

Testdurchfiilrung ~ Kommentare  Diskussion ~ Work ItemLinks  Dokumentation (0)

Kommentare

Kommentar
Tragen Sie hier Ihren Kommentar &in
V.
{0/ 1000)
#+ Kommentar hinzufliigen
Alle Kommentare
2026-01-22, S02, EditorControl
Das nachste Mal muss der Testingzeitraum kurzer sein
Y

Speichern Schiieften

Wurde entweder die "Angemessenheitsprifung" oder die "Wirksamkeitsprifung" nicht
bestanden kann der Bearbeiter Kontrolle nur in den Status "Test nicht bestanden" wechseln.
Alternativ kann der Bearbeiter Kontrolle ein Kommentar im Tab "Kommentar" hinterlassen
und einen Statuslibergang zu "Durchfihrung" durchfilhren. Der Tester wird mittels
Notifikation benachrichtigt.
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Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen und ist das Testergebnis positiv kann der
Bearbeiter Kontrolle weiter in den Status "Test bestanden" schalten.

Nach dem Speichervorgang wird der Tester mittels Notifikation benachrichtigt.

Nach dem Statustibergang kann das Fenster geschlossen werden.

1.12 Freigeber Kontrolle

Der Freigeber Kontrolle ist in BIC GRC fir mindestens eine Kontrolle, die seinem Asset zugeordnet
ist, fur die Freigabe verantwortlich.

* Kontrolle Uberprifen & freigeben

Der Freiegeber Kontrolle kann darliber hinaus noch Kontrollen erstellen in BIC GRC. Da dies aber
nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf das Benutzerprofile "Bearbeiter
Kontrolle" verwiesen:

* Kontrolle ableiten & erstellen

1.12.1 Kontrolle Gberprifen & freigeben

Ein Kontrolle wird vom Bearbeiter Kontrolle erstellt und dokumentiert. Sobald die Eingaben aller
Informationen abgeschlossen und Uberprift wurde, kann eine Kontrolle dem Freigeber Kontrolle
weitergegeben werden mittels Statuslbergang in "Freigabe".

Schritt 1: Navigation zu Kontrolle

Der Freigeber Kontrolle hat zwei Mdglichkeiten eine freizugebende Kontrolle zu 6ffnen.

1. Offnen Uber Notifikation

Der Freigeber Kontrolle
bekommt eine E- Mail
zugesendet, sobald der
Bearbeiter Kontrolle alle
Eingaben im Status
"Planung" abgeschlossen
hat. Der Link zu der

Kontrolle steht zur Genehmigung bereit

Werter User,

das Work Item "RegelmaBiger Notfalitest mit dem IT-Dienstleister” wurde bearbeitet und
steht jetzt zur Genshmigung bereit.

Element ID: CTR00000019

spezifischen Kontrolle E—
befindet sich in der
Notifikation.

Bitte diberpriifen Sie die erfassten Daten und wechseln Sie anschliefend den Status.

Mit freundlichen GriiGen

WORK ITEM OFFNEN
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2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine
aktuellen ToDo's" sind  Kacheln
hinterlegt, die die Anzahl an Work
ltems im jeweiligen Status anzeigen.
Bei Klick auf die Kachel wird eine Liste
mit allen Work Items in diesem Status
geoffnet, flir die der Freigeber
Kontrolle noch eine Freigabe
durchzufihren hat.

& Willkommen! i= Meine aktuellen ToDo's

Meine aktuellen ToDo's

Modulibergreifend

Kontrollen

L

freizugeben

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC o6ffnet sich ein neues
Fenster fir die Kontrolle automatisch.

Schritt 2: Uberprifung durchfihren

Der Freigeber Kontrolle hat in der Kontrolle alle Leserechte, um auf Basis der eingegebenen
Informationen zu entscheiden, ob die Kontrolle in ihrer Beschaffenheit dazu geeignet ist den
Prozess zu verbessern. Sollte dies nicht der Fall sein und muss die Kontrolle aus Sicht des Freigebers
Kontrolle ({berarbeitet werden, kann der Freigeber Kontrolle einen Kommentar im Tab
"Kommentar" hinterlassen und einen Statuswechsel in den Status "Planung" durchfihren.

Kontrolle Details 4 Planung b Weiter (v
Element ID CTROD000025 Status @ Freigabe
MName Protokollierung & Monitoring (DE}
Uberprifungszykius Quartalsweise Nachste Uberprifung 15.02.2026 &

Zuordnung Kontroll-Testing Kommentare Diskussion Work Item Links Dokumentation (0)

Kommentare

Kommentar

Die Kontrolle wurde gepriift und als geeignet bewertet. Die MaBnahmen zur Protokollierung und Uberwachung i die friihzeiti von
sicherheitsrelevanten Ereignissen und werden als angemessen beurteilt

218/1000)

# Kommentar hinzufigen

Alle Kommentare

Kommentar Bearbeiter

A\ Sie haben ungespeicherte Anderungen. i i und Schiieen
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Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen, kann der Freigeber Kontrolle weiter in
den Status "Aktiv" schalten

| Nach dem Speichervorgang wird der Bearbeiter Kontrolle mittels Notifikation benachrichtigt.

| Nach dem Statustibergang kann das Fenster geschlossen werden.

1.13 Kontrolldurchfthrer

Der Kontrolldurchfihrer ist fur die Durchfihrung einer Kontrolle eines spezifischen Assets
verantwortlich. Die Aufgabe des Kontrolldurchfihrers in BIC GRC ist die Bestatigung der
Durchfihrung und bei Bedarf die Hinterlegung zugehoriger Dokumente.

1.13.1 Kontrolldurchfiihrung erstellen & durchfiihren

In der Dokumentationsphase einer Kontrolle, kann der Bearbeiter Kontrolle einen passenden
Kontrolldurchfihrer im zweiten Tab "Kontrolldurchfiihrung" nominieren. Sobald die Kontrolle
freigegeben und im Status "Aktiv" ist, kann eine Kontrolldurchfiihrung gestartet werden.

Schritt 1: Navigation zu Kontrolle

Der Kontrolldurchfihrer hat zwei Méglichkeiten, eine Kontrolle zu 6ffnen.
1. Offnen Uber Notifikation

Der Kontrolldurchfihrer bekommt eine E-Mail zugesendet, sobald der Freigeber Kontrolle einen
Statuslbergang zu "Aktiv" durchgefihrt hat bzw. wird eine automatische Notifikation durch einen
Scheduler versendet. Der Link zu der spezifischen Kontrolle befindet sich in der Notifikation.

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im Dashboard "Meine aktuellen ToDo's"
sind Kacheln hinterlegt, die die Anzahl
an Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel wird
eine Liste mit allen Work Items in Modulabergreifend

d |esem Status geoffn et' fu r d |e der Konnolldurchluh&ngen @ J Kontrollen (0]
Kontrolldurchfihrer noch eine o 0

Durchfihrung durchzufiihren hat
(6ffnen Uber Kontrolle) oder
weitermachen kann.

4
& Willkomment i= Meine aktuellen ToDo's # Kontrolle

Meine aktuellen ToDo's

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fir die Kontrolle automatisch. Der Kontrolldurchfiihrer steigt direkt in den Tab
"Kontrolldurchfiihrung" der Kontrolle ein.
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Schritt 2: Durchsicht der Eingaben des Bearbeiters Kontrolle

Es empfiehlt sich, als ersten Schritt im Work Item Kontrolle zu dem Tab "Zuordnung" zu wechseln,
um die Detaileingaben des Bearbeiters Kontrolle einzusehen und festzustellen, was die Vorgaben
flr die Durchfihrung der Kontrolle sind.

Schritt 3: Kontrolldurchflihrung erstellen

Kontrolldurchfithrung Details

Kontrolldurchfiihrung

Name
" RegelmaBiger Notfalltest mit dem IT-Dienstieister (neutral)

Kontrolldurchfiihrer o Datum der Kontrolldurchfiihrung
3 ControlExecuter Q T 31.07.2025 1400 O
+ Die Kontrolle wurde von Thnen durchgefiihrt.

Gab es Probleme bei der Kontrolldurchfithrung?

1a Ngih

Sie haben ungespeicherte Speichern Speichern und schlieBen SchlieBen
Anderungen.

a Name und Verantwortlicher: Als erster Schritt wird der "Name" und das Benutzerfeld

"Kontrolldurchfihrer" von BIC GRC automatisch befullt, sodass der Kontrolldurchfihrer nicht
bei jeder neu erstellten Kontrolldurchfiihrung einen neuen Namen und sich selber eingeben
muss.

a Datum der Kontrolldurchfiihrung: Das Datum muss der Kontrolldurchfihrer individuell
eingeben. Dabei kann er nicht nur das Datum hinterlegen, sondern bei Bedarf auch eine
genaue Uhrzeit.

Dieses Datum wird flr das Attributsfeld "Letzte Kontrolldurchfihrung" in der Kontrolle
herangezogen.

Das Datum der Kontrolldurchfiihrung muss dem aktuellen Tag oder in der
Vergangenheit liegen, dass die Kontrolldurchfiihrung spater in den Status
"Abgeschlossen" gewechselt werden kann. Siehe auch Punkt 6 unten.

Angabe der Durchfiihrung: Der Kontrolldurchfihrer hat mit dieser Checkbox explizit zu
bestatigen, dass er die Kontrolle durchgefiihrt hat.

Nach dem ersten Speichervorgang werden weitere Attributsfelder eingeblendet

Details der Kontrolldurchfihrung: Falls es Besonderheiten bei Kontrolldurchfiihrung gegeben
haben sollte, oder andere Details relevant sind, konnen diese an dieser Stelle beschrieben
werden.
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Geprifte Dokumente: Weiters kann der Kontrolldurchfihrer Dokumente anhangen die
entweder geprift worden sind oder bei der Durchfiihrung der Kontrolle unterstitzt haben.

Handelt es sich um eine Datei kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieRend
automatisch im Attributsfeld verlinkt.

So kann zum Beispiel auch eine unterschriebene Checkliste Uber alle durchfiihrten
Schritte hinterlegt werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Abgeschlossen" durchgefihrt.

Sollte es bei der Kontrolldurchfiihrung zu Herausforderungen gekommen sein, wird
der Bearbeiter Kontrolle dartiber mittels Notifikation benachrichtigt.

Es ist nicht vorgsehen, dass es eine Uberprifung der Kontrolldurchfiihrung in BIC GRC
gibt. Jedoch wird der Bearbeiter Kontrolle mittels Notifikation dartber informiert,
wenn eine Kontrolldurchfiihrung abgeschlossen wurde.
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Kontrolldurchfiihrung Details o » Abgeschlossen

Kontrolldurchfiihrung

Name

RegelmaBiger Notfalltest mit dem IT-Diensteister (neutral)
Kontrolldurchfiihrer Datum der Kontrolldurchfiihrung

2 ControlExecuter Q T 30.07.2025 14:00 O 8

=+ Die Kontrolle wurde von Thnen durchgefiihrt.

Gab es Probleme bei der Kontrolldurchfiihrung?
Ja Neih

Details der Kontrolldurchfiihrung

Die Kontrolle wurde gem3B dem definierten Ablauf erfolgreich durchgefiihrt. Der IT-

Dienstleister stellte die Nachweise der Blackout-Simulation piinktlich zur Verfiigung. Das
Testprotokoll war vollstindig und nachvollziehbar dokumentiert. Alle kritischen
Kommunikationskanale sowie Wiederanlaufzeiten wurden wie vereinbart geprift und erfullt. -

Gepriifte Dokumente

Dateien hierher ziehen zum Hochladen

MName E... Ersteller Letzte Ander... B+
D  Testprotokoll de... ControlExecuter...  04.08.2025 1...
Speichern Speichern und schlieBen SchlieBen

1.14 Tester

Der Tester hat die Aufgabe in BICGRC Kontrollen in regelmaRigen Abstinden auf deren
Angemessenheit oder Wirksamkeit zu Uberprifen. Tester kdnnen dabei alle qualifizierten Personen
inner- und auBerhalb des Unternehmens sein, wie z.B. interne Revisoren oder Wirtschaftsprufer.
Dabei kann nur ein Tester pro Kontrolle nominiert werden. Neben der Dokumentation des Kontroll-
Testings hat der Tester auch Findings aufzuzeigen, um die Kontrolle zu verbessern.

Folgende Aufgaben hat ein Tester in BIC GRC:
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* Finding identifizieren & erstellen
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1.14.1 Kontroll-Testing durchfiihren & bewerten

In der Dokumentationsphase einer Kontrolle, kann der Bearbeiter Kontrolle einen passenden Tester
im dritten Tab "Kontroll-Testing" nominieren. Sobald die Kontrolle freigegeben und im Status "Aktiv"
ist, kann ein Kontroll-Testing vom Bearbeiter Kontrolle gestartet werden.

Das Kontroll- Testing wird vom Bearbeiter Kontrolle erstellt und nach dem ersten
Speichervorgang an den Tester mittels Notifikationsnachweis tibergeben.

Schritt 1: Navigation zu Kontrolle

Der Tester hat zwei Mdglichkeiten, eine Kontrolle zu 6ffnen.

1. Offnen Uiber Notifikation

Der Tester bekommt eine E-Mail
zugesendet, sobald der
Bearbeiter Kontrolle ein Kontroll-
Testing erstellt und erstmalig
gespeichert hat. Der Link zu dem
spezifischen  Kontroll- Testing
befindet sich in der Notifikation.

Kontroll-Testing steht zur Bearbeitung bereit

‘Werter User,

das Work Item "RegelmiBiger Notfalltest mit dem IT-Dienstleister " steht zur Bearbeitung bereit

Element ID: CTE00000009

Status: In Durchfuhrung

Bitte bearbeiten Sie das Work Item und wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen tiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl
an Work Items im jeweiligen
Status anzeigen. Bei Klick auf die
Kachel wird eine Liste mit allen
Work Items in diesem Status
geoffnet, fir die der Tester ein
Kontroll- Testing  durchzufihren
hat.

1 Willkommen!

Meine aktuellen ToDo's

Meine aktuellen ToDo's

Moduliibergreifend

Kontroll-Testings

L

Zu bearbeiten

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fiir die Kontrolle automatisch. Der Tester steigt direkt in den Tab "Kontroll-Testing"

der Kontrolle ein.
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Schritt 2: Details hinterlegen

Durch die Erstellung des Bearbeiter Kontrolle wurden einige Informationen schon hinterlegt.

Kontroll Testing Details @ 1 [ Danchéihnmg ¥ Test bestanden
Element 1D cTEO0000000 & In Uberpeifs
Mame g (neutral)

Testdurchfilhrung ~ Eommentare  Deshussion vmm Work ITtem Unks ~ Dokumenl »

Dratumm der Testdurchi Ghmsg e hlter Stichprobenumiang L

Beschasbaing der Gesamtpopulation und Stichprobensinhsit

Keine Juordnung vorfranden.

Schlieden

a Datum der Testdurchfiihrung: Das aktuelle Datum, an dem das Kontroll- Testing
durchgefihrt wurde sollte an dieser Stelle angegeben werden. Wird kein Datum vor dem
ersten Speichervorgang angegben, wird das Datum automatisch mit dem tagesaktuellen

Datum befullt.
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Gewadhlter Stichprobenumfang: Wie grof3 die Stichprobe tatsdchlich vom Tester gewahlt
wurde, muss in diesem Attributsfeld eingetragen werden. Die Zahl kann dabei von dem
Vorschlag des Bearbeiter Kontrolle abweichen und muss nicht lbernommen werden.

Beschreibung der Gesamtpopulation & Stichprobeneinheit: An dieser Stelle kann der Tester
eine Beschreibung angeben, wie er die Stichprobe gewahlt hat.

So kann beispielsweise an dieser Stelle angegeben werden, wie die Stichproben
ausgewahlt wurden und ob es weitere Besonderheiten bei der Stichprobe zu
beachten gibt

Geprifter Zeitraum: Zuletzt muss ein Zeitraum angegeben werden, den der Tester im
Rahmen seiner Testingtatigkeit prifen wird.

Wird die Kontrolle bzw. deren Durchfiihrung von November bis Dezember angesehen
und geprift, muss das Datum von 01.11. bis 31.12. angegeben werden.

Angemessenheitsprifung: Der Tester kann im Rahmen des Kontroll- Testings die
Angemessenheit der Kontrolle feststellen und mittels "Bestanden" oder "Fehlgeschlagen"
einordnen.

Dabei ist beispielsweise zu hinterfragen, ob die Kontrolle angemessen ist, um ein
spezifisches Risikozu mitigieren oder nicht.

Wirksamkeitsprufung: Neben der Angemessenheit muss der Tester Uberpriifen, ob die
Kontrolle in ihrer Art und Beschaffenheit wirksam ist. Die Einordnung erfolgt hier mittels
"Bestanden" oder "Fehlgeschlagen".

Nachweise: An dieser Stelle kdnnen Dokumente als Link, Memo oder eine Datei verlinkt
werden. Es kdnnen alle Informationen hinterlegt werden, die als Nachweis gelten.

Handelt es sich um eine Datei, kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei verlinkt sich anschlieRend
in dem Attributsfeld.

Link Findings: Der Link, um ein Finding zu hinterlegen, ist immer sichtbar. Sollte allerdings
die "Angemessenheitsprifung" oder der "Wirksamkeitsnachweis" fehlgeschlagen sein,
muss verpflichten ein Finding angegeben werden. Hierfir kann der Tester (iber das Icon =+
ein neues Finding erstellen. Mehr dazu unter Tester -Finding identifizieren & erstellen.

Bemerkung: An dieser Stelle kann noch eine ergdnzende Bemerkung zum Testing
hinterlassen werden. Dabei handelt es sich um Informationen, die an keiner anderen Stelle
passend, aber flr den Kontext des Testings relevant ist.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusiibergang zu "Uberprifung" durchgefiihrt.

Nach dem Statuswechsel wird der eingetragene Bearbeiter Kontrolle mittels
Notifikation benachrichtigt.
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Nach dem Statustbergang kann das Fenster geschlossen werden.

1.14.2 Finding identifizieren & erstellen

Sollte der Tester wahrend eines Kontroll-Testings zu der Erkenntnis kommen, dass entweder die
"Angemessenheitsprifung" und/oder der "Wirksamkeitsnachweis" mit einem negativen Ergebnis
abschliefen werden, muss der Tester ein Finding erstellen.

Schritt 1: Finding aus Kontroll-Testing erstellen

Ein Finding kann aus einem Kontroll- Testing entstehen. Sollte das Ergebnis der
"Angemessenheitsprifung" oder der "Wirksamkeitsprifung" im Kontroll- Testing als
"Fehlgeschlagen" eingeordnet werden, muss verpflichtend ein Finding erstellt werden.

Die Erstellung erfolgt durch das Icon =+ nach dem Abschnitt "Wirksamkeitsnachweis".

Findings ®
Name Status B...

. Dokumentationsliicke beim Notfalltestprotokoll 2025 ® Erfassung @

Das Finding geht automatisch in dem Kontroll-Testing auf.

Schritt 2: Finding dokumentieren

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Finding einzigartig.

9 GRC-Perspektive: Die Perspektive wird automatisch aus dem Kontroll-Testingibernommen
und gesetzt. Sie kann nach dem ersten Speichervorgang nicht mehr verdndert werden.

e Bearbeiter: In das Attribut wird bei der Erstellung automatisch der "Bearbeiter Kontrolle"
der Kontrolle gesetzt, fir das das Kontroll-Testing durchgefihrt wird.

Der Bearbeiter Kontrolle wird bei Statuswechsel Uber Notifikation benachrichtigt,
sollte es ein Finding geben, sodass er passende MafsSnahmen setzen kann. Sie auch
Bearbeiter Kontrolle - MalRnahmen identifizieren & erstellen

Datum der Meldung: Der Tester muss eingeben, wann er das Finding offiziell

gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen Datum

Ubereinstimmen.

e zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im

Workflow nachgelagerte User zu geben, bis wann die Behebung des Findings
wlnschenswert ware.
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Art des Findings: Der Tester kann im Rahmen von 5 Stufen einordnen, wie bedenklich das
Finding im Kontext der Angemessenheit oder Wirksamkeit der Kontrolle ist.

Finding fur dieses Asset: Das Asset wird automatisch aus dem Work Item Gbernommen, aus
dem es erstelt wurde.

Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie mdglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Rickschlisse auf Ursache und Wirkung entstehen.

Prioritdt des Findings: Dem Finding kann eine Prioritat hinterlegt werden, die spater fur
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

Statuswechsel: Der Tester kann abschlieend in den Status "Behandlung" schalten.

Nach dem Statuswechsel wird der eingetragene Bearbeiter Kontrolle mittels
Notifikation benachrichtigt.

Nach dem Statustibergang kann das Fenster geschlossen werden.

AnschlieBend kann der Tester in das Kontroll- Testing zurlickkehren und mit der
Dokumentation des Kontroll-Testings fortfahren. Tester - Kontroll-Testing durchfiihren &
bewerten

1.15 Bearbeiter "Domanenspezifisch"

Ein Bearbeiter "Domaéanenspezifisch" ist ein Benutzer, der fir eine bestimmte Domane alle Aufgaben
Ubernimmt (Erstellung, Dokumentation, ...) die nicht in dem Kontext von Risiken, MalRnahmen oder
Kontrollen fallen. Fur Risiken, Malinahmen oder Kontrollen gibt es eigene Bearbeiter.

Das Benutzerprofil setzt dadurch voraus, dass alle zugeteilten Bearbeiter Doméanenspezifisch
ein spezifisches Set an Wissen fiir eine Domane mitbringen, um die Aufgaben gerecht
erfiillen zu kénnen.

Der Bearbeiter "Domaénenspezifisch" wird in den nachsten Kapiteln mit Bearbeiter DS
abgekiirzt werden.

Folgende Aufgaben hat ein Bearbeiter DS in BIC GRC:

* Vorfall bewerten & behandeln

* Business Impact Analyse feststellen & erstellen

* Business Impact Analyse bearbeiten & bewerten

* Essentiellen Prozess identifizieren & erstellen

* Kontinuitatsstrategie herleiten & erstellen

* Kontinuitatsstrategie bearbeiten & umsetzen
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* Notfallplan herleiten & erstellen

* Ressource identifizieren & erstellen

* Management Review definieren & erstellen

* Management Review durchfiihren & tberprifen

¢ Finding identifizieren & erstellen

Der Bearbeiter DS kann darUber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies aber
nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Ziel definieren & erstellen

e 7Zwischenziel definieren & erstellen

* Kontrolle ableiten & erstellen

* Malinahme definieren & erstellen

1.15.1 Vorfall bewerten & behandeln

Wenn im Unternehmen ein Vorfall gemeldet wurde kann der Bearbeiter DS die Dokumentation,
Einschatzung bzw. Bewertung und Behandlung vornehmen. Dabei werden fir die Bewertung alle
Bearbeiter DS am angegebenen Asset benachrichtigt. Der Bearbeiter DS der sich zuerst dem Vorfall
annimmt ist offiziell fir die Bewertung und Behandlung verantwortlich.

Schritt 1: Navigation zu spezifischem Vorfall

Der Bearbeiter DS hat zwei Moglichkeiten einen zu bewertenden Vorfall zu 6ffnen.

1. Offnen Uber Notifikation

Der Bearbeiter DS bekommt eine E-
Mail ~ zugesendet, sobald der | ikt

Ersteller

. Wi User,
die Meldung abgeschlossen und i

. . das Work Item "Unberechtigter Zugriff auf personenbezogene Daten bei externem IT-Dienstleister” steht zur
einen Statuslbergang zu Bearbeltung bereit

"Gemeldet" durchgefihrt hat. Der
Link zu dem spezifischen Vorfall
befindet sich in der Notifikation.

Element ID: INCO0000003
Status: Gemeldet

Bitte bearbeiten Sie das Work Item und wechseln Sie anschlieBend den Status.

Mit freundlichen GriBen

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Vorfall"

Der Bearbeiter DS navigiert Gber Dashboards >> Vorfall zu einem gemeldeten Vorfall.
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Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC o6ffnet sich ein neues
Fenster fir den Vorfall automatisch.

Schritt 2: Vorfall sichten

Als erstes sollte der Bearbeiter eine Sichtung der Eingaben zu der Meldung vornehmen bevor er
einen Statuslbergang von "Gemeldet" in "In Bewertung" durchfihrt. Beim Statuswechsel wird er
automatisch in den Tab "Bewertung" weitergeleitet.

Der Erfasser wird mittels Notifikation iber den Statuswechsel informiert.

Vorfall Details l » In Bewertung l

Element ID INCO0000003 Status @ Gemeldet

Name Unberechtigter Zugriff auf personenbezogene Daten bei externem IT-Dienstleister (neutral)
Gemeldet

Meldung Kommentare Diskussion Work Item Links Dokumentation (0)
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Varfall Dotails e b Waiter v

Ewment ID [NCOOGO00SD Stakus @ in (levenriur

= Name Zugrt aud pes [ (newtra])

Meldung  Bewertung  Kommenfare  Diskussion  Work Rem Links  Dokumentation (0)

GRE erspokthon Verantwurtlcher Birwertug
* & EdterDomanSpechc [SM (ISM_Ede w» Q

R o T e |

Bosintrichiigung der Verligbarksit
oo s s e
Ienintrdehtigung dee Intagritit
e . =
Recintrichtigung des Vertraulichielt
- Y - T
~ Sind personent-ezogena Daten durch den Vorfall betroffen?
Datenpanme
Hame Status 0.
@ +
5 " - bedingter Zujang Buchh » Enfiisng
catallplan
Keine Zusrduang vorhanden, @

Zuordmung 1T und Kommundstion
Hame AasetTyp Baschrel. -

= oM Tesl = Supperting Asset

Auswirkumgen IT und Kommanikation

" Das CRM-System war kurzzens) sicht verfighar. Es kam zu durch gte Neutzer, was 2u und
Duternchssantad fobite.

? (1earsa0a)

+ Wer da Beveaiemtonial gessmmat!

Informationen rum Bewelematerial

* Logatian des OO Tk, Zugrfipiatokals des [T ERnsliasters s inteime Montsrng-Aets wuiden geschent und ful wiliton Saaha
archiveit.

[EET——

Sofortige Analyee der Systeme, Sp #enar Tughege, Meldmg an Datenschutzheborde, Kommundcation mit den
Betvofensn und INiNng forsnssiar Unterusiinges.

Schiefien

GRC Perspektive: Es wird die Perspektive vom aktuellen Benutzer automatisch von BIC
GRC eingetragen. Anders als in anderen Work Item Typen kdnnen hier nur die Perspektiven
"Information Security" und/oder "Business Continuity" ausgewdahlt werden.

Durch die gleichzeitige Aktivierung der Module "Information Security" und "Business
Continuity" kdnnen auch beide Perspektiven hinterlegt sein.

Verantwortlicher Bewertung: Der Bearbeiter DS der den Statusibergang in "Bewertung"
durchfihrt wird automatisch als Verantwortlicher fir die Bewertung hinterlegt.

Sollte er eine andere Person fiir die Bewertung fir geeigneter halten (z.B. aufgrund lange
der Betriebszugehorigkeit oder Expertise) kann er diese eintragen. Der neue Verantwortliche
fur die Bewertung mittels Notifikation informiert.

Schadenseinordnung: Der Bearbeiter kann in vier Kategorien entscheiden, ob der Vorfall zu
nachgelagerten Auswirkungen fihren kann. Anhand einer Heatmap kann er zwischen vier
bzw. finf Schweregraden oder einer nicht- Relevanz entscheiden. Die vorgegebenen
Kategorien sind hierbei immer:
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* Schweregrad des Vorfalls

* Beeintrachtigung der Verfliigbarkeit
* Beeintrachtigung der Integritat

* Beeintrachtigung der Vertraulichkeit

Optional - Personenbezogene Daten & Datenpanne: Sollte zusatzlich das Modul "Data
Protection" aktiviert sein werden dem Bearbeiter zusatzlich noch eine Checkbox und ein Link
zu der Erstellung eines Work Items Datenpanne angezeigt. Sollten personenbezogene Daten
betroffen sein kann der Bearbeiter die Checkbox anklicken. Dann muss auch verpflichtend
eine Datenpanne erstellt werden. Sollte die Checkbox nicht angeklickt sein kann der
Bearbeiter trotzdem eine Datenpanne erstellen, falls sie im Kontext des Vorfalls notwendig
ist.

Mehr zu der Erstellung einer Datenpanne unter Standard User - Datenpanne melden &
erstellen im zugehorigen Data Protection User Manual.

Notfallplan: Ein Work Item Notfallplan muss verlinkt werden, wenn es sich im Rahmen der
Perspektive "Business Continuity" bei dem Vorfall um einen Notfall, eine Krise oder eine
Katastrophe handelt.

Betroffen vom Vorfall: Der Bearbeiter kann eine oder mehrere "Betroffene vom Vorfall"
auswahlen, die einen direkten Effekt von dem Vorfall haben oder haben werden.

Abhangig von der Auswahl der Betroffenen muss der Bearbeter immer eine Zuordnung und
Beschreibung

Beweismaterial: Falls zu dem Vorfall bereits "Beweismaterial" gesammelt worden ist kann
diese Checkbox angeklickt werden. Anschliefend kdnnen in dem Beschreibungsfeld, das
nach dem Klicken auf die Checkbox erscheint, weitere "Informationen zu dem
Beweismaterial" eingetragen werden.

Handlungsempfehlung: Final kénnen noch Handlungsempfehlungen vom Bearbeiter
DS angegeben werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu in "Behandlung" durchgefihrt.

Der Bearbeiter DS wird automatisch in den ndchsten Tab weitergefihrt.
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Schritt 4: Behandlung definieren

Vorfall Details 4 Bewertung ¥ Beurteilung
Element ID INCO0000003 Status @ Behandlung
Name Unberechtigter Zugriff auf personenbezogene Daten bei externem [T-Dienstleister (neutral)

Meldung © Bewertung Behandlung Verlaufsprotokoll Kommentare Diskussion Work Item Links Dokumentation (0)

Behandlung

Beschreibung der Behandlung ®

*' Nach Bekanntwerden des Vorfalls wurde der betroffene Zugriff beim externen IT-Dienstleister umgehend Uberpriift und vorlibergehend deaktiviert. Die relevanten -
Zugritfsprotokolle wurden analysiert, um Umfang und Zeitraumn des madglichen Zugriffs festzustellen, Zusatzlich wurde der betroffene Dienstleister kontaktiert und zur '
Stellungnahme sowie zur Uberpriifung der eigenen Zugriffskontrollen aufgefordert. Intemne Fachbereiche (IT-Sicherheit und Datenschutz) wurden informiert und in die v

weitere Analyse eingebunden. 7
Malinahme ®
Name Status Be..
@ +
B3 Schulungen @ Umsetzung @
| /. Sie haben ungespeicherte Anderungen. 5] Speichemn Speichern und schliefen Schlieien

Beschreibung der Behandlung: Nach der Bewertung des aktuellen Standes muss der
Bearbeiter DS angeben, wie er vorhat den Vorfall zu behandeln. Daflr sollte er schriftlich
eine "Beschreibung der Behandlung" hinterlegen.

o MaRnahme: Der Bearbeiter DS kann ein oder mehrere Mafsnahmen mittels des Icons &
verlinken oder eine neue Mafinahme ¥ erstellen. Mehr zu der Erstellung einer MaRnahme
unter Bearbeiter MaRRnahme - MaRnahme definieren & erstellen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann das Work
Item gespeichert werden.

Schritt 5: Verlaufsprotokoll dokumentieren

Nach der Eingabe der Informationen im Tab "Behandlung" kann der Bearbeiter DS in den Tab
"Verlaufsprotokoll" wechseln.
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Vorfall Details o 4 Bewertung » Beurteflung
Element ID INCODOO0003 Stams @ Behandiung
Name Unberechtigter Zugriff au extemer nstleister (newtral)
Behandiung
Meldung @ W handiung Verlauf: koll Diskussion Work Item Links Dokumentation (0)
Verlauf des Vorfalls
Eintrag

Der gemeldate Vorfall wurde analysiert und mit dem betroffenen externen IT-Dienstieister abgestimmt. Der Zugriff wurde voriibergehend eingeschrankt und die
entsprechenden Zugriffsprotokolle zur weiteren Priifung ausgewertet. Inteme Stellen (IT-Sicherheit und Datenschutz) wurden informiert und in die weitere Bearbeitung

einbezogen.
#
[331/3000)
o B3 Einrag hinzufigen
Verlautsprotokoll
A\ sie haben ungespeichente Andenungen. O | Speichem Speichem und schiiefen Schiieflen

Eintrag: Der Bearbeiter DS sollte dokumentieren wie der Verlauf der Behandlung des Vorfalls
war. Fur die genaue Nachverfolgung kann er einzelne Eintrdge verfassen.

Eintrag hinzufligen: Sobald der Bearbeiter DS einen Eintrag verfasst hat kann er mittels des
Buttons "Eintrag hinzufliigen" den Eintrag posten.

Verlaufsprotokoll: Sobald der Button geklickt worden ist wird der Beitrag im
Verlaufsprotokoll angzeigt. Der Eintrag ist Read Only und wird automatisch mit dem
Bearbeiter und dem aktuellen Datum befullt.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu in "Behandlung" durchgefthrt.

Der Bearbeiter DS wird automatisch in den ndchsten Tab weitergefihrt.

Schritt 6: Beurteilung durchfiihren
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Vorfall Details 4 Behandlung » Abgescnlﬁsseo ™
Element ID INC00000003 Status @ Beurteilung

Name Unberechtigter Zugriff auf personenbezogene Daten bei externem IT-Dienstleiste: (neutral)

Meldung  Bewertung  Behandlung  Verlaufsprotokoll i i Work ltem Links  Dokument: »

Beurteilung

o Begriindung Bewertung

*' Der gemeldete Vorfall wurde geman den definierten Prozessen fiir Sicherheitsvorfalle gepriift und behandeh. Die wurde durchgefiinrt ur
ur geleitet,

o Bewertung der Bewiltigung

| I ———

Speichemn Speichern und schiieBen Schlieen

Begriindung Bewertung: Der Bearbeiter DS sollte angeben zu welcher Gesamtbewertung er
im Rahmen des Vorfalls gekommen ist.

e Bewertung der Bewaltigung: Neben einer schriftlichen Begriindung der Bewertung muss der
Bearbeiter eine Auswahl in der vorbereitenten Heatmap treffen. Mittels vier Stufen kann
eingeordnet werden, wie kritisch der Vorfall schlussendlich war.

e Security- Risiko:  Wenn es zu einer "Bedeutenden Planabweichung" oder
"Planungsversagen" durch den Vorfall gekommen ist, wird geraten ein Security-Risiko durch
den Button in der oberen rechten Fensterseite zu erstellen. Mehr Informationen zu der
Erstellung eines Security-Risikos unter Bearbeiter Risiko - Security-Risiko identifizieren &
erstellen.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Abgeschlossen" durchgefihrt.

Nach dem Speichervorgang wird der Erfasser mittels Notifikation benachrichtigt.

Schritt 7: Report generieren

Nachdem der Vorfall in den Status "Abgeschlossen" geschalten wurde kénnen der Bearbeiter DS
und der Freigeber DS einen Bericht generieren.
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L
Vorfall Details {4 Behandlung e | Bericht
Element ID INCOD000003 status @ Abgeschiossen
Mame Unberechtigter Zugriff auf personenbezogene Daten bei externem IT-Dienstleister (neutral)

Abgeschlossen

4 Meldung Bewertung Behandlung  Verlaufsprotokoll Beurteilung Kommentare Diskussion ‘Work Item Links Dokument: »

Beurteilung

Begriindung Bewertung

2n fiir Sicherheitsvorfalle gepriift und behandelt. Die Ursachenanalyse wurde durchgefiihrt und entsprechende

Tet,

Bewertung der Bewiltigung

PlanmaBig geringfigige Planabweichungen| bedeutende Planabweichungen _

Speichem Speichern und schlieen Schilielen

Der Bericht ist eine Zusammenfassung des gesamten Vorfall.

Die Generierung des Berichts wird in der oberen rechten Fensterseite des Work Items
durchgefiihrt. Bei der Ausgabedatei handelt es sich um ein PDF.

1.15.2 Business Impact Analyse feststellen & erstellen

Eine Business Impact Analyse kann in dem Modul Business Continuity Management nur aus einem
Essentiellen Prozess von einem Bearbeiter DS erstellt werden. Mehr unter Bearbeiter DS -
Essentiellen Prozess identifizieren & erstellen.

Schritt 1: Business Impact Analyse aus Essentiellen Prozess erstellen

Der Bearbeiter DS kann die Business Impact Analyse direkt aus dem Work Item Essentiellen Prozess
erstellen. Dafiir erstellt er mittels des Icons ¥ eine Business Impact Analyse.

Business Impact Analyse
: Name Status A.
*
4, Controlingprozess ® Erfassung
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Schritt 2: Details hinterlegen

Business Impact Analyse Details

Status @ Erfassung -
Details
j GRC Perspektive
o' & Business Continuity Management v
Bearbeiter Freigeber
° & EditorDomainSpecific ISM (ISM_Edit.. v Q " A& ApproverDomainSpecific ISM (ISM_A.. v Q
Asset
Name Asset-Typ Beschrei... @
T  Buchhaltungsprozess = Primary Asset

onn merkungen

Die BIA bewertet die Auswirkungen eines Ausfalls des Buchhaltungsprozesses beim externen IT-Dienstleister. Aufgrund der taglichen

Datenreplikation und der geschaftskritischen Informationen (2. B. Zahlungsfiisse, Finanzberichte, Kundendaten) ist eine Wiederanlaufzeit von |

maximal 24 Stunden erforderlich. Ein Ausfall hitte unmittelbare Auswirkungen auf die Zahlungsfahigkeit und die rechtzeitige Berichterstattung.

Die Analyse bildet die Grundlage fiir die Ableitung angemessener Wiederanlaufstrategien und technischer sowie organisatorischer MaBnahmen. w
A

] /. Sie haben icherte Ander: e Speichern Speichern und schlieBen Schliefen

GRC- Perspektive: Die Perspektive wird automatisch aus demEssentiellen Prozess
Ubernommen und gesetzt.

Verantwortliche Personen: Der Bearbeiter DS hat einen "Bearbeiter" zu hinterlegen, und
zusatzlich einen "Freigeber DS", der fir die Freigabe des Business Impact Analyse
verantwortlich ist.

Dieser Benutzer wird durch das  Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Der Bearbeiter DS wird nach der Erstellung aus dem Essentiellen Prozess automatisch
als Bearbeiter vorgeschlagen und in das Attribut "Bearbeiter" bertragen.

Damit auf einen Blick erkennbar ist, von wem die Business Impact Analyse erstellt
wurde, wird auch der Ersteller in diesem Abschnitt angezeigt.

e Asset: Das Asset wird aus dem Work Item Ubernommen, aus dem die Business Impact
Analyse erstellt wurde.

Auch hier gilt weiterhin der Filter des Assets auf den Typen "Primary Asset"

Anmerkungen geben sollte.

Speichern: Sobald alle Informationen eingetragen wurden kann die Business Impact Analyse

° Anmerkung: Hier kdnnen zusdtzliche Informationen hinterlegt werden, wenn es passende
e gespeichert werden.
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Wenn der Ersteller der Business Impact Analyse gleichzeitig der Bearbeiter DS ist, kann
er mit dem nachsten Schritt Bearbeiter DS - Business Impact Analyse bearbeiten &
bewerten fortfahren.

1.15.3 Business Impact Analyse bearbeiten & bewerten

Eine Business Impact Analyse kann in dem Modul Business Continuity Management nur aus einem
Essentiellen Prozess von einem Bearbeiter DS erstellt werden. Mehr unter Bearbeiter DS -
Essentiellen Prozess identifizieren & erstellen.

Wenn der Ersteller und der Bearbeiter unterschiedliche Benutzer sind, wird der Bearbeiter
gesondert mittels Notifikation Uber die neue Business Impact Analyse informiert. Die
folgenden Schritte 1 & 2 beziehen sich auf die Tatigkeiten nach der Erstellung durch einen
anderen Benutzer.

Optional Schritt 1: Navigation zu spezifischer Business Impact Analyse nach
Fremderstellung

Der Bearbeiter hat zwei Moglichkeiten, eine zu bearbeitende Business Impact Analyse zu 6ffnen.
1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im Status
"NEW" abgeschlossen hat. Der Link zu der spezifischen Business Impact Analyse befindet sich in der
Notifikation.

Business Impact Analyse wurde angelegt

Werter User,

das Work Item " Buchhaltungsprozess” wurde angelegt.

Element ID: BIAOD000001

Status: Erfassung

Diese Nachricht dient nur zur Information und impliziert keinen Handlungsbedarf.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen Uber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards "Meine aktuellen ToDo's" sind Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work
Items in diesem Status geodffnet, fir die der Bearbeiter noch eine Bewertung durchzufihren hat.
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Meine aktuellen ToDo's

Information Security Management

Schutzbedarfe (0]

1

Modultibergreifend

Security-Risiken Business Impact Analysen (0]

6

MaBnahmen

0

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC o6ffnet sich ein neues
Fenster flr die Business Impact Analyse automatisch.

Optional Schritt 2: Uberpriifung der Eingaben des Erstellers

Sollten die Eingaben des

. . . Business Impact Analyse Details b Weiter v
Erstellers nicht richtig
o . . lemen atus @ Erfassun:
oder unvollstandig sein, i . @ Sl
ka n n d e r Be a r be |te r *Name Production of Electric Drive Axles (neutral)
. . . « Uberpriifungszyklus ~ — v Nachste Uberpriifun ]
einen Beitrag im Tab i S
"Diskussion" hinterlassen.
Der Ersteller wird Details  Bewertung iskussi Work Item Links  Dokumentation (0)
anschlieRend iber den
. . Teilnehmer (leseberechtigt) ®
Beitrag mittels a
Notifikation informiert.
Suchtext hier eingeben
Beitriige 6]
Neuer Beitrag
Eingaben bitte nochmals iberpriifen.
1 A Sie haben ungespeicherte Anderungen. Speichern Speichem und schliefen Schlieflen

Schritt 3: Bewertung durchfiihren

Nach der Durchsicht kann der Bearbeiter DS in den Tab "Bewertung" wechseln.
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Business Impact Analyse Details b e v
Element ID BIADODOD003 Status @ Erfa
* Name Procuction of Electrc Drive Axies {neural)
* Dberprifungsaykius Hhdich = Nochste Oberprifung L]

Detalls  Bewertung  Wiederherstellung  Kommentare  Diskussion  Work MemLinks  Dokumentation (0)

Finanzielle Auswirkungen

00h 5
Mittel

00h 5
Hoch

oon 3
See hoch

00h 5

Begriindung der Bewertung

Beeintrichtigung der Aufgabenerfilllung

oon
Mimel
oan
Hach
oon 4
4. sle haben ungespeicherie Anderungen. Spelchem Speicherm und schiseden Schieden
Business Impact Analyse Details b Weiter v
Element ID BIAGO000003 Sutus @ Etassung
Name: Proguction of Elctns Drive Axes ineutral)
* erprufunasziiius. il ad Nachste Uberprifing L]
Details Bewertung Wiederhergtediung Kommentare Diskussion Work tem Links Dokumentation (0)
Negative Innen- oder AuBenwirkung
oon &
aon 3
0on %
0on &
@
Beeimrichtigung der persénlichen Unversehriheit 4 W keine
aoh 5
oon &
aon &
Sehe hoch
| & sie haben ungespeicherte Anderungen. Speichem  Speichemung schilieGen | Schiieien

a Name: Der Name wird nach dem ersten Speichervorgang durch den Ersteller automatisch
festgelegt.

Der Name ergibt sich aus dem "Neutral" gepflegten Namen des Assets.

o Uberpriifungszyklus: Der Bearbeiter muss einen "Uberprifungszyklus" hinterlegen. Der

Uberprifungszyklus gibt an, wie oft eine Business Impact Analyse zuriick in den Status
"Erfassung" geschalten wird, um die Business Impact Analyse in regelmaRigen Zeitabstédnden
zu evaluieren.
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Das Attributsfeld "Nachste Uberpriifung" wird automatisch von BIC GRC gesetzt.

Bewertungskategorien: Der Bearbeiter DS kann unter dem Gesichtpunkt unterschiedlicher
Faktoren die Business Impact Analyse durchfihren. Folgende Bewertungskategorien stehen
ihm zu Verflgung:

* Finanzielle Auswirkung

* Beeintrachtigung der Aufgabenerfillung

* Verstol gegen Gesetze, Vorschriften, Vertrage
* Negative Innen- oder AulRenwirkung

* Beeintrachtigung der personlichen Unversehrtheit

Fir die Bewertung der Business Impact Analyse kénnen Bewertungen zu ein oder
mehrere der genannten Kategorien hinterlegt werden.

Keine Bewertung: Soll keine Bewertung zu einer Kategorie durchgefiihrt werden, kann die
Checkbox im blauen Label angeklickt werden.

Wird die Checkbox benutzt, wird der ganze Abschnitt zu der Bewertung der Kategorie
ausgeblendet.

Bewertung: Die Bewertung jeder einzelnen Kategorie wird jeweils mittels vier Slidern
eingeschatzt.

Beeintrachtigungsgrad Beschreibung

Gering Rot Kein wesentlicher Einfluss
Mittel Orange Erste Beeintrdachtigungen
Hoch Gelbgrin Relevante Betriebsstorungen
Sehr hoch Dunkelgrin Kritische Auswirkung

Der Benutzer kann standardmaRig zwischen 0 und 240 Stunden wahlen.

Es gibt zwischen den Eingaben der Slidern eine Abhangigkeit. Diese duRert sich durch
den Umstand dass beispielsweise eine Einschatzung von "Mittel" nie unter der
Einschatzung "Gering" liegen kann.

Warum ist "Gering" rot? Rot bedeutet in dem Kontext, dass keine grolie
Ausfalltoleranz besteht, also schon kurze Ausfdlle haben Folgen. Oder mit anderen
Worten: Ein Prozess, der nach beispielsweise 36 h bereits eine mittlere
Beeintrachtigung erfahrt, ist kritischer. Fazit: Die Farbskala ist nicht auf die Héhe der
Beeintrachtigung bezogen, sondern auf die Kritikalitdt des Prozesses in Bezug auf Zeit.
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Begriindung der Bewertung: Fir jede einzelne Bewertung kann eine eigene Begriindung der
Bewertung eingeben werden.

Flr die Eingaben im Tab "Wiederherstellung" missen alle Kategorien eine Bewertung
und eine Beschreibung haben, wenn sie nicht alternativ die Checkbox "Keine" gesetzt

haben.
Schritt 4: Wiederherstellung dokumentieren

Nach einem erneuten Speichervorgang kann der Bearbeiter DSin den Tab
"Wiederherstellung" wechseln.

Business Impact Analyse Details

Erement 10 BIADGOOO0OS o Status @ Erfassung

« Name Production of Electiic Drive Axies

= Uberprifungszykius Jahdlich Nichste Uberpritung [ ]

Detalls  Bewertung  Wiederherstellung  Kommentare  Diskussion  Work temLinks  Dokumentation (0)

wiederherstellungszeiten

Maximal Toleriesbare Ausfalizeit

Notbetriebsniveau © Geforderie Wiederaniauf reit T
4 . 500m
Tantbaschreiung anstalle von Propentwert

Nachbearbeitung ® Notbetriebsdaver

200h 5 o : 100n 3

Anmerkungen

| & sie haben ungespeicherte Anderungen, Speichem | Speichem und schilelen  Schiieden

a Maximal Tolerierbare Ausfallzeit: Dabei handelt es sich um ein Attribut, dass automatisch
mittels einer Miminum-Formel von BIC GRC berechnet wird. Bei dem Minimum werden alle

Bewertungskategorien analysiert und der minimalste Wert des Beeintrdchtigungsgrades
"Hoch" herangezogen.

Das Attribut ist Read Only und kann nicht vom Bearbeiter DS manuell angepasst
werden.

e Notbetriebsniveau: Der Bearbeiter DS hinterlegt den Mindestgrad an Leistungsfahigkeit, mit
dem der Prozess im Notbetrieb fortgefihrt werden kann, um wesentliche
Geschéftsfunktionen aufrechtzuerhalten.

I In Prozent zur Normalleistung oder alternativ in Textform (z. B. "manuelle
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Bearbeitung mit reduzierter Kapazitat").

Geforderte Wiederanlaufzeit (RTO): Dieses Attribut gibt die Zeitspanne an, innerhalb derer
der Prozess nach Eintritt der Stérung wieder in Betrieb genommen werden muss, um
kritische Auswirkungen zu vermeiden.

Die "Geforderte Wiederanlaufzeit" sollte unterhalb der maximal tolerierbaren
Ausfallzeit. Sollte dies nicht der Fall sein wird dies dem Bearbeiter DS mittels eigenem
Label angezeigt.

Notbetriebsdauer: Zeitraum, Uber den der Prozess im Notbetrieb auf dem definierten
Notbetriebsniveau aufrechterhalten werden muss, bis zur vollstandigen Wiederherstellung
der Normalfunktion.

Nachbearbeitung: Der Bearbeiter DS hinterlegt die Zeit, die nach Wiederanlauf zuséatzlich
bendtigt wird, um aufgelaufene Riickstande abzuarbeiten oder Qualitdts- und Compliance-
Anforderungen zu erfillen.

Anmerkungen: Hier koénnen zusatzliche Informationen hinterlegt werden, wenn es
passende Anmerkungen geben sollte.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen aus Tab
"Bewertung" (Schritt 3) und Tab "Wiederherstellung" (Schritt 4) ein Statuslibergang zu in
"Freigabe" durchgefihrt.

Der Freigeber DS wird mittels Notifikation automatisch Uber den Statusiibergang
informiert.

Nach der Eingabe aller notwendigen Informationen kann das Work Item gespeichert werden
bevor das Fenster manuell geschlossen wird.

Schritt 5: Update durchfiihren

Der Bearbeiter sollte die Business Impact Analyse regelmalig dahingehend Uberpriifen, ob die
Angaben noch korrekt sind.

Um dies in regelmaRigen Abschnitten zu tiberpriifen, unterstiitzt das Feld "Nachste Uberpriifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Uberprifung erinnert.

An dem Tag der "Nichsten Uberprifung" wird die Business Impact Analyse im Status "Aktiv" in den
Status "Erfassung" geschalten und der Benutzer bekommt erneut automatisch eine Notifikation

zugesendet.
Business Impact Analyse Details ¥ Weter v
Ebement ID BILADBODD0 Stawe @ E
* Name Production of Electric Drive Aues meutral)
* Uberprifungszykius Jielich l [ Nachste (iberpeifung ]
Details q Disl \ Work item Links  Dokumentation (0)
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Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Uberpriifungszyklus".

Wenn die Business Impact Analyse einer der Uberpriifungszyklen "Alle .. Tage",
"Anlassbezogen", "Taglich" oder "Wd&chentlich" hat, wird der Status nicht automatisch
zuriickgesetzt und der Bearbeiter wird nicht liber einen Statusiibergang mittels Notifikation
benachrichtigt.

1.15.4 Essentiellen Prozess identifizieren & erstellen

Durch die Definition eines Essentiellen Prozesses unterstltzt der Bearbeiter DS, um die
Widerstandsfahigkeit einer Organisation sicherzustellen.

Der Essentielle Prozess kann nur an Assets des Typen "Primary Asset" erstellt werden, mit
dem zusatzlichen Tag "Prozess".

Schritt 1: Essentiellen Prozess erstellen

Der Bearbeiter DS kann in BIC GRC an mehreren Stellen Essentielle Prozesseerstellen.
1. Erstellen Gber Dashboard "Essentieller Prozess"

Der Bearbeiter navigiert Uber die Mendleiste zu Dashboards >> Essentieller Prozess >> "Neuer
Essentieller Prozess". Die Erstellung eines neuen Essentiellen Prozesseswird durch einen Button in
der rechten oberen Fensterseite durchgefihrt.

o
L I\ Gesamibersicht Dokumenierte inform... £= Meine aktuelien ToDo's * Essentieller Prozess %2 Kontinuhiitsstrategie & Notfalplan o Notfallibungsplan AN = Viark em Element 10 B I E GRC

= Essentieller Prozess £ Meine ToDo's > Kontinuititsstrategie

Essentielle Prozesse nach Status Maximal Tolerierbare Ausfallzeit (in Std) Geforderte Wiederanlaufzeit (in Std)

EN I
—

[N s 257 73200 2408 4 2872 73240 2408
Maximale Notbetriebsdauer (in Std) Nachbearbeitung (in Std)

il N
o4 524 o 524

2572 73240 2404 2872 73240 2404

Ein neues Fenster 6ffnet sich anschlieRend automatisch.
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2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Uber

die Menlleiste zu Work Items & Work Items = Essentieller Prozess
>> Essentieller Prozess >>
"Erstellen".
Ein neues Fenster offnet sich + Erstellen i Léschen X, Ansicht exportieren
anSChlleBend automatlsch. Standardansicht v Jeder Status v Alle Work ltems
(0) Element ID Name
= EPRO0000001 Test
Schritt 2: Details hinterlegen
Essentieller Prozess Details
status @ Erfassung v
* Name Account Managment (neutral)
Details
Prozess ®
Mame Asset-Typ Beschreib... o
T Account Management Prozess = Primary Asset
Beschreibung Essentieller Prozess ®

Der Prozess ,Account Management” umfasst die Anlage, Anderung und Deaktivierung von Benutzerkonten sowie die Vergabe und Uberpriifung von
Zugriffsrechten auf Systeme und A dungen. Ziel ist es, sicher Jlen, dass nur auterisierte Personen Zugriff auf relevante Informationen und Systeme
haben.

N

Speichern Speichern und schlielen Schlielten

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
den Essentiellen Prozess erfolgen. Unter dem "Namen" in Kombination mit der "Element ID"
ist der Essentielle Prozess einzigartig.

e Prozess: Der Bearbeiter DS kann mittels des Icons ¥ einen Prozess verlinken.

Der "Prozess"-Link wird automatisch beflllt, wenn die Erstellung Uber die Asset-
Ansicht (2) erstellt worden ist.
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Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken mochte. Mittels des Work ltems
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

Beschreibung: Anschlieend ist eine Beschreibung des Essentiellen Prozesseszu hinterlegen.
Alle User, die im Workflow des Essentiellen Prozessesnachgelagert sind, orientieren sich an
dieser Beschreibung, daher sollte sie so viele notwendige Informationen und Daten wie
moglich enthalten.

° Speichern: Sobald die Informationen angegeben sind, kann der Bearbeiter DS speichern.

Schritt 3: Eingaben vervollstandigen

Ebement 1) EFRO0DD000Z stay @1

* Hame Accort Maragrent (osdtrall

Ubarpritungasihu Juheich - ekt (Barprisfung =

Details Dishussion Work lemLinks  Dokumemstion (1) Vierauf
Erstelh von
Min Ad
Prazess
Harma Aszat-Tyn Beschrsbung. @
T Account Management Prozess T Primary Asaet

Erarbreter

Freigeber
& i ad Q e " & win Ad (adeinistrator) - Q
Beschieliung Essentieller Prozess.

" Do Process Ascount Maragement’ uminsst de Aslege, Asdenang urd Desltiviernsg von Banutterkorten sowie de Vergabe und Ul A Sysberme und g
Tielist we, sichy en, dass rux Persanen ugrf? m. reevants Irtormationen Lnd Systems haben

e & +
Ashingigkeiten
Easchreiong dew Abhingigksiten
= e scewi 1 >
4
Hlachgalagarier Prozess
Kurine Zuovdung vorhanden. @
Rassourcan
Waea T virbanden @ +

Kekow Zoivchoang vorhanden. &+

i 5on haben ungeapeichurrie Arderungen. Speichem  Sgsichem wnd achielien Schilellen

Uberpriifungszyklus: Der Bearbeiter muss einen "Uberprifungszyklus" hinterlegen. Der
Uberprifungszyklus gibt an, wie oft ein Essentieller Prozess zuriick in den Status
"Uberpriifung" geschalten wird, um den Essentieller Prozess in regelmaRigen Zeitabstdnden
zu evaluieren.
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Das Attributsfeld "Nachste Uberpriifung" wird automatisch von BIC GRC gesetzt.

Verantwortliche Personen: Der Bearbeiter wird automatisch in dem Feld "Bearbeiter"
hinterlegt und kann nicht mehr geandert werden. Ein "Freigeber", der fur die Freigabe des
Essentieller Prozessverantwortlich ist, muss vom Bearbeiter hinterlegt werden.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Damit auf einen Blick erkennbar ist, von wem der Essentiellen Prozess erstellt wurde,
wird auch der Ersteller in diesem Abschnitt angezeigt.

Business Impact Analyse: Flr jeden Essentiellen Prozess ist verpflichtend eine Business
Impact Analyse zu erstellen, um die konkrete Auswirkung eines Prozessausfalls systemisch
bewerten zu kénnen.

Sobald eine Business Impact Analyse erstellt oder verlinkt wurde die sich im Status
"Aktiv" befindet werden aus dem verlinkten Work Item Informationen Gbernommen
bzw. automatisch von BIC GRC berechnet, wie Wiederherstellungsdaten, Schutzbedarf
Verfligbarkeit und die Kritikalitat des Essentiellen Prozesses.

Es werden dem Bearbeiter nur Business Impact Analysen angezeigt, die an seinem
Prozess erstellt wurden. Sollte es keine passende Business Impact Analyse geben, muss
der Bearbeiter eine erstellen.

Mehr Informationen unter Bearbeiter DS - Business Impact Analyse feststellen & erstellen.

Beschreibung der Abhdngigkeiten: In diesem Beschreibungsfeld kann der Bearbeiter DS
erkldren und dokumentieren, wie der Zusammenhang zu anderen Prozessen aussieht.

Nachgelagerter Prozess: Der Bearbeiter DS kann "Nachgelagerte Prozesse" angeben, um
anderen Benutzern die Abhangigkeit zu anderen Prozessen besser anzeigen zu kédnnen.

Es werden dem Bearbeiter dabei nicht "Primary Assets" aus der Assethierarchie
angezeigt, sondern andere Work Items des Typen Essentieller Prozess.

Ressourcen: An dieser Stelle kann der Bearbeiter Work Items des Typen Ressource erstellen
oder verlinken, die bendtigt werden, um den Essentiellen Prozess aufrecht zu erhalten.

Ressourcen mit der Ressourcenkategorie "Standardressource" werden dem Bearbeiter
DS zur Auswahl vorgeschlagen.

Mehr Informationen unter Bearbeiter DS - Ressource identifizieren & erstellen.

Risikoszenarien: Zuletzt kann der Bearbeiter DS ein oder mehrere Risikoszenarien zuordnen.

Dabei werden dem Bearbeiter DS nur Risikoszenarien vorgeschlagen bei denen beim
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Attribut "Betroffene Schutzziele" der Listenwert "Verfligbarkeit" ausgewahlt wurde.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslibergang zu in "Freigabe" durchgeflhrt.

Der Freigeber DS wird mittels Notfikation automatisch tUber den Statusibergang informiert.

Nach der Eingabe aller notwendigen Informationen kann das Work Item gespeichert und ein
Statusiibergang durchgefiihrt werden, bevor das Fenster manuell geschlossen wird.

Sollten die Eingaben nicht richtig oder unvollstindig sein, kann der Freigeber DS ein
Kommentar in dem Tab "Kommentar" hinterlassen und den Essentiellen Prozesserneut in
den Status "Erfassung" setzen. Der Bearbeiter DS wird (iber diesen Vorgang mittels
Notifikation benachrichtigt.

Schritt 4: Update durchfiihren

Der Bearbeiter sollte den Essentieller Prozess regelméaRig dahingehend Uberprifen, ob die Angaben
noch korrekt sind.

Um dies in regelmaRigen Abschnitten zu Uberpriifen, unterstiitzt das Feld "Nachste Uberprifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Uberprifung erinnert.

An dem Tag der "Nichsten Uberpriifung" wird der Essentieller Prozess im Status "Aktiv" in den
Status "Erfassung" geschalten und der Benutzer bekommt erneut automatisch eine Notifikation
zugesendet.

Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Uberpriifungszyklus".

Wenn der Essentieller Prozess einer der Uberpriifungszyklen "Alle ... Tage", "Anlassbezogen",
"Taglich" oder "Wochentlich" hat, wird der Status nicht automatisch zuriickgesetzt und der
Bearbeiter wird nicht liber einen Statusiibergang mittels Notifikation benachrichtigt.

1.15.5 Kontinuitatsstrategie herleiten & erstellen

Eine Kontinuitatsstratgie kann nur aus einem Work Item des Typs Risikoszenario erstellt werden.

Daher ist wichtig fiir den Start des Moduls Business Continuity, das von den zustandigen
Bearbeitern Risiko alle Risikoszenarien die fiir den Bereich Business Continuity relevant sind
weitgehend erstellt bzw. bei mehreren aktiven Modulen die richtigen Perspektiven
hinterlegt wurden.
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Schritt 1: Kontinuitatsstrategie aus Risikoszenario erstellen

Der Bearbeiter DSkann ({ber die Menlleiste zu den Dashboards >>Gesamtiibersicht
Risikoszenarien gehen und dort zu "Risikoszenarien nach GRC Perspektiven >> "Business Continuity
Management" auswdhlen, um eine Liste aller BCM getaggten Risikoszenarien zu bekommen. Nach
der Auswahl eines  Risikoszenarios kann er am unteren Ende des Tabs
"Ubersicht" eineKontinuitdtsstrategie erstellen oder verlinken.

Der Bearbeiter DS kann die Kontinuitdtsstrategie direkt aus dem Work Item Risikoszenario
erstellen. Dafiir erstellt er mittels des Icons * eine Kontinuitdtsstrategie.

Kontinuitstsstrategien (0]
Kaine Zuondnung vorhanden. @@

Schritt 2: Details hinterlegen

Hontinuititsstrategie Details

status @ Planung -

o * Name Sic! llung der fahigieit durch redund IT- und Ko K ltsungen (peuteal)

Datails Systeminformationen

Ausfallszenario

MName Katalog Besc... ar
& Ausfall von IT & Kommunikationssystemen Ausfallszenarien
Beschreibung ©
2ur Aufrechterhaltung des Geschiftsbetriebs bel Ausfall von IT- und Kommunikationssystemen werden redundante Systemlandschaften sowle atternative Kommunikationswege eingesetzt Kritische Anwendungen und
infs sind in gl [ gen betriehen oder kinnen auf Ersatzsysterne (. B. Backup-Systerne oder i } umg werden,

[ A Sie haben ungespeicherte Anderungen. Speich und schiiel Sehlial
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Derest 10 C5TR000000 St @

3 "
Py

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Kontinuitétsstrategie erfolgen. Unter dem "Namen" in Kombination mit der "Element ID"
ist die Kontinuitdtsstrategie einzigartig.

e Verantwortliche Personen: Der Bearbeiter DS hat einen "Bearbeiter" zu hinterlegen, und
zusatzlich einen "Freigeber DS", der fir die Freigabe des Kontinuitdtsstrategie verantwortlich
ist.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Der Bearbeiter DS wird nach der Erstellung aus dem Essentiellen Prozess automatisch
als Bearbeiter vorgeschlagen und in das Attribut "Bearbeiter" Ubertragen.

e Ausfallszenario: Wie schon in der dem Risikoszenario muss ein "Ausfallsszenario" verlinkt
werden.

Im Risikoszenario waren potenziell mehrere "Ausfallsszenarien" zu verlinken, in der
spezifischen Kontinuitdtssttategie ist der Schwerpunkt allerdings auf genau einem
"Ausfallsszenario". Daher kann hier keine Ubernahme der Werte aus dem
Risikoszenario stattfinden.

Es werden dem Bearbeiter DS nur jene "Ausfallsszenarien" angezeigt, die auch im
Risikoszenario ausgewdhlt wurden. Eine andere Auswahl wird technisch unterbunden.

° Beschreibung: AnschlieRend ist eine Beschreibung der Kontinuitdtssttategie zu hinterlegen.
Alle User, die im Workflow der Kontinuitétssttategie nachgelagert sind, orientieren sich an
dieser Beschreibung, daher sollte sie so viele notwendige Informationen und Daten wie
moglich enthalten.

e Speichern: Sobald alle Informationen eingetragen wurden kann die Kontinuitdtssttategie
gespeichert werden.
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Botriet kritischer Systeme in redundanten infrastrukturen (2 8. Cluster, Spegeiung, Clouc ! atem fangen zur temporinen Sichesstellung der Funktionalitit Nutrung von
Mobitebefonie. privaten Es extormen Kon Aaniall inteerver Systeme.

Kiine: Zusrchang vorhanden +

Name St [

L] Aeslaltests e [ @ (epriung

Noclainest me dem @ Mk

|;. S haben ungespeicherte Anderungen. Speichem | Speichem und schiielen  Schilelen

Business Continuity Strategien : Der Link fihrt zu einem GRC Framework der fachlich
fundierte Strategien abbildet, die sich an géngigen Standards wie "BSI-Standard 200-4" und
"ISO 22301:2019" orientieren.  Dabei  soll die  Strategie angepasst an das
"Ausfallszenario" ausgewahlt werden.

a Geplante Fertigstellung: Dieses Datum soll angeben, wann die Strategie ausgearbeitet und
finanlisiert sein sollte.

Dieses Datum soll zu der zeitlichen Planung und Steuerung der Strategiedefinition
beitragen.

Strategieoption: Der Bearbeiter hat den Umfang und Investitionsgrad der Strategie
auszuwahlen:

* Minimale Lésung — z. B. rein organisatorisch, keine Technik

* Kleine Loésung — z. B. einfache Backup-Option

* Mittlere Losung — z. B. automatisierter Wiederanlauf im Haus

* GrolRe Losung —z. B. aktives Failover in externes Rechenzentrum

e Beschreibung Strategieoptionen: In diesem Beschreibungsfeld kann der Bearbeiter DS
erkldaren und dokumentieren, welche Strategieoprionen im Raum standen und warum er
sich flr die angegebene Option entschieden hat.

GBTEC Austria GmbH 163/252




=3~

Notfallvorsorgemalnahmen: Der Bearbeiter DS muss Work Item des Typs MafSnahme
verlinken oder bei Bedarf erstellen.

Mehr Informationen unter Bearbeiter Kontrolle - Kontrolle ableiten & erstellen.

Notfallvorsorgekontrollen: An dieser Stelle muss der Bearbeiter Work Items des Typs
Kontrolle erstellen oder verlinken.

Mehr Informationen unter Bearbeiter Malknahme - Malinahme definieren & erstellen.

Schritt 4: Bewertung durchflihren

Nachdem alle Angaben in dem Tab "Details" hinterlegt sind kann in dem Tab "Bewertung"
fortgefahren werden.

Kontinuititsstrategie Details e * Weiter |
Element ID CSTOO00000 Status | @ Flanung
* Name i Ber durch T wnd sl {neutral)

Details Bewertung Kommentare Diskussion Systeminformationen Work Item Links Dokumentation (00 Verlauf

Geschiftskritilcalitit
S wew

Potenzielie dngerfistage fnanziele Aupwirkungen mégliche Auswrkungen sl e ompiianc

Initiaks Kosten @ Wiederkehrends Kosten
100.000,00€ o e 4000000 &
Bewertungshriterien
| initialer Auth i B Dsken ion und Tests sow k K fiir Betrieb und Warting, Lirenzen, Schulungen und Motfaliibungen

Umsetzungsgrad

[

a Geschéftskritikalitdt: Der Bearbeiter DS hat anzugeben mit welcher Kritikaltdt die Strategie

zu betrachten ist. Abhangig von der Wahl kann die Einschatzung zur Priorisierung
von MalRnahmen Uberdacht, jeweilige Risikobewertungen ergdnzt oder die Wahl als
Grundlage flr eine Kosten-Nutzen Entscheidung herangezogen werden.

a Initiale Kosten: Der Bearbeiter hat anzugeben mit welchen einmaligen Kosten bei der
Implementierung zu rechnen sind.

e Wiederkehrende Kosten: Gegenilber den einmaligen Kosten sind die laufenden bzw.
wiederkehrenden Kosten anzugeben.
Bewertungskriterien: Zuletzt hat der Bearbeiter anzugeben wie die Bewertung zustande kam
und welche Annahmen den Kosten zu Grunde liegen.
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Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu in "Freigabe" durchgefihrt.

Der Freigeber DS wird mittels Notfikation automatisch Uber den Statuslibergang
informiert.

1.15.6 Kontinuitatsstrategie bearbeiten & umsetzen

Nachdem eine Kontinuitdtsstrategie erstellt, geplant und freigegeben wurde kann mit der
Umsetzung begonnen werden.

Schritt 1: Navigation zu Kontinuitatsstrategie

Der Bearbeiter hat zwei Moglichkeiten eine zu bearbeitende Kontinuitdtsstrategie zu offnen.

1. Offnen Uber Notifikation

Der Bearbeiter bekommt eine E-Mail zugesendet, sobald der Freigeber in den Status "Umsetzung"
weitergeschalten hat. Der Link zu der spezifischen Kontinuitétsstrategie befindet sich in der

Notifikation.
Kontinuititsstrategie steht zur
Genehmigung bereit

Werter User,

das Work Item "Sicherstellung der
Betriebsfahigkeit durch redundante IT- und
Kommunikationslsungen” wurde bearbeitet
und steht jetzt zur Genehmigung bereit.

Element ID: (CST00000001

Status: Freigabe

Bitte (iberpriifen Sie die erfassten Daten und
wechseln Sie anschliefend den Status,

Mit freundlichen GriiBen

WORK ITEM GFFNEN

2. Offnen Uiber Dashboard "Meine ToDo's"

Im oberen Teil des Dashboards "Meine ToDo's" sind Kacheln hinterlegt, die die Anzahl an Work
Items im jeweiligen Status anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work Items in
diesem Status geoffnet, fir die der Bearbeiter noch eine Bewertung durchzufiihren hat.
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Essentielle Prozesse
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Ressourcen

L

zu bearbeiten

0

A Gesam

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues

Fenster flr die Kontinuitdtsstrategie automatisch.

Schritt 2: Bewertung durchfiihren

Kontinuitstsstrateghe Detalls
Elernent 1D CETOO000001
* Name Sicherstellung der Betriebsfahigkeit durch redundante IT- und Kommunikationslosungen
Details Bewertung Kommerare Diskussion Systerninformationen Work item Links
i ranzielle A i kaing auf [angertristigen Geschifisbetried,
migliche Auswirkungen auf Compilance.
Initiale Kosten @
100.00000¢€ 5
Bewertungskriterien
Initialer Aufbau der k v

o Angemessenheitsprifung
IS
Begriindung Bewertung

“ Die implernentiesten stehen in einem

Verhaltnis zum i

Wen eines falls wi ftlich vertretbar.

Wirksamkeitsprifung

Begrindung Bewertung
“ Die definierten Malinahmen g isten eine schnelle Wieder
f Systeme, getestete fverfal

status @ Umsetzung

Dokumentation (0)  Verlaut

Wiederkehrende Kosten

a
40.000,00 €

A wnd Tests sowie wiederkehrende Kosten fiir Betrieb und Warting, Lizenzen, Schulungen und Notfallibungen

der T-Services innerhalb der festgelegten Wiederanlaufzeiten (RTO = 4 Stunden) und minimieren Datenverluste (RPO = 1 Stunde). Durch
ren und alternative Kommunikationswege wird sichergestellt, dass keitische Geschiftsprozesse auch im Sticungsfall forigefihet werden kinnen.

Obsolet

Risiko eines Ausfalls von IT- und Kommunikationssystemen, Die Investitionen in redundante Systerne, Backup-Lasungen
und Natfallverfahren sind erforderich, um geschifiskritische Prozesse aufrechtzuerhalten und potenziell finanzielle sowie operative Schiden 2u minimieren. Die Kosten sind im Viergleich zu den moglichen

und
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Umsetzungsgrad: Der Bearbeiter kann den Grad der Umsetzung in 5 -Stufen bewerten,
abhangig vom Reifegrad der Kontinuitdtsstrategie.

Angemessenheitsprifung: Der Bearbeiter kann im Rahmen des Kontinuitdtsstrategie die
Angemessenheit feststellen und mittels "Angemessen" oder "Nicht angemessen" einordnen.
Zudem muss eine Begrindung fir die Einschatzung erfolgen.

Wirksamkeitsprifung: Neben der Angemessenheit muss der Bearbeiter Gberprifen, ob die
Kontinuitétsstrategie in ihrer Art und Beschaffenheit wirksam ist. Die Einordnung erfolgt hier
mittels "Wirksam" oder "Nicht wirksam". AnschlieRend muss die Einschatzung begrindet
werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Aktiv" durchgefihrt.

Der Status wird dem Bearbeiter angezeigt, sobald die oben genannten Attribute ausgewahlt
wurden und der Umsetzungsgrad bei 100% liegt.

Nach dem Statuslbergang kann das Fenster geschlossen werden.

Schritt 3: Notfallpldne erstellen

Nachdem die Kontinuitétsstrategie in den Status "Aktiv" geschalten wurde kann der Bearbeiter
DS aus der Kontinuitdtsstrategie Work ltems des Typs Notfallpldne erstellen.

Far die Erstellung von Notfallpldnen navigiert er in der Kontinuitdtsstrategie in den Tab
"Details" und erstellt mittels des Icons + eine neuen Notfallplan.

Motfallplsne @
= Keine Zuordnung vorhanden +

herleiten & erstellen.

Es ist nicht vorgesehen, dass ein bestehender Notfallplan verlinkt wird, sondern es muss pro
Kontinuitdtsstrategie mindestens ein Notfallplan erstellt werden.

1.15.7 Notfallplan herleiten & erstellen

Notfallpléne unterstitzen Unternehmen dabei fiir den Fall der Falle einen Plan zur Hand zu haben.

Notfallpléne sollen in BIC GRC dazu beitragen das Business Continuity Management im
Unternehmenskontext strategisch einzubetten und "Papiertiger" zu vermeiden. Um
sicherstellen zu konnen das Notfallpline einen Bezug zur Realitdat haben und revisionssicher
gewartet werden ist ein unmittelbarer Bezug zu einer Kontinuitdtsstrategie notwendig.

Schritt 1: Notfallplan erstellen

Der Notfallplan kann nur mittels Erstellung aus dem Work Item Kontinuitétsstrategie durch den
verantwortlichen Bearbeiter erfolgen.
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Fir die Erstellung wird im Tab "Details" durch das Icon 4 ein neuer Notfallplan erstellt.

Notfallpl Sne i)
. Keine Zuordnung vorhanden +

Schritt 2: Notfallplan beschreiben

Rertitpian Detada
S| @ Plasng
“Mame Nortaigian . und Ksemund atinsaus 0 fma)
Detain
Armencngugebiot
Mo AanetTyp Bectentiung &
B Suandern Outerreich B Unterretrmarergureten
Verorgzorntor Frwigotaer
& U Do (O, Brrncliser) - " & Mpproelomsniectc BOMBC.. v Q
Besctertun
" Dot Nt st B Mkt v T Symemas, Metrwers vonet. szesce afs {28 EFF, Conoling oder
Mdwiy Syssemei mch verlighas wind oder s singeechrink fankbonieren
Sefrtrmalioabenen
" Sateugmaralyse urd Eskalacn el a
derfikaton ded Usache uee sckonise Inkoon de I derartmor chn scws rebevanse Dsvatieater -
Hitnierueg des Hotlateama
| 4 5 hitn guapichans Radevngen. Spechi | Spechermondichiallen | Sclieles

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
den Notfallplan erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht den
Notfallplan einzigartig.

Anwendungsgebiet: Der Bearbeiter hat ein Anwendungsgebiet fir den Notfallplan
anzugeben. Dabei werden dem Bearbeiter bei der Auswahl nur Assets des Typen
"Organisationseinheit" angezeigt.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken méchte. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

Es werden dem Bearbeiter DS nur jene Anwendungsgebiete angezeigt denen ein
Prozess zugewiesen ist, der Uber die Schritte Essentieller Prozess >> Risikoszenario >>
Kontinuitétsstrategie mit einem Notfallplan verbunden ist.
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e Verantwortliche Personen: Der Bearbeiter hat einen eigenen "Vorsorgekoordinator" zu
hinterlegen und zusatzlich einen "Freigeber", der fir die Freigabe des Notfallplans
verantwortlich ist. Sowohl der Vorsorgekoordinator als auch der Freigeber DS missen dabei
das passende Benutzerprofil am Asset/Scope haben.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

e Beschreibung und Sofortmafnahmen: AnschlieRend kann der Bearbeiter eine Beschreibung
hinterlegen, welchen Zweck dieser Notfallplan hat und weitere hilfreiche Details. Danach
kann er in schriftlicher Form direkte SofortmalRnahmen dokumentieren.

Es wird hier kein Link zu dem Work Item MaRnahme angezeigt, sondern es ist in einer
schriftlichen Form die MaRnahme zu beschreiben.

e Speichern: Sobald alle Informationen eingetragen wurden kann der Notfallplan gespeichert
werden.

Nach dem Speichervorgang wird das hinterlegte Notfallschutzteammitglied mittels Notifikation
benachrichtigt. Mehr Informationen unter Vorsorgekoordinator - Notfallplan definieren & planen.

1.15.8 Ressource identifizieren & erstellen

Jeder kritische Geschaftsprozess benotigt Ressourcen, um zu funktionieren. Daher ist es eine
wichtige vorbereitende Tatigkeit, alle Ressourcen in BIC GRC zu erfassen, um sie spater an anderen
Stellen wieder verlinken zu kdnnen.

Ressourcen konnen nur an Assets der Typen "Primary Asset" oder "Supporting Assets"
erstellt werden.

Schritt 1: Ressource erstellen

Der Bearbeiter

navigiert  dber die < Work Items &’ Ressource

Menlleiste zu Work

Items >> Ressource >> . ) )
"Erstellen”. + Erstellen I Ldschen J, Ansicht exportieren
Ein  neues Fenster )

Sffnet sich Standardansicht v

anschlieRend (0) Element ID Name

automatisch.
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Schritt 2: Details hinterlegen

Ressource Details
Status @ Erfassung v
* Name o Zentrale Hosting-Plattform des IT-Dienstleisters (neutral)
Details
Ressourcenkategorie
) = Standardressource A
E Ressourcentyp ®
* | IT und Kommunikation v
|] /4. Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieBen SchlieBen

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Ressource erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist die
Ressource einzigartig.

e Ressourcenkategorie: Sollte die erfasste Ressource eine Standardressource sein, dann ist sie
Teil des reguldren Tagesgeschafts. Bei der Auswahl "Notfallressource" wird die Ressource
benotigt im Notfall bzw. wahrend des Wiederanlaufs.

e Ressourcentyp: Ein "Ressourcentyp" ist Teil einer Gruppe, unter der Ressourcen mit
dhnlicher Funktion oder Eigenschaften von Bearbeitern DS zusammengefasst werden
kénnen.

Sollte der Typ "Sonstige" ausgewdhlt werden, wird dem Bearbeiter DS ein zusatzliches
Textfeld angezeigt.

° Speichern: Sobald die Informationen angegeben sind kann der Bearbeiter DS speichern.
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Schritt 3: Details ergdanzen

Ressource Details o b Weiter ¥

Element ID RESO0000002 Status @ Erfassung

* Name Zentrale Hosting-Plattform des IT-Dienstheisters (oeutral)

Details  Ausfall  Wiederherstellung ~ Kommentare  Diskussion  Work Item Links  Dokumentation (0)
Ressgurcenkategorie

= Standardressource

IT und Kommunikation
Zuordnung Ressource (D
MName Asset-Typ Beschrel.. @
B CRM ool B2 Supporting Asset
Bearbeiter o Freigeber
B EditorDomainSpecific BCM (BCM_Edi.. » Q © & ApproverDomainSpedfic BOM (BOM_... + Q

Die zentrale Hosting-Plattform stellt simtliche geschaftskritischen IT-Dienste bereit, die Gber den externen [T-Dienstisister betrieben werden,
Dazu zihlen u. a. Buchhaltungs-, Kunden- und Kommunikationssysteme. Ein Ausfall hatte unmittelbare Auswirkungen auf die Verfiligbarkeit
und Integritat dieser Dienste.

{(308/1200)
Klassifizierung @

_ ~  Single Point of Failure (0]
Kritisch

Regelmabig gerutzt, qute Verfigbarkes, signifikanter finanseller Langzedteffeit,
gnifikanter Einfluss auf operatives Geschaft, eventueller Einfluss auf Compliance.

essource abhlingig ven
Keine Zuordnung vorhanden. o
berpriiffungszyklus Datum der Uberpriifung
Jahalich - 26.08.2026 @
Speichern Speichern und schliefen Schliefien

Uberpriifungszyklus: Der Bearbeiter muss einen "Uberpriifungszyklus" hinterlegen. Der
Uberprifungszyklus gibt an, wie oft eine Ressource zuriick in den Status "Erfassung"
geschalten wird, um die Ressource in regelmaRigen Zeitabstanden zu evaluieren.

Das Attributsfeld "Nachste Uberpriifung" wird automatisch von BIC GRC gesetzt.

e Zuordnung Ressource: Der Link kann

* zu der Assethierarchie fiihren, wo der Bearbeiter ein "Primary Asset" oder ein
"Supporting Asset" auswahlen kann oder

* zu den passenden Frameworks von "Kunden", "Lieferanten" oder "Partner &
Behorden" oder

* es wird ein Textfeld angezeigt, wo der Name der Ressource angegeben werden
muss.

Die Anzeige ist abhangig von der Auswahl des "Resscourcentypen”.
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Verantwortliche Personen: Der Bearbeiter wird automatisch in dem Feld "Bearbeiter"
hinterlegt. Ein "Freigeber", der flr die Freigabe des Ressource verantwortlich ist, muss vom
Bearbeiter hinterlegt werden. Sowohl der Bearbeiter als auch der Freigeber DS missen
dabei das passende Benutzerprofil am Asset/Scope haben.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Beschreibung der Ressource: In diesem Beschreibungsfeld kann der Bearbeiter DS erkldren
und dokumentieren, warum die Ressource relevant ist und wie die Beziehung zu anderen
Ressourcen aussieht.

Optional - Klassifizierung: Die Klassifizierung kann in drei Stufen - von "Unkritisch" bis
"Kritsich" - angegeben werden, wenn es sich um eine "Standardressource" handelt.

Optional - Single Point of Failure: Der Bearbeiter kann mittels der Checkbox manuell
festlegen, ob es sich bei der Ressource um einen "Single Point of Failure" handelt, wenn es
sich um eine "Standardressource" handelt.

Die Checkbox kann auch von BIC GRC automatisch gesetzt werden, sobald die
Ressource zu drei zeitkritischen Essenziellen Prozessen verlinkt ist.

Ein Single Point of Failure (SPOF) ist eine einzelne Komponente, Ressource oder
Abhéangigkeit, deren Ausfall zum Stillstand eines gesamten Systems, Prozesses oder
Dienstes fuhrt — weil es keine Redundanz oder Ausweichmoglichkeit gibt.

Ressource abhangig von: An dieser Stelle kann der Bearbeiter Work Items des Typs
Ressource verlinken, die einen besonderen Bezug zu der aktuellen Ressource haben.

Nur Ressourcen mit der Ressourcenkategorie "Standardressource" werden dem
Bearbeiter DS zur Auswahl vorgeschlagen.

Speichervorgang oder Statuswechsel: Nach der Hinterlegung der notwendigen
Informationen kann die Ressource gespeichert werden.

Sollte es sich um eine Ressource der Kategorie "Notfallressource" handeln, dann kann
der Bearbeiter direkt einen Statusibergang in den Status "Freigabe" vornehmen.
Handelt es sich um eine "Standardressource" sollte er mit den Schritten 4 & 5
fortfahren.

Schritt 4: Ausfallszenario dokumentieren

Nach dem Speichervorgang sollte der Bearbeiter DSin den Tab "Ausfall" wechseln, um mit der
Erfassung einer "Standardressource" fortzufahren.
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Ressource Details b Weiter | ¥
Element ID RESD0000002 Status @ Erfassung
* Name Zentrale Hosting-Plattform des IT-Dienstleisters (neutral)

Details  Ausfall iederherstellung i t: Diskussion ~ Work Item Links ~ Dokumentation (0)

Ausfallszenarien
Elementname Name o
a  FailureScenario. ITCommunicationSystem Ausfall von IT & Kommunikationssystemen
Auswirkung Ausfall ®

" Der nusfall der Hosting-Plattform fishrt 2ur Unterbrechung aller geschaftekritischen IT-Services (2. B. ERF, Buchhaltung, Kundenkommunikation).
Dies hat unmittelbare Auswirkungen auf die Aufrechterhaltung des Geschiftsbetriebs, die Einhaltung regulatorischer Fristen sowie auf die
Kundenbeziehung.

Verantwortlich intern

®

Mag. Laura Berger, BCM-Verantwortliche

Ansprechpartner extern ®

Maximilian Hofer, Account Manager ABC-IT GmbH
Tel.: +43 123 456789
E-Mail: maximilian.hofer@abc-it.at

Zuordnung Notfallressource

®

Keine Zuordnung vorhanden. @

ﬂ A Sie haben ungespeicherte And. g e Speichern Speichern und schliefien SchlieBen

Ausfallsszenarien: Der Bearbeiter DS hat ein oder mehrere passende "Ausfallsszenarien"
mittels des Icons ¢ zu verlinken. Dabei wird ihm ein GRC Framework angezeigt.

Auswirkung Ausfall: Danach hat der Bearbeiter schriftlich anzugeben, mit welchen
Auswirkungen zu rechnen ist oder wie sich die Geschaftprozesse bei einem Ausfall verhalten
wlrden.

Verantwortliche intern: AnschlieRend kann die interne Verantwortung intern notiert
werden.

Ansprechpartner extern: Sollten auch externe Ansprechpartner beteiligt sein, kdnnen diese
zusatzlich angegeben werden.

Zuordnung Notfallressource: An dieser Stelle kann der Bearbeiter Work Items des Typs
Ressource verlinken, die einen besonderen Bezug zu der aktuellen Ressource haben.

Nur Ressourcen mit der Ressourcenkategorie "Notfallressource" werden dem
Bearbeiter DS zur Auswahl vorgeschlagen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann die
Ressource gespeichert werden

Schritt 5: Wiederherstellung dokumentieren

Nach dem Speichervorgang sollte der Bearbeiter DS in den Tab "Wiederherstellung" wechseln, um
mit der Erfassung fortzufahren.

GBTEC Austria GmbH

173/252



Ressouroe Detalls 0 ¥ Weber *

Elemest I gEson000002 Stakus @ Erfa

* Hama Jerarale Measng: Plttorm des. TT-Dientienibers [nensirdl]
Detals  Ausfall  Wiederherstellung Kommentare  Diskssion Work [em Links  Doloamsentation (0)

Taderherstellungsrelten

al Tolerierbare Ausfallzeit

Ein Wachsel zur redundanten Hosting: [nfrastrultur verbed mit sinimslem Datesveriust. Lettons Lesmed wurden doloomenBart., Weitene
Opftimbgrpsg did BT derch ptomatiients Unstelung in Plinesg,

R.. Mt

@+
51 Monusber Saet den Badup-Systar bas Notfallgesider LT
Wiederherstedlungsaktbitit
R.. Bamg Stabes B.
@ +
{5 1 Rbdksichereng der letrben Syitem-Buckups ind primaner Hostiag-Mattiorm o idry @
Hachbearbeitangaakthvitit
K Zworchung vorbunden, -
Schiselien

a Maximal Tolerierbare Ausfallzeit: Die "Maximal Tolerierbare Ausfallzeit" ist die maximal
zuldssige Zeit, in der eine Ressource ausfallen darf, bevor es zu untragbaren Auswirkungen
auf kritische Geschaftsprozesse kommt.

Dieser Wert kann nicht manuell gesetzt werden, sondern wird von BIC GRC
automatisch gesetzt. Dabei ist der Wert das Gbernommene Minimum aller "Maximal
Tolerierbare Ausfallzeit" der Essentiellen Prozesse, wo die Ressource zugelinkt wurde.

e Maximal Tolerierbarer Datenverlust: Der Bearbeiter hat anzugeben, wie lang der groRte

akzeptable Datenverlust im Falle eines Ausfalls sein darf, gemessen ab dem letzten
erfolgreichen Datenabzug (z. B. Backup).

I Beispiel: Bei 4 Stunden bedeutet das: ,Es dirfen maximal Daten der letzten 4
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Stunden verloren gehen.”

Geforderte Wiederanlaufzeit: Gibt die vom Geschaftsbereich oder Management
festgelegte Zielzeit an, innerhalb der die Ressource nach einem Ausfall spatestens wieder
betriebsbereit sein muss.

Dieser Wert sollte unter der ,Maximal tolerierbaren Ausfallzeit” liegen.

Tatsachlicher Datenverlust: Der Bearbeiter sollte den real beobachtete Datenverlust bei
einem Storungsszenario oder Test angeben. Dabei kann moglicherweise auf
Erfahrungswerte zurtckgegriffen werden.

Tatsachliche Wiederanlaufzeit: Gibt die im realen Fall oder Test gemessene Dauer an, bis
die Ressource wieder zur Verfigung stand.

Notbetriebsniveau: Die Mindetsressourcenkapazitdt (%) oder Mindestpersonalkapazitat
(pers), mit der der Prozess mit dieser Ressource noch funktionsfahig gehalten werden kann.

Mittels der Checkbox kann der Bearbeiter zwischen den beiden Einheite % und pers
wechseln.

Notbetriebsdauer: Zeitraum, in dem der Prozess mit reduzierter Kapazitdt (z. B. unter
Notfallbedingungen) aufrechterhalten werden kann, bevor er vollstdndig wiederhergestellt
sein muss.

Beispiel: ,Der Prozess kann mit Notfallbesetzung 48 Stunden weitergefthrt werden.”

Nachbearbeitung: Zeitaufwand, der nach einem Ausfall anfdllt, um Rlckstande
aufzuarbeiten, z. B. manuell dokumentierte Vorgange nachzupflegen.

Diese Angabe hilft bei der Ressourcen- und Personalplanung fir die
Wiederherstellungsphase.

Anmerkung: Sollten noch weitere schriftlichen Erganzungen hinterlegt werden, um auf
Sonderfélle oder Einshrankungen einzugehen, kann dies in diesem Textfeld dokumentiert
werden.

Wiederherstellungsaktivitdten: Zuletzt hat der Bearbeiter anzugeben welche Aktivitdten
gesetzt werden missen. In BIC GRC wird unterschieden in:

* Wiederanlaufaktivitat: Beschreibt alle Aktivitaten, die unmittelbar nach dem
Ausfall notwendig sind, um die betroffene Ressource grundlegend wieder in
Betrieb zu nehmen, auch wenn nur auf Notbetriebsniveau.

* Wiederherstellungsaktivitdt: Bezeichnet die Aktivitditen zur vollstandigen
Wiederherstellung der normalen Betriebsfahigkeit nach dem ersten
Wiederanlauf. Hier geht es um das Zurickfihren auf den Soll-Zustand im
Regelbetrieb.

* Nachbearbeitungsaktivitdt: Dient der Aufarbeitung und Nachdokumentation des
Ereignisses bzw. der Ubergangsphase. Sie umfasst organisatorische, technische
und betriebliche ,Aufrdumarbeiten” nach der Wiederherstellung.
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Mehr Informationen zu der Erstellung des Work Items Wiederherstellungstétigkeiten im
Schritt 6.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu in "Freigabe" durchgefihrt.

Der Freigeber DS wird mittels Notifikation Gber den Statuswechsel informiert.

Schritt 6: Wiederherstellungsaktivitat erstellen

Neues Work Item erstellen x

Wiederherstellungsaktivitat Details

* Name Riicksicherung der letzten System-Backups auf primarer Hosting-Plattform (neutral)
Details
Beschreibung Tatigkeit

" Nach Wiederverfiigbarkeit der Hauptinfrastruktur werden alle betroffenen Systeme durch Riicksicherung der Backups auf den letzten
konsistenten Stand gebracht. Die Mafinahme stellt die vollstandige Funktionsfahigkeit und Datenintegritat wieder her.

Sie haben ungespeicherte Anderungen. Speichern Speichern und schlieBen SchlieBen

Der Bearbeiter kann ein Work Item des Typs Wiederherstellungsaktivitdt mittels des Icons ¥ nur
aus einer Ressource erstellen.Dabei hat er einen "Namen" fur die Wiederherstellungsaktivitit

anzugeben° und eine "Beschreibung der Tatigkeit" o Sobald er die Wiederherstellungsaktivitéit
speichert muss er einen Rang eingeben. Dieser Rang bestimmt die Reihenfolge in der die
Wiederherstellungsaktivitét organisiert werden sollte. Nach der Eingabe des Rangs kann erneut
gespeichert werden. Die Wiederherstellungsaktivitdt wechselt automatisch in den Status "Aktiv".

Schritt 7: Update durchfiihren

Der Bearbeiter sollte die Ressource regelméaRig dahingehend Uberpriifen, ob die Angaben noch
korrekt sind.

Um dies in regelmaRigen Abschnitten zu Uberpriifen, unterstiitzt das Feld "Nachste Uberprifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Uberpriifung erinnert.

An dem Tag der "Néichsten Uberpriifung" wird die Ressource im Status "Aktiv" in den Status
"Erfassung" geschalten und der Benutzer bekommt erneut automatisch eine Notifikation
zugesendet.
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Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Uberpriifungszyklus".

Wenn die Ressource einer der Uberpriifungszyklen "Alle ... Tage", "Anlassbezogen", "Taglich"
oder "Wadchentlich" hat, wird der Status nicht automatisch zuriickgesetzt und der Bearbeiter
wird nicht Gber einen Statuslibergang mittels Notifikation benachrichtigt.

1.15.9 Management Review definieren & erstellen

In BIC GRC ist es mdglich Management Review zu definieren und in unterschiedlichen Kontexten zu
betrachten. Hierzu kann der Bearbeiter Risiko das Work Item Management Review erstellen.

Ein Management Review sollte fiir die Erfiillung der meisten Normen mindestens einmal pro
Jahr durchgefiihrt werden. Die zusatzliche Erstellung aufgrund von besonderen Anlassen
wird empfohlen.

Schritt 1: Management Review erstellen

Der Bearbeiter DS kann in BIC GRC an mehreren Stellen Management Reviews erstellen.
1. Erstellen Uber Dashboard "Gesamtibersicht Management Review"

Der Bearbeiter navigiert Uber die Menlleiste zu Dashboards >> Gesamtlbersicht Management
Review >>"Neues Management Review"

Die Erstellung eines neuen Management Reviews wird durch einen Button in der rechten oberen
Fensterseite durchgefihrt.

o
L @ Ziele £ i Reviews. I\ Gesamtubersicht Dokumentierte Inform. i= Meine akiuellen ToDo's Work Item Element IC E I l GRC

2= Management Review [ Neuer Management Review ]

Element 1D Name Status Verantwortiicher

= MREODDO00OT Integrierte Mansgementbewertung - Standort Deutschiand @ Abgeschiossen EditorDomainSpecific ERM

Ein neues Fenster 6ffnet sich anschlieRend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert

Gber die Menleiste zu & Work Items = Management Review
Work Items >>
Management Review >>
“Erstellen".
. . = Erstellen i Loschen o Ansicht exportieren
Ein neues Fenster offnet
sich anschlielend Standardansicht .
automatisch.

) Element ID

z MREDDOD0D01
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Schritt 2: Details definieren

Management Review Details

Status @ In Planung v
* Name o Integrierte Managementbewertung — Standort Deutschland (mewtral)
Planung
Anwendungsbereich
Name Asset-Typ Beschreib... @
% Standort Deutschland = Unternehmensorganisation
Zweck und Ziele

" Ziel dieser Management Review ist es, die Wirksamkeit und Effizienz der implementierten Managementsysteme und Kontrollmechanismen im Standort
Deutschland ganzheitlich zu bewerten,

GRC Perspektiven
1 Information Security Management x (8 Business Continuity Management » @ Privacy Management x (8 Enterprise Risk Management
¢ Internal Control 5 Corporate Sustainability =

Auswahlen...

Gesprachsthemen | 5

Information Security Management
Name Be.., a
®  Welche Trends, Abweichungen oder Erkenntnisse wurden durch Uberwachung, Messung, Audits oder Leistungsbewertungen identifiziert?

®  Welche Risiken oder Probleme aus frilheren Bewertungen sind noch nicht ausreichend mitigiert oder geltist?

®  Missen bestehende Verfahren oder Kontrellen aufgrund intemer Erkenntnisse oder neuer Anford gen angepasst werden?

Business Continuity Management
Name Be... a

¥ Welche Eraebnisse lieoen aus relevanten Bewertunaen oder Analvsen vor (Z. B. Risikeanalysen, Business Impact Analvsen etc.)?
| /. sie haben ungespeicherte Anderungen. Speichern Speichern und schlieben SchlieBen

0 Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fur
das Management Review erfolgen. Dieser "Name" in Kombination mit der "Element ID"
macht der Management Review einzigartig.

a Anwendungsbereich: Der Management Review muss einem Anwendungsbereich
zugewiesen werden.

Dabei darf dem Anwendungsbereich nur eine Organisationseinheit mit dem Tag
"Unternehmen" zugewiesen werden.

e Zweck und Ziel: Der Management Review sollte so ausfuhrlich wie mdglich dokumentiert
und beschrieben werden, sodass auch andere Perspektiven einen Kontext bzw.
Zusammenhang erkennen kdnnen.

e GRC Perspektive: Der Bearbeiter kann ein oder mehrere GRC Perspektiven auswahlen.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

GBTEC Austria GmbH 178/252




=3

Management Review Fragen : Nachdem der Beabeiter DS GRC Perspektiven ausgewahlt hat
werden im darunter je nach gewahlter Perspektive Links angezeigt. Diese Links flhren
jeweils zu einem GRC Framework "Fragen Management Review".

Dabei werden dem Bearbeiter DS nur jene "Fragen Management Review" angezeigt,
die den passenden Tag im GRC Framework zu der Link-Uberschrift haben.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann der
Management Review erstmalig gespeichert werden

Beim Speichervorgang wird der Ersteller automatisch als "Verantwortlicher"
eingetragen.

Schritt 3: Weitere Informationen hinterlegen

Management Review Details P Weiter
Element ID MREDDOC0001 Status @ In Planung
* Name Integrierte Managementbewertung = Standort Deutschland (neutral)

Planung Kommentare Diskussion Work Item Links Dokumentation (0)

Bearbeiter
" 2 EditorDomainSpecific v Q
Freigebender Manager e Datum Management Review
" & Executive v Q ) 08.08.2025 &
Teilnehmer (6]

A& EditerDomainSpecific AUM (AUM_EditorDomainSpecific) » & EditorDomainSpecific BCM (BCM_EditorDomainSpecific) Q
A& EditorDomainSpecific CSM (CSM_EditorDomainSpedific) x & EditorDomainSpecific DPM (DPM_EditorDomainSpecific)

2 EditorDomainSpecific ICS (ICS_EditorDomainSpedific) * & EditorDemainSpecific ISM (ISM_EditorDomainSpedific)

& EditorDemainSpecific ERM (ERM_EditorDemainSpecific) x

Suchtext hier eingeben

Sonstige Teilnehmer

.
Gesprachsthemen
Speichern Speichern und schliefen SchlieBen

Verantwortliche Personen: Der Bearbeiter wird automatisch in dem Feld "Bearbeiter"
hinterlegt und kann noch geandert werden. Ein "Freigeber Manager", der fir die Freigabe
des Management Reviews verantwortlich ist muss vom Bearbeiter hinterlegt werden.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.
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Anders als bei andere Work Item Typen ist der Freigeber hier ein Manager, also die
Person mit dem hochsten Benutzerprofil. Der einzutragende Benutzer muss daher das
Benutzerprofil "Executive" haben.

Datum Management Review: Dieses Datum gibt an wann der Management Review
durchgefiihrt werden soll.

Eine Woche vor der Erreichung des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an die Durchflhrung erinnert.

Teilnehmer: Mittels des Icons @ kénnen alle Benutzer die in BIC GRC aktiv sind ausgewahlt
werden, um an dem Management Reviews mit zu wirken.

Sonstige Teilnehmer: Der Bearbeiter kann des weiteren noch schriftlich Teilnehmende
dokumentieren, wenn diese kein Benutzer in BIC GRC sind.

Diese Personen kdnnen auch nicht benachrichtigt werden oder bekommen Zugang zu
dem Work Item.
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Schritt 4: Management Review dokumentieren

[LF] b Reswhew Dastalls o E--h--m----';-

Elemest I MRECO000001 Status ® In Flanung  Dhack

= Mame B e M t g = Sandort Deutschland (Dogagtral}

Manuirg Komimerdare  Dishoussion Wk [em Links  Dolumerdation ()

+ Darsprescheang von Zishen

" Dl st s, geschaftskritische Proesse auch im Stosungsfall verfughar, geschitrt und steuerhar pu halten,
i Managementtewertung verfolgt daher das Zied, die Wirksamiceit wned Angemessenhelt der singesetzten Manag ysteme i fich zu verb n.
Im Fols stahien dabei die Sicharstallung dier Informationsacherhet, de Stirkong der onganiaonschen Rﬁhﬂ? ] I:I'hﬂu\q regrdatomicher Anforderungen
(2B, Datenschite, ESGC), sowh dis Jdeaiiihation uhd Bivwirtung ertimashmindvwster Reiken. Dig sirategeuchs Ausreiiung did Systemia und e Verzahnung mi:

ey
#  Geschiftskritische Prozesse bleben auch im Shirungsfall vesfigbar, geschiftzt und sbeuerbar & Enkwurd @

Basprechamsg von Security-Risiken

=

Barspichuaniy won Ustirmshmassisinn

=

Baspréchamsg von Prozessrisien ]
Baspréchamag von Nadhhaltiglettsrko 0]
Basprechandg von Mallnahmen ]
Besprechamnsg won Kontrollen i
Basprachang won Dobumentieran Informatonen

Besprechamsg von Vorfallen 0]

Bersprd e wion Ressguren

Ergehnisse aus Ubssrprifungen

Besprechang von Audits

=

Darsprechuanag wigangecser Minagesent Rindewn

_

«  Basprechindg von inteman/etermsn Themen T}

=

" Im wigangaean Zetraum aigaben sich mehiens interne usd eeterne Binllussfaldonsn aul de Managesrantaystime am Standan Deutschland:
Intern wurde die Organisationestruktur im Bereich IT-Sicherbeit angepasst und zentraby Prozesse for Incident Responss reu aufgesstzt. Extem traten
regulatermche Andefungen in Kraft, u. d, im Bersich D etz (DSCVO-BuBgelderunds), ESG- BerichispMichten (CSRD] powie neue Sandasds iy Buuinesy
Contimaty. Tusdzich haban msus Cybirbediahungin sovwie Branchempenfiscs Rakosntwckdungen (2. B, im Bersich Lisferiortte] de Nobwndaght siner

Bapprachiang von Vidbes s nasgmvinschen

=

shchisr Spaichiern und schiielen Schiieitan

Operative Angelegenheiten: Wenn der Bearbeiter vorhat im Management Review
"Operative Angelegenheiten" anzusprechen, kann er dies mittels unterschiedlicher
Checkboxen konkretisieren.

Sollte der Bearbeiter eine Checkbox anklicken werden im unter der Checkbox jeweils immer
zwei zusatzliche Attribute angezeigt. Wahrend eines davon zur Beschreibung dient, ist im
anderen eine Verlinkung zu machen.
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Ergebnisse aus Uberpriifungen: In diesem Abschnitt ist der Fokus auf Ergebnisse von Audits
und vorherigen Management Reviews.

Allgemeine Themen: Der Bearbeiter kann des weiteren noch schriftlich Teilnehmende
dokumentieren, wenn diese kein Benutzer in BIC GRC sind.

Diese Personen kdnnen auch nicht benachrichtigt werden oder bekommen Zugang zu
dem Work Item.

Statuswechsel: Fir den Statuswechsel muss zumindest eine Checkbox angeklickt und eine
Beschreibung sowie Verlinkung hergestellt worden sein. Danach kann der Bearbeiter in den
Status "Geplant" weiterschalten.

Der eingetragene "Freigeber Manager" wird mittels Notifikation Uber den
Statusibergang informiert.

Nach der Eingabe aller notwendigen Informationen kann das Work Item gespeichert
und ein Statustbergang durchgefiihrt werden, bevor das Fenster manuell geschlossen
wird.

1.15.10 Management Review durchfiihren & Uberpriifen

Der Bearbeiter DS wird sieben Tage vor der Erreichung des "Datum Management Review"
automatisch von BIC GRC erinnert.

Schritt 1: Navigation zu Management Review

Der Bearbeiter DS

bekommt  automatisch

von BIC GRC eine E-Mail

Werter User,

Zu gese n detl SOba l d e I n das Work Item "Integrierte Managementbewertung — Standort Deutschland” wurde angelegt.
Management Review fir
die Durchfuhrung bereit Element ID:  MREOG00000L

ist. Der Link ZU dem Status: Geplant

spezifischen Management

. § . . Diese Machricht dient nur zur Information und impliziert keinen Handlungsbedarf,
Review befindet sich in Mt fratinclichen Grifien
der Notifikation.

WORK ITEM OFFNEN

Schritt 2: Management Review durchfiihren

Der Bearbeiter DS hat in dem von ihm erstellten Management Review weiterhin alle
Bearbeitungsrechte, um bei Bedarf bei bisher eingegebenen Informationen Erweiterungen
vornehmen zu konnen.
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—
Management Review Details i InPlaung | b Weter v
Elemant ID MBSO Stabas @ Geplant b Dbsolet
Mame Intagrierte Mansgementhewertung — Sandert Deutschlsnd {oeutral)

Planung  Eommentare  Deshussion  Work Ttem Links  Dolumentation (0

Beartseiter
; E ain :l,
Freigebender Manager Datum Management Reviow
2 O, & B
Ansendungsbereich

Marme Bsset-Typ Beschreib. @&

B unterneshmensorganisation
ksamkeft und Effidens der implementiens { Konftr ha
F
B Busingss Conbndly Manageiven B Privacy Mamagement B Enterprise Fisk Management

Flar die Durchfihrung wird empfohlen alle Eingaben aus dem Tab "Planung" erneut zu sichten.
Anhand der Eingaben kénnen dann zusammen mit dem "Freigeber Manager" Ergebnisse und
Entscheidungen dokumentiert werden. Sollten Findings besprochen werden konnen diese lber das
lcon ¥ erstellt werden. Mehr Informationen tber die Erstellung des Findings unter Finding
identifizieren & erstellen.
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Management Review Details » In Uberprifung

Element ID MREOODDO001 Status @ In Durchfihrung

MName Integrierte Managementbewertung — Standort Deutschland (neutral)
Durchfiihrung

Planung Ergebnisse Kommentare Diskussion Work Item Links Dokumentation (0)

Getroffene Entscheidungen @

- Einfithrung eines einheitlichen Monitorings fiir geschiftskritische Prozesse unter Beriicksichtigung von Security-, BCM- und Datenschutzaspekten.
- Entscheidung zur Integration datenschutzrelavanter Prifungen in interne Kontrollmechanismen (IKS).
- Aktualisierung der Zielsetzungen im Bereich Corporate Sustainability zur stirkeren Verzahnung mit ESG-Berichtspflichten gemaB CSRD.

- Start eines bereichsibergreifenden Projekts zur Uberarbeitung des Business Continuity Plans mit Fokus auf Lieferkettenrisiken. y
Finding @
Name Status B..

L  Fehlende zentrale Verkniipfung regulatorischer Anforderungen mit operativen ® Erfassung @®

Ergebnisse aus Besprechungen von Zielen

- Die strategischen Zielsetzungen wurden grundsatzlich als weiterhin glltig und zielfihrend eingestuft.
- Es besteht jedoch Optimierungsbedarf bei der Operationalisierung von Zielen im Bereich Nachhaltigkeit und Risikotransparenz.
- Eine Zieliberprifung wird kiinftig in engerer Abstimmung mit Audit-Ergebnissen und Lessons Learned erfolgen.

Y
Ergebnisse aus Besprechungen interner/externer Themen
Ein Vorschlag zur Einfilhrung eines kontinuierlichen externen Anforderungsmonitorings wurde positiv aufgenommen und wird weiterverfolgt.
A
Speichern Speichern und schlieBen SchlieBen

Schritt 3: Statustibergang durchfiihren

Der Bearbeiter DS kann nach der Eingabe aller Ergebnisse und Entscheidungen in den nachsten
Status "Uberprifung" wechseln. In diesem Status ist weiterhin der Bearbeiter DS verantwortlich und
kann bei Bedarf die besprochenen Themen ein letztes Mal selbsténdig Uberprifen und finalisieren.

Der Bearbeiter DSkann im Status "Uberpriifung" alle Attribute im Tab
"Ergebnisse" bearbeiten. Es sind allerdings keine Attribute im Tab "Planung" sowie der Link
zu den Findings mehr bearbeitbar.

Sind alle Ergebnisse und Entscheidungen finalisiert kann der Bearbeiter DS einen letzten
Statuslibergang in "Managementfreigabe" vornehmen. Der Benutzer im Attribut "Freigeber
Manager" wird mittels Notifikation liber den Statusiibergang informiert.
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Management Review Details 4 In Durchflihrung [ » Managementfreigabe ]
Element ID MREODD00001 Status @ In Uberprifung
Name Intagrierte Managementbewertung — Standort Deutschland neutral

Uberpriifung
Planung Ergebnisse Kommentare Diskussion Work Item Links Dokumentation (0)

Kommentare

Kommentar
Tragen Sie hier lhren Kommentar ein

s
(0/1000)

* Kommentar hinzufigen

Alle Kommentare

1.15.11 Finding identifizieren & erstellen

Sollte der Bearbeiter DS wahrend der Durchflihrung eines Management Reviews zu der Erkenntnis
kommen, dass es Verbesserungspotenzial gibt, das im Rahmen des Management Reviews
aufgekommen ist, muss der Bearbeiter DS ein Finding erstellen.

Schritt 1: Finding aus Management Review erstellen

Ein Finding kann aus einem Management Review entstehen.

Die Erstellung erfolgt durch das Icon =+ nach einer schriftlichen Stellungnahme unter "Getroffene
Entscheidungen".

Findings ®

o3

Name Status B..

.  Dokumentationsliicke beim Notfalltestprotokoll 2025 ® Erfassung ©

Das Finding geht automatisch in dem Management Review auf.
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Schritt 2: Finding dokumentieren
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Finding Details Q"

® Erfassung

3 Bearbeite:
" & Editor v Q
"2 Datum der Meldung @ om behandeln bis 0]
31.07.2025 ) 31.08.2025 &

1 Art des Findings @

Unwesentliche
Beobgefitung Empfehlung Verbesserungswunsch I'ldmm-nﬂ_

v/ ‘Finding fiir diese Assets:
Name Asset-Typ Besch.. @
®  Gruppe ® Unternehmensorganisation @®

i1 Beschreibung des Findings

" Beim Review der durchgefishrten Notfalltests wurde festgestellt, dass das vollstindige Testprotokoll fiir das Jahr 2025
noch nicht im zentralen Dokumentenmanagementsystem abgelegt wurde, Die Durchfishrung selbst ist dokumentiert,
der Ablageprozess war jedoch unvollstandig.

= 1 prioritat des Findings

4
®
ke, e e e [

Speichern Speichern und schlieBen SchlieBen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das
Finding einzigartig.

GRC-Perspektive: Die Perspektive wird nicht automatisch aus dem Management Review
Ubernommen, sondern der Bearbeiter kann jene Perspektiven auswahlen, die im Rahmen
des Management Reviews betrachtet worden sind.

Bearbeiter: In das Attribut soll jener Bearbeiter eingetragen werden der fir das Finding des
Management Reviews eine Behandlung durchzufihren hat.

Damit auf einen Blick erkennbar ist, von wem das Finding erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt.

Datum der Meldung: Der Ersteller muss angeben, wann er das Finding offiziell
gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen Datum
Ubereinstimmen.
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zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im
Workflow nachgelagerte Benutzer zu geben, bis wann die Behebung des Findings
wlnschenswert ware.

Art des Findings: Der Ersteller kann im Rahmen von flinf Stufen einordnen, wie bedenklich
das Finding im Kontext des Management Reviews ist.

Finding fir dieses Asset: Das Asset wird automatisch aus dem Work Item Gbernommen und
muss nicht manuell eingetragen werden.

Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie méglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Rickschlisse auf Ursache und Wirkung entstehen.

Prioritdt des Findings: Dem Finding kann eine Prioritat hinterlegt werden, die spater fur
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

Statuswechsel: Der Ersteller kann abschliefend in den Status "Behandlung" schalten. Mehr
Informationen zu dem Statuswechsel in Finding sichten & behandeln.

AnschlieBend kann der Bearbeiter Management Review in den Management Review
zuriickkehren und mit der Dokumentation der Uberpriifung des Management Review
fortfahren. Bearbeiter DS - Management Review durchfiihren & iberprifen.

1.16 Freigeber "Domanenspezifisch"

Der Freigeber "Domanenspezifisch" hat die meisten Berechtigungen und Ansichten fir seine
Domane. Er ist fir die angemessene Fihrung von BIC GRC verantwortlich und somit nicht nur fur
die Assets, GRC Framework und Work Item Verwaltung, sondern auch fir die Vorgaben des
Managements und die Archivierung der Daten in BIC GRC.

Der Freigeber "Domaénenspezifisch" wird in den nachsten Kapiteln mit Freigeber DS
abgekdrzt.

Folgende vorbereitende Aufgaben hat der Freigeber DS:

* Ziel definieren & erstellen (Weiterleitung zu Bearbeiter Risiko - Ziel definieren & erstellen)

e Zwischenziel definieren & erstellen (Weiterleitung zu Bearbeiter Risiko - Zwischenziel

definieren & erstellen)

Folgende laufende Aufgaben hat ein Freigeber DS in BIC GRC:
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* Business Impact Analyse Uberpriifen & freigeben

* Ressource Uberprifen & freigeben

* Essentiellen Prozess Uberprifen & freigeben

* Kontinuitatsstrategie Uberprifen & freigeben

* Notfallplan Uberprifen & freigeben

* Notfallibung Uberprifen & freigeben
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* Bericht(e) 6ffnen & generieren

Der Freigeber DS kann dariber hinaus noch weitere Work Items erstellen in BIC GRC. Da dies aber
nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile verwiesen:

* Vorfall bewerten & behandeln

* Kontinuitatsstrategie herleiten & erstellen

* Essentieller Prozess identifizieren & erstellen

* Ressource identifizieren & erstellen

* Management Review definieren & erstellen

* Mallnahmen identifizieren & erstellen

* Kontrolle ableiten & erstellen

1.16.1 Business Impact Analyse Uberprifen & freigeben

Der Freigeber DS wird nach der Erstellung und Bewertung einer Business Impact Analyse durch den
Bearbeiter DS mittels Notifikation informiert.

Schritt 1: Navigation zu Business Impact Analyse

Der Freigeber DS bekommt
automatisch von BIC GRC eine E-Mail
zugesendet, sobald eine Business
Impact Analyse erstellt und bearbeitet | = Werteruser

wurde sowie ein Statusiibergang erfolgt | "o conmeinspromsss e beameitnd sent et Genemiqung seret
ist. Der Link zu der spezifischen S N

Business Impact Analyse befindet sich Status: Freigabe

in der Notifikation.

Business Impact Analyse steht zur Genehmigung bereit

Bitte (berpriifen Sie die erfassten Daten und wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

WORK ITEM GFFNEN

Schritt 2: Business Impact Analyse Uberpriifen

Der Freigeber DS hat in der bewerteten Business Impact Analyse alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob die Business Impact Analyse richtig eingeordnet
und die richtigen Rickschlisse getroffen wurden.
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Sollte dies nicht

. Business Impact Analyse Details ¥ Abgeschiossen
der Fall sein

und muss die SencEs BIADO00O002 staus @ Freigive
Business Impact i o —
Analyse aus Overprtngzydus  © Monatien Nechste Oberprung 17042006 &
Sicht des
Freigeber DS Detils  Bewertung ois Work e ks Dokumentation ()
erneut
bewertet oder Kommentar
.. . Bitte nochmals liberpriifen.
Uberpruft »
werden,  kann # Kommentarhinaigen
der Freigeber
DS einen
Kommentar im
Tab
" Kommentar y
oL Kommentar Bearbeiter

hinterlassen ‘
und einen /
Statuswechsel | & sie habenungespeicherte Anderungen. Speichern  Speichern und schiieBen S;;:I‘\::x:n
in den Status
"Erfassung"
durchfihren.

Schritt 3: Statustbergang durchfiihren

Sollten die Eingaben der vorgelagerten Benutzer passen, kann der Freigeber DS weiter in den Status
"Aktiv" schalten. Der verantwortliche Bearbeiter DS wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

1.16.2 Ressource Uberpriifen & freigeben

Der Freigeber DS wird nach der Erstellung eines Ressource des Bearbeiter DS mittels Notifikation
informiert.
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Schritt 1: Navigation zu Ressource

Der Freigeber DS bekommt
automatisch von BIC GRC eine E-
Mail zugesendet, sobald eine
Ressource erstellt und bearbeitet
wurde sowie ein Statusibergang
erfolgt ist. Der Link zu der
spezifischen Ressource befindet
sich in der Notifikation.

Schritt 2: Ressource iberpriifen

Ressource steht zur Genehmigung bereit

Werter User,

das Work Item "Zentrale Hosting-Plattform des IT-Dienstleisters” wurde bearbeitet und steht jetzt zur
Genehmigung bereit.

Element ID: RES00000002
Status: In Freigabe

Bitte uberprifen Sie die erfassten Daten und wechseln Sie anschlieBend den Status.

Mit freundlichen GriBen

WORK ITEM GFFNEN

Der Freigeber DS hat in der bewerteten Ressource alle Leserechte, um auf Basis der eingegebenen
Informationen zu entscheiden, ob die Ressource richtig eingeordnet und die richtigen Rickschlisse

getroffen wurden.

Sollte dies nicht der Fall
sein  und muss die
Ressource aus Sicht des
Freigeber DS  erneut
bewertet oder Uberprift

Rassource Details

nama
Gberprufungsayies Nachste Obsrprifung

Detalls  Ausfall  Wiederherstellung  Kommentare  Diskussion  Workltem Links  Dokumentation (0)

Element 1D RES00000027 Status @ Freigabe

(neueal)

Kommentare

Eitte um emeute Uberprifung

werden, kann der I[“"W

Freigeber DS  einen R
Kommentar im  Tab prr— 1
" Kommentar

"hinterlassen und einen
Statuswechsel in den
Status "Erfassung"
durchfihren.

| A sie haben ungespeicherte Anderungen. Speichem  Schiieben

Schritt 3: Statusiibergang durchfiihren

Sollten die Eingaben der vorgelagerten Benutzer passen, kann der Freigeber DS weiter in den Status
"Aktiv" schalten. Der verantwortliche Bearbeiter DS wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.

Nach dem Statustibergang kann das Fenster geschlossen werden.
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1.16.3 Essentiellen Prozess Uberprifen & freigeben

Der Freigeber DS wird nach der Erstellung eines Essentiellen Prozess des Bearbeiter DS mittels
Notifikation informiert.

Schritt 1: Navigation zu Essentiellen Prozess

Der Freigeber DS bekommt automatisch von
BIC GRC eine E-Mail zugesendet, sobald ein

Essentieller Prozess steht zur

Essentieller Prozesserstellt und bearbeitet Genehmigung bereit

wurde sowie ein Statuslibergang erfolgt ist.

Der Link zu dem spezifischen Essentiellen Werter User,

Prozessbefindet sich in der Notifikation. das Work Item "Controlingprozess” wurde
Ee;:;?tet und steht jetzt zur Genehmigung

Element ID: EPR0O0000001

Status: Freigabe

Bitte (iberpriifen Sie die erfassten Daten und
wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

Schritt 2: Essentiellen Prozess Uberprifen

Der Freigeber DS hat in dem bewerteten Essentiellen Prozess alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob der Essentielle Prozess richtig eingeordnet und die
richtigen Rickschlisse getroffen wurden.

Sollte dies nicht der Fall sein
und muss der Essentielle  f see e
Prozess aus Sicht des Freigeber ‘
DS erneut bewertet oder
Uberprift werden, kann der
Freigeber DS einen Kommentar
im Tab
"Kommentar" hinterlassen und
einen Statuswechsel in den
Status "Erfassung"
durchfihren.

(& Sn b et Ao S Speon ndslnien | e

Schritt 3: Statusiibergang durchfiihren

Sollten die Eingaben der vorgelagerten Benutzer passen, kann der Freigeber DS weiter in den Status
"Aktiv" schalten. Der verantwortliche Bearbeiter DS wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.
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Nach dem Statustibergang kann das Fenster geschlossen werden.

Schritt 4: Bericht generieren

Nachdem der Essentielle Prozess in den Status "Aktiv" geschalten wurde kbnnen der Bearbeiter DS
und der Freigeber DS einen Bericht generieren.

Der Bericht ist eine Zusammenfassung des gesamten Essentiellen Prozesses.

Die Generierung des Berichts wird in der oberen rechten Fensterseite des Work Items
durchgefiihrt. Bei der Ausgabedatei handelt es sich um ein Word.

Essentieller Prozess Details 4 Erfassung ¥ Obsoket [ Bericht
Element 1D EPRO0OO000T status @ Aktiv
Narmi -ontrolingprozess {neutral)
Uberprifungszykius @ Halbjahrich Niichste Uberprisfung ]

Details Kommentane Diskussion Wark ltem Links Dokumertation (0)

Kommentare

Kommentar Verantwortlicher

Bitte um emeute (iberprifung

Kommentar Notfallbeaultragter

©| speichem | Speichemund schlieien | SchiiBan

1.16.4 Kontinuitatsstrategie Gberpriifen & freigeben

Der Freigeber DS wird nach der Erstellung einer Kontinuitdtsstrategie des Bearbeiter DS mittels
Notifikation informiert.
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Schritt 1: Navigation zu Kontinuitatsstrategie

Der Freigeber DS bekommt automatisch von

BIC GRC eine E-Mail zugesendet, sobald eine
R . . Kontinuitdtsstrategie steht zur
Kontinuitdtsstrategie erstellt und bearbeitet

wurde sowie ein StatustUbergang erfolgt ist.

Der Link zu dem spezifischen Werter User,
Kontinuitdtsstrategie befindet sich in der das Work Item "Sicherstellung der

e . Betriebsfahigkeit durch redundante IT- und
Notifikation. Kommunikationsiésungen” wurde bearbeitet

und steht jetzt zur Genehmigung bereit.

Element ID: CST00000001

Status: Freigabe

Bitte Uberpriifen Sie die erfassten Daten und
wechseln Sie anschlieBend den Status.

Mit freundlichen GriiGen

WORK ITEM OFFNEN

Schritt 2: Kontinuitatsstrategie tUberprifen

Der Freigeber DS hat in der bewerteten Kontinuitdtsstrategie alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob die Kontinuitétsstrategie richtig eingeordnet und
die richtigen Rlckschlisse getroffen wurden.

Sollte dies nicht der Fall
Kontinuititsstrategie Details 4 Zuick v b Obsolet
sein  und muss die T AT

lement | tus Aktiv
Element 1D 5700000001 stz @ PRT—

Kontinuitdtsstrategie aus e (ot
Sicht des Freigeber DS _
erneut bewertet oder

Kommentare

Uberpriift werden, kann — A
der Freigeber DS einen .
Kommentar im  Tab — {
! Kommentar

"hinterlassen und einen
Statuswechsel in den
Status "Planung"
durchfihren.

[ A Sie haben ungespeicherte Anderungen. Speichern  Speichemund schlisien Schlieien

Schritt 3: Statusiibergang durchfiihren

Sollten die Eingaben der vorgelagerten Benutzer passen, kann der Freigeber DS weiter in den Status
"Umsetzung" schalten. Der verantwortliche Bearbeiter DS wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.
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Nach dem Statustibergang kann das Fenster geschlossen werden.

1.16.5 Notfallplan Gberprifen & freigeben

Der Freigeber DS wird nach der Erstellung und Planung eines Notfallplans mittels Notifikation
informiert.

Schritt 1: Navigation zu Notfallplan

Der Freigeber DS bekommt

automatisch von BIC GRC eine E-Mail Notfallplan steht zur Bearbeitung bereit

zugesendet, sobald ein Notfallplan

erstellt und bearbeitet wurde sowie Werter User,

ein StatusUbergang erfolgt ist. Der das Work Item "Notfallplan IT- und
. s Kommunikationsausfall” steht zur
Link zu dem spezifischen Notfallplan Bearbeitung bereit.

befindet sich in der Notifikation.

Element ID: EPLO0000001

Status: Freigabe

Bitte bearbeiten Sie das Work Item und
wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

WORK ITEM OFFNEN|

Schritt 2: Notfallplan tberprifen

Der Freigeber DS hat in dem bewerteten Notfallplan alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob der Notfallplan richtig eingeordnet und die
richtigen Rickschlisse getroffen wurden.
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Sollte dies nicht der
Fall sein und muss USSR [&l P
der Notfallplan aus flementi - epLoco00001 e | @ Trgite

Sicht des Freigeber = s e— —
DS erneut bewertet 9

oder Uberpruft
werden, kann der pa—

Freigeber DS einen S

Kommentar im Tab P b
! Kommentar
"hinterlassen  und
einen Statuswechsel
in den Status
"Planung"
durchfihren.

Details. i i i { Work Item Links Dokumentation (0) Verlauf

B

Schiieflen

Schritt 3: Statustbergang durchfiihren

Sollten die Eingaben der vorgelagerten Benutzer passen, kann der Freigeber DS weiter in den Status
"Aktiv" schalten. Der verantwortliche Vorsorgekoordinator wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.

Schritt 4: Bericht generieren

Nachdem der Notfallplan in den Status "Aktiv" geschalten wurde kénnen der Bearbeiter DS und der
Freigeber DS einen Bericht generieren.

Der Bericht ist eine Zusammenfassung des gesamten Notfallplans.

Die Generierung des Berichts wird in der oberen rechten Fensterseite des Work Items
durchgefiihrt. Bei der Ausgabedatei handelt es sich um ein PDF.

=
4 Planung » Obsolet :_'-l (I} Bericht

status @ Aktiv

(neutral)

r’[ation (0) Verlauf
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1.16.6 Notfalllibung tGberprifen & freigeben

Der Freigeber DS wird nach der Erstellung und Planung einer Notfalliibung mittels Notifikation
informiert.

Schritt 1: Navigation zu Notfallibung

Der  Freigeber DS  bekommt
automatisch von BIC GRC eine E-Mail
zugesendet, sobald eine Notfalliibung
erstellt und bearbeitet wurde sowie
ein Statustbergang erfolgt ist. Der

das Work Item "Simulation eines Ausfalls von IT- und

LII"Ik ZU der SpezifiSChen Notfa//ﬁbung Kommunikationssystemen” wurde bearbeitet und steht jetzt zur
. . . e . Genehmigung bereit.
befindet sich in der Notifikation.

Notfalliibung steht zur Genehmigung bereit

Werter User,

Element ID: EDRO0000001
Status: Freigabe

Bitte Gberpriifen Sie die erfassten Daten und wechseln Sie anschlieBend den
Status.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

Schritt 2: Notfallplan tberprifen

Der Freigeber DS hat in der geplanten Notfalliibung alle Leserechte, um auf Basis der eingegebenen
Informationen zu entscheiden, ob die Notfalliibung richtig eingeordnet und die richtigen
Rickschlusse getroffen wurden.

Sollte dies nicht der Fall sein

Notfallibung Details Erfassung Weiter
und muss die Notfalliibung o I
aus Sicht des Freigeber DS Name o
erneut Uberpruft Werden, Planung  Kommentare  Diskussion  Systeminformationen  WorkltemLinks  Dokumentation(0)  Verlauf
: :
kann der Freigeber DS einen a—
Kommentar Notfsllschutzteammitgiied
Kommentar im Tab
"Kommentar" hinterlassen %
Kommentar Freigeber h
und einen Statuswechsel in B vt et
den  Status  "Erfassung" 4]
durchfthren.
l Sie haben ungespescherte Anderungen. Speschern Speichem und schiieflen SehiseBen
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Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzer passen, kann der Freigeber DS weiter in den Status
"Geplant" schalten. Der verantwortliche Vorsorgekoordinator wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

1.16.7 Bericht(e) 6ffnen & generieren

Der Freigeber DS und Manager kdnnen jederzeit einen vorbereiteten Bericht erstellen lassen. Der
Bericht wird im Format PDF aufbereitet.

Vor der Berichtserstellung wird dem Freigeber DS oder Manager geraten eine Archivierung
der Daten mittels Rollforward vorzunehmen.

1.17 Vorsorgekoordinator

Der Vorsorgekoordinator ist eine zentrale Rolle innerhalb der Doméane Business Continuity
Management (BCM) in BIC GRC. Er tragt malgeblich dazu bei, die organisatorische Resilienz zu
sichern und eine strukturierte Notfallvorsorge aufzubauen. Zu seinen wesentlichen Aufgaben zdhlen
unter anderem die Planung, Koordination und Durchfihrung von Notfallibungen, die regelmalige
Aktualisierung von Notfallplanen sowie die Pflege kritischer Informationen zur Betriebsfortfiihrung.

Folgende Aufgaben hat ein Vorsorgekoordinator in BIC GRC:

* Notfallplan definieren & planen

* Notfallaktivitat definieren & erstellen

* Notfallibungen ableiten & erstellen

* Notfallibung einleiten & durchfliihren

¢ Finding identifizieren & erstellen

Der Vorsorgekoordinator kann dariber hinaus noch weitere Work Items erstellen in BIC GRC. Da
dies aber nicht seine Hauptaufgabe ist, wird an dieser Stelle nur auf andere Benutzerprofile
verwiesen:

* Security-Risiken identifizieren & erstellen

* Mallnahmen identifizieren & erstellen

1.17.1 Notfallplan definieren & planen

Eine Notfallplan kann von einem Bearbeiter DS aus einer Kontinuitdtsstrategie abgeleitet werden
und muss von einem hinterlegten Vorsorgekoordinator geplant werden.
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Schritt 1: Navigation zu spezifischer Notfallplan nach Fremderstellung

Der Vorsorgekoordinator hat zwei Méglichkeiten einen zu bearbeitenden Notfallplan zu 6ffnen.
1. Offnen Uber Notifikation

Der Vorsorgekoordinator bekommt eine E-Mail zugesendet, sobald der Ersteller alle Eingaben im
Status "NEW" abgeschlossen hat. Der Link zu der spezifischen Notfallplan befindet sich in der

Notifikation.
Notfallplan steht zur Genehmigung
bereit

Werter User,

das Work Item "Notfallplan IT- und
Kommunikationsausfall” wurde bearbeitet
und steht jetzt zur Genehmigung bereit.

Element ID: EPLO0O0D0001

Status: Freigabe

Bitte dberpriifen Sie die erfassten Daten und
wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

WORK ITEM OFFNEN|

2. Offnen Uiber Dashboard "Meine ToDo's"

Im oberen Teil des Dashboards "Meine ToDo's" sind Kacheln hinterlegt, die die Anzahl an Work
Items im jeweiligen Status anzeigen. Bei Klick auf die Kachel wird eine Liste mit allen Work Items in
diesem Status geoffnet, fir die das Vorsorgekoordinator noch eine Aufgabe zu erledigen hat.

tr
v Willkemmen! = Meine akiellen ToDo's ] fallp o Mo

Meine aktuellen ToDo's

Business Continuity Management

Notfalliibungen @ | Notfallpline

0

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr den Notfallplan automatisch.
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Optional Schritt 2: Uberprifung der Eingaben des Erstellers

Wenn der Ersteller und der Bearbeiter nicht derselbe Benutzer sind, empfiehlt es sich, als ersten

Schritt im Work Item Notfallplan zu dem Tab "Details" zu gehen, um die Detaileingaben des
Erstellers einzusehen.

Sollten die Eingaben des

. . . Details Work tem Links  Dokumentation (0)  Verlauf
Erstellers nicht richtig —
oder unvollstandig sein, e it B
kann das
Vorsorgekoordinator
einen Beitrag im Tab e o
"Diskussion" hinterlassen.
Der Ersteller wird ,
anschliefend Uber den Heue g h
. . Bitte um emeute Uberpritung
Beitrag mittels el
Notifikation informiert. W omghention ||
IA Sie haben ungespeicherte Anderungen. Speichem | Speichem und schlieBen | Schiieflen
Schritt 3: Eingaben ergdnzen
Nottalipien Detai é o Plang | b W T
Ebpmant I EPLOOO000NT Sus @ ¥
Mame Wt sigian [T und Biomvrunistiorimdsl lomsenll
| o |
Detsils  Kommentace  Diskustion  Systeminformationsn  Work emlisks  Dokumentation (0] Verlaw!
Arvwer O geiee
Bame Aaunet T Berchonbun -

B Suedem Ouersich B Uneimetmensorganiation

Versorgroonisatcn Forvgrim
" & Uner Eremo (B Demoliuer) . a & Min A jacminisiraner) 0

Ervteitt von
lin A

Austallrerans
Hame Katalog Bes_ -

& Atal von ITE Kommunkationsspstemen untaliomaren

Bescrreturg

srgmmardel Ftesorders woen Frch ki & 1she Aranehgen 12 B
ERP. Controlng. oder idenaity Systerme) nacht verflghis' 1nd oder s engescheinka funktiornseren.

Setortrallashee

Stirngaanatyve urd Falkalgtion einisten
Ursache. T

Ay 8 Notlaeee

Dewatientiet
fatedgten Remutoer z e Sonatige betwiligte Prrscnen

Geplinni Duschliail ot T DCusehlautren o Arbwitsschiitie
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Ausfallsszenario: Das Ausfallsszenario wird automatisch von der Kontinuitétsstrategie
GUbernommen und kann nicht mehr verdandert werden.

Beteiligte Benutzer: Mittels des Icons Q kann das Vorsorgekoordinator "Beteiligte
Benutzer" aus GRC hinterlegen. Dabei werden ihm alle aktiven Benutzer aus BIC
GRC angezeigt.

Sonstige beteiligte Personen: Sollten noch weitere Personen beteiligt sein die an diesem
Notfallplan mitwirken, die allerdings keinen Benutzer in BIC GRC haben, kdnnen diese
mittels des Textfeldes schriftlich hinterlegt werden.

Geplante Durchlaufzeit: AnschlieRend muss das Vorsorgekoordinator eine Durchlaufzeit
angeben. Dabei handelt es sich um die perspektivische Informationen wie lange der der
Notfallplan braucht um durchlaufen zu werden.

Notfallaktivitdten: Nach den Angaben kann das Vorsorgekoordinator anfangen die einzelnen
Notfallaktivitdten zu dokumentieren. Mehr Informationen Uber die Erstellung einer
Notfallaktivitédt unter Vorsorgekoordinator - Notfallaktivitat definieren & erstellen.

Durchlaufzeit der Arbeitsschritte: Aus der Angabe der Notfallaktivitdten wird automatisch
berechnet, wie lange die Summe der Arbeitsschritte aller Notfallaktivitdten insgesamt
braucht.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statustbergang zu in "Freigabe" durchgefthrt.

Nach dem Statuswechsel wird der eingetragene Freigeber DS mittels Notifikation
benachrichtigt.

Nach dem Statuslibergang kann das Fenster geschlossen werden.

1.17.2 Notfallaktivitat definieren & erstellen

Notfallaktivitédten sollen dabei unterstitzen einen Notfallplan zu strukturieren und organisieren.
Schritt 1: Notfallaktivitat erstellen

Notfallaktivitdten konnen nur aus Work Items des Typs Notfallplan erstellt werden.

Fir die Erstellung wird im Tab "Details" durch das Icon % eine neue Notfallaktivitét erstellt.

Notfallaktivitaten 0
Keine Zuordnung vorhanden. @
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Schritt 2: Notfallaktivitat beschreiben

Hooigakrenin Detssls

Statun | @ Entwer!

“Hame m fnsarw

Decady  Diskypsien

Bachiaborng det Liruitat
[ Sacherpeliung der Beebsiughen duch cndants 1T und Kommankmoniosngen

| & Sin huten urspepuicharta fncerngen. Spichern | Specheenund schiislon | Sebiielen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Notfallaktivitit erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht die
Notfallaktivitéit einzigartig.

Beschreibung: Der Vorsorgekoordinator sollte eine ausfihrliche Angabe machen was die
Notfallaktivitédt bezweckt und weitere wichtige und relevante Informationen angeben.
Speichern: Sobald alle Informationen eingetragen wurden kann die Notfallaktivitdt
gespeichert werden.

Nach dem Klick auf den Button "Speichern" muss das Vorsorgekoordinator einen Rang
angeben. Dieser Rang bestimmt in welcher Reihenfolge die einzelnen Notfallaktivitdt im
Ablauf abgearbeitet werden sollen, sodass sich einzelne Schritte nicht zuvorkommen.

Sollte sich der Rang spater andern oder eine neue Notfallaktivitdt hinzukommen,
berechnet BIC GRC die Reihenfolge neu, abhangig davon wo der neue Rang
eingegeben worden ist.

Schritt 3: Notfallaktivitdt erganzen
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Notfallaktivitat Detadls e * Weiter
Exmart EACODD001 I
* Name aragl IT- o {nantrad)
Detais Diskussion Systeminformationen Waork itemn Links Dokumentation (0) Verlauf
oo |
o Hotfallachutsteammitghed o Geplante Duuer
& User Doma (BCM Q 50000h
Beschreibung der Aktivitat
" Sicharaveliorg der Tund
Ressourcen
Keine Zuordaung vorhanden. &
Betniligte Benuazer Sonstige beteligte Pericnen
a o
Schiiefen
Vorsorgekoordinator : Nach dem Speichervorgang wird das Vorsorgekoordinator

automatisch in diesem Attribut hinterlegt und kann nicht mehr gedndert werden.

Geplante Dauer: Fir die einzelne Aktivitdit muss das Vorsorgekoordinator auch eine
"Geplante Dauer" hinterlegen. Dies sollte erneut ein Schatzwert sein, wie lange die gesamte
Aktivitat dauern wird.

Ressourcen: Falls flur die Notfallaktivitidt Ressourcen bendtigt werden kann das
Vorsorgekoordinator diese hier verlinken mittels des Icons @

Eine Erstellung einer Ressource ist nicht vorgesehen, sondern nur das verlinken einer
bestehenden Ressource.

Nur Ressourcen, die zu einem Supporting Asset gehdren, das einem Prozess
zugewiesen ist, welcher {ber die VerknlUpfungskette Essentieller Prozess >>
Risikoszenario >> Kontinuitdtsstrategie >> Notfallplan mit einer Notfallaktivitdt
verbunden ist, konnen zugeordnet werden.

Mehr Uber die Erstellung von Ressourcen unter Bearbeiter DS - Ressource identifizieren &

erstellen.

Beteiligte Benutzer: Mittels des Icons Q' kann das Vorsorgekoordinator "Beteiligte
Benutzer" aus GRC hinterlegen. Dabei werden ihm alle aktiven Benutzer aus BIC
GRC angezeigt.
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Sonstige beteiligte Personen: Sollten noch weitere Personen beteiligt sein die an dieser
Notfallaktivitédt mitwirken, die allerdings keinen Benutzer in BIC GRC haben, kdnnen diese
mittels des Textfeldes schriftlich hinterlegt werden.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu "Aktiv" durchgefihrt.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

Es wird niemand Uber den Statuswechsel informiert.

Zurick zu dem Schritt Vorsorgekoordinator - Notfallplan definieren & planen.

1.17.3 Notfallibungen ableiten & erstellen

Notfalliibungen sollen dabei unterstitzen einen Notfallplan einem realen Test zu unterziehen und
Optimierungen festzustellen und vorzunehmen.

Schritt 1: Notfalllibungen erstellen

1. Erstellen Uber Dashboard "Notfallibung"

Der Vorsorgekoordinator navigiert Gber die Menileiste zu Dashboards >> Notfallibung >> "Neue
Notfallubung"

Die Erstellung einer neuen Notfalliibung wird durch einen Button in der rechten oberen
Fensterseite durchgefihrt.

Ein neues Fenster 6ffnet sich anschlieend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert Uber

die |\/|enU|eiSte 7U Work ]tems GRC-Tool € Work nems & Notfallibung
>> Notfallibung >> "Erstellen". Eiiches
. . ) + Erstellen W Léscher [ s
Ein neues Fenster 6ffnet sich
. . Dashboards Standardansicht -
anschliefend automatisch. .
[ ement 1D
Work ltems 4%  EDROOOOO0D1

Assessments

ASSRlS

3. Erstellen Gber Work Item Notfallplan
Notfalliibungen konnen aus Work Items des Typs Notfallplan in dem Status "Aktiv"erstellt werden.

Far die Erstellung wird mittels des Buttons in der rechten oberen Fensterseite eine neue
Notfalliibung erstellt.
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Neben dem Button zur Erstellung von Notfalliibungen findet der Vorsorgekoordinator einen
Button "Bericht". Hinter diesem befindet sich eine Aufzahlung aller Informationen aus dem
Notfallplan und zugehorigen Notfallaktivitéiten. Dieser Bericht ist fiir die spatere Ausfihrung
der Notfalliibung essentiell.

Schritt 2: Notfallibung beschreiben

Notfalliibung steht zur Genehmigung
bereit

Werter User,

das Work Item "Simulation eines Ausfalls
von IT- und Kommunikationssystemen™
wurde bearbeitet und steht jetzt zur
Genehmigung bereit.

Element ID: EDRO00D0001

Status: Freigabe

Bitte Uberprifen Sie die erfassten Daten und
wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen
WORK ITEM OFFNEN|

a Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Notfalliibung erfolgen. Dieser "Name" in Kombination mit der "Element ID" macht die
Notfalliibung einzigartig.

e Anwendungsgebiet: Der Vorsorgekoordinator hat ein Anwendungsgebiet fir den Notfallplan
anzugeben. Dabei werden dem Vorsorgekoordinator bei der Auswahl nur Assets des Typen
"Organisationseinheit" angezeigt.

Anders als beim Notfallplan ist die Filterung des Assets nicht nur auf den Asset Typen
"Organisationseinheit", sondern spezifisch auf den Tag "Unternehmen" (Company)
eingeschrankt.

e Beschreibung: Der Vorsorgekoordinator sollte wichtige und relevante Informationen zu der
Notfalliibung angeben.

° Speichern: Sobald alle Informationen eingetragen wurden kann die Notfalliibung
gespeichert werden.

Schritt 3: Notfallibung erganzen
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Vorsorgekoordinator: Nach dem Speichervorgang wird der Vorsorgekoordinator
automatisch in diesem Attribut hinterlegt.

Freigeber: Der Freigeber kann mittels des Icons Q  gesucht werden. Er ist nach der Planung

flr die Freigabe der Notfalliibung verantwortlich.

Verwendete Notfallpldne: Der spezifischen Notfallibung koénnen ein oder mehrere
Notfallpldne als Basis fir die Ubung dienen.

Wenn die Notfalliibung direkt aus dem Notfallplan erstellt wird, wird der Link nach
dem ersten Speichervorgang automatisch mit dem Notfallplan befillt.

Es ist nicht vorgesehen, dass Notfallpldne aus einer Notfalliibung erstellt werden. Die
Notfallpldne mussen feststehen

Relevante Dokumentierte Informationen: Neben den Notfallpldnen kann es Sinn machen
auch Dokumentierte Informationen zu verlinken.

Sollten beispielsweise flr die Notfallibung Genehmigungen eingeholt worden sein
kénnen diese hier verlinkt werden.
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Typ Notfalliibung: Eine Notfalliibung hat ein bestimmtes Ubungsziel (z. B. Test der
Alarmierungskette). Fur die genauere Einordnung hat der Vorsorgekoordinator einen Typen
zu definieren, wie dieses Ziel erreicht werden soll.

So kann eine Simulation (z. B. IT-Ausfall, Cyberangriff) oder ein Live-Test (mit echter
Umschaltung oder Wiederanlauf) als eigener Typ hinterlegt werden.

Beteiligte Benutzer: Mittels des Icons Q kann der Vorsorgekoordinator "Beteiligte
Benutzer" aus GRC hinterlegen. Dabei werden ihm alle aktiven Benutzer aus BIC
GRC angezeigt.

Sonstige beteiligte Personen: Sollten noch weitere Personen beteiligt sein die an dieser
Notfalliibung mitwirken, die allerdings keinen Benutzer in BIC GRC haben, kdnnen diese
mittels des Textfeldes schriftlich hinterlegt werden.

Zeitraum der Ubung: Der Vorsorgekoordinator hat sowohl ein Datum fiir den Beginn der
Ubung, als auch eins fir das geplante Ende anzugeben. In diesem Zeitraum soll die
Notfalliibung stattfinden.

Geplante Dauer: Neben dem Zeitraum ist die "Geplante Dauer" der Notfalliibung in der
Einheit Stunden (h) anzugeben.

Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statuslbergang zu in "Freigabe" durchgefihrt.

0 06 © O

| Der Freigeber DS wird nach dem Statuswechsel mittels Notifikation benachrichtigt.

| Nach dem Statustibergang kann das Fenster geschlossen werden.

1.17.4 Notfalliibung einleiten & durchfiihren

Der Bearbeiter wird im Rahmen eines Schedulers mittels einer Notifikation erinnert, dass die
Notfalliibung durchzufihren ist. Dabei bezieht sich die Erinnerung auf das hinterlegte Datum, wann
die Notfalliibung beginnen wird.

Einen guten Uberblick {ber die anstehenden Notfalliibungen bekommt der
Vorsorgekoordinator weiters unter dem Meniipunkt Dashboards >> Notfalliiberungsplan.

Schritt 1: Navigation zu Notfallibung

Der Vorsorgekoordinator hat zwei Méglichkeiten eine durchzufhrende Notfalliibungen zu 6ffnen.
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1. Offnen Uber Notifikation

Der Vorsorgekoordinator bekommt
eine E-Mail zugesendet, sobald das
Datum wann dieNotfalliibung
durchgefihrt werden soll erreicht ist.
Der Link zu der spezifischen
Notfallibung befindet sich in der

Notfalliibung steht zur Genehmigung
bereit

Werter User,

das Work Item "Simulation eines Ausfalls
von IT- und Kommunikationssystemen”
wurde bearbeitet und steht jetzt zur

.r . Genehmigung bereit.
Notifikation.
Element ID: EDRO0000001

Status: Freigabe

Bitte (iberpriifen Sie die erfassten Daten und
wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

WORK ITEM OFFNEN|

2. Offnen tber Dashboard "Notfallibung"

Der Bearbeiter kann in dem Dashboard nach seinen Notfalliibungen filtern.

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr die Notfalliibung automatisch.

Schritt 2: Notfalliibung starten

Der Vorsorgekoordinator hat als ersten Schritt den Statuswechsel von"Geplant" zu in
"Durchfiihrung" in der oberen rechten Fensterseite vorzunehmen. Nach dem Statuswechsel wird er
automatisch in den Tab "Ergebnisse" weitergeleitet.

In diesem kann er schriftlich eine "Auswertung der Ubung" o dokumentieren und zudem aus der

durchgefihrten Notfalliibung "Resultierende Findings" e ableiten. Mehr zu der Erstellung von
einem Finding unter Vorsorgekoordinator - Finding identifizieren & erstellen.
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Notfallibumg Details » Abgeschlossen
Element 1D EDROO0O000T Staws @ Durchfiheung
Mama Simulation eines Ausfalls von IT- und Kommunikations systemen (noutral)

Planung Ergebnisse Kommentare Diskussion Systeminformationen Work Iiem Links Dokumentation (0) verlauf

Ergebnisse der Ubung

Auswertung der Ubung

Resultierende Findings

Keine Zuordnung vorhanden. +

Schliefian

Schritt 3: Statuswechsel durchfiihren
Nachdem eine Auswertung erfolgt und alle Findings erfasst worden sind kann der

Vorsorgekoordinator in den Status "Abgeschlossen" weiterschalten.

Nach dem Statustibergang kann das Fenster geschlossen werden.

1.17.5 Finding identifizieren & erstellen

Sollte der Vorsorgekoordinater wahrend der Durchfihrung einer Notfalliilbung zu der Erkenntnis
kommen, dass es Verbesserungspotenzial gibt, das im Rahmen der Notfalliibung aufgekommen ist,
muss der Vorsorgekoordinater ein Finding erstellen.

Schritt 1: Finding aus Notfallibung erstellen.

Resultierende Findings (3]

Keine Zuordrung vorhanden.

Ein Finding kann aus einer Notfalliibung entstehen.

Die Erstellung erfolgt durch das Icon <.

Das Finding geht automatisch in der Notfalliibung auf.
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Bearbeiter
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Dt der Maldung Tu behandein bis

1803302 g . 1B0420% g

Art des Findings
—
o] e | I

Finding Hr diess Axprcx

Name AssetTyp Basctretungfi_. @

M Sundon Ostermeich
Benchridurg des Findengs.

| im Rahmon der Notfaliibung w gestoit, o [ ge (2 & wnd znitnah genutrt wurden. Mohrers beteligte
Pernonen winte undichir (e Tugeiff auf

4 Sie haben ungespaicherte Andenangen. Speicham Speicham ond schiiodon Leblieden

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das
Finding einzigartig.

GRC-Perspektive: Die Perspektive wird automatisch aus der Notfallibung Gbernommen.

Bearbeiter: In das Attribut soll jener Bearbeiter eingetragen werden der fir das Finding der
Notfalliibung eine Behandlung durchzufiihren hat.

Damit auf einen Blick erkennbar ist, von wem das Finding erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt.

Datum der Meldung: Der Ersteller muss angeben, wann er das Finding offiziell

gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen Datum
Ubereinstimmen.
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zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im
Workflow nachgelagerte Benutzer zu geben, bis wann die Behebung des Findings
wilinschenswert ware.

Art des Findings: Der Ersteller kann im Rahmen von funf Stufen einordnen, wie bedenklich
das Finding im Kontext der Notfalliibung ist.

Finding fir dieses Asset: Das Asset wird nicht automatisch aus dem Work Item
Ubernommen sondern muss manuell eingetragen werden.

Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie méglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Rickschlisse auf Ursache und Wirkung entstehen.

Prioritat des Findings: Dem Finding kann eine Prioritat hinterlegt werden, die spater fir
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

Statuswechsel: Der Ersteller kann abschlieRend in den Status in "Behandlung" schalten.
Mehr Informationen zu dem Statuswechsel in Finding sichten & behandeln.

AnschlieBend kann der Vorsorgekoordinater in die Notfalliibung zuriickkehren und mit der
Dokumentation der Dokumentation des Notfalliibung fortfahren. Vorsorgekoordinater -
Notfallliibung einleiten & durchfihren.

1.18 Dokumenteneigner

Der Dokumenteneigner ist ein besonderes Benutzerprofil. Benutzer dieses Profils setzen sich mit
der Hinterlegung und Pflege eines oder mehrere Dokumentierter Informationen in BIC GRC
auseinander. lhre Hauptaufgabe ist daher in erster Linie die Erstellung und regelmaRige
Uberprifung des Dokuments auf deren Aktualitét.

* Dokumentierte Information definieren & erstellen

* Dokumentierte Information evaluieren & Uberprifen

1.18.1 Dokumentierte Information definieren & erstellen

Dokumentierte Informationen kénnen in BIC GRC an mehreren Stellen verwendet und eingesetzt
werden. Fir die Erstellung und Pflege ist aber ausschlielich der Dokumenteneigner verantwortlich.

Schritt 1: Dokumentierte Information erstellen
Der Dokumenteneigner kann in BIC GRC an mehreren Stellen Dokumentierte Informationen
erstellen.

1. Erstellen Uber Dashboard "GesamtUlbersicht Dokumentierte Information"

Der Bearbeiter navigiert Uber die Menlleiste zu Dashboards >> Gesamtlbersicht Dokumentierte
Information >> "Neuer Dokumentierte Information"

Die Erstellung eines neuen Dokumentierte Information wird durch einen Button in der rechten
oberen Fensterseite durchgefihrt.
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o
“ n iibersi i i 1= Meine aktuellen ToDo's Work Item Element ID B " GRC
I Dokumentierte Informationen [ Neue Dokumentierte Information ]
Dokumentierte Informationen nach Status Dokumentierte Informationen nach Typ Dokumentierte Informationen nach Klassifizierung
A
® w vartrasth

Ein neues Fenster 6ffnet sich anschlieBend automatisch.
2. Erstellen Uber Asset Ubersicht "Links"

Der Bearbeiter navigiert iiber die Meniileiste zu Assets >> Auswahl des Assets >> Links >> Offnen
des Reiters "Dokumentierte Information" >> “Erstellen"

Die Erstellung eines neuen Dokumentierte Information wird durch einen Button "Erstellen" in der
Mitte des Fensters durchgefihrt.

ih Assets
Suchtext hier eingeben Q % standort Osterreich (AT)
v W Gruppe (C-AT0)

3l = Standort Osterreich (AT) £

Details  Asset Ubersicht  Links
» [ Standort Deutschland (DE) ' i ;

v 1\ Dokumentierte Information (1)

@ " Dialog ko

A DINDDODOD13

» ¥¢ Vorfall (0)

Ein neues Fenster offnet sich anschlieBend automatisch.

3. Erstellunf Gber Work Item List

Der Bearbeiter navigiert

Uber die Mendleiste zu & Work ltems I\ Dokumentierte Information
Work ltems >>
Dokumentierte Information
>> "Erstellen". —

+ Erstellen [ Loschen X Ansicht exportieren
Ein neues Fenster 6ffnet sich
anschlielend automatisch. Standardansicht -

(0) Element ID

Ii DINOOODODO13
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Schritt 2: Details hinterlegen

Dokumentierte Information Details
Status @ Enbwurf v
* Mame o Verfahrensanweisung zur Sicherstellung der Verfigbarkeit geschaftskritischer Prozesse (neutral)
Details
Detalls
Beschreibumg 6
Diese Verfahrensanweisung beschreibt organisatorische und technische MaBnahmen zur Sicherstellung der Verfugbarkeit geschaftskritischer
Prozesse auch im Stérungsfall.
Sie enthalt Vorgaben zur Identifikation kritischer Prozesse, zur Definition von Wiederanlaufzeiten (RTO), zur Absicherung durch IT-Systeme und
externen Dienstleistern, sowie zur Durchfithrung regelmaBiger Tests von Notfall- und Wiederherstellungsverfahren.

. 4 amr D

Stﬂpl! Py
Name Asset-Typ Beschrei... aP

T  Buchhaltungsprozess = Primary Asset

4 Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieen Schliefen

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
die Dokumentierte Information erfolgen. Unter dem "Namen" in Kombination mit der
"Element ID" ist die Dokumentierte Information einzigartig.

e Beschreibung: Anschliefend ist eine Beschreibung des Dokumentierte Information zu
hinterlegen. Alle Benutzer, die im Workflow der Dokumentierte Information nachgelagert
sind, orientieren sich an dieser Beschreibung, daher sollte sie so viele notwendige
Informationen und Daten wie moglich enthalten.

Scope: Der Dokumenteneigner kann mittels des lcons ¥ ein Asset verlinken.

Es werden nur Assets der Typen "Primary Asset" und "Organisationseinheit"
unterstitzt.

Der "Scope"-Link wird automatisch befillt, wenn die Erstellung Uber die Asset-Ansicht
(2) erstellt worden ist.

Speichern: Sobald die Informationen angegeben sind kann der Dokumenteneigner
speichern.
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Bearbeiter s
" & DocumnentOwner GEN (Document0.. v O i rrem——T —a
Lesebarachtigung erteilen an Ervtallt von

" & ApprovesDomainSpesific_ a O DacumentOwner GEN

& ApprevetDemainSpesific I

& EdiierDomanSpecific 05 X =

GRC Perapaktiven

I information Security Management X ' Business Confinuity Maragement ®  ® Privecy Managemenl X
B Enterpeise Risk Managemant ™ Irternal Contred % 8 Corpoeate Sustainability =

Fuordnung Primary Assst
' Hama Ass-Typ Baachesi o
2 Kundenstammdaten F Primary Asset
Kassifizismung D
[ S e [ i
Tuordnung Dokumentation
Dateien hisrher rishen um Hochlpden
Bs  verfubeeraarrmeisung rur Sicharstallung Deacusmaet Dvwrbd GEN 12002026 13:41 +
Beschreibung o
" Disas Verish wisung beschreibl organisstorische und echnische Mallnahmae tur Sichersiellung der Verfagharkeit geschiflalritischer -
Prozesss such im Stinmngafall [ ]
Siw enthill Vorgaben nur identifikation kritischer Prozesss, zur Definition von Wisdernisufzeiten (RTO), nur Absichenung durch IT-Systems und L
exiemen Deratlesion, m&mﬂ.ﬂ:}!!wﬂwwfﬂh vor Motfalk und i'n‘-ld!lhmdhnww#lhw. P

Typ @
. e Korcescintage | Sotim
| Leitirie | Ficktlinien

Schlelan

a Uberpriifungszyklus: Der Dokumenteneigner muss einen "Uberpriifungszyklus" hinterlegen.

Der Uberpriifungszyklus gibt an, wie oft eine Dokumentierten Information zuriick in den

Status "Uberprifung" geschalten wird, um die Dokumentierten Information in
regelméafigen Zeitabstdnden zu evaluieren.

Das Attributsfeld "N&chste Uberpriifung" wird automatisch von BIC GRC gesetzt.

GBTEC Austria GmbH

213/252




GBTEC Austria GmbH

Verantwortliche Personen: Der Dokuementeneigner wird automatisch in dem Feld
"Bearbeiter" hinterlegt und kann nicht mehr gedndert werden. Ein Dokumentenmanager
der fur die Freigabe der Dokumentierten Informationverantwortlich ist, muss vom
Bearbeiter im Benutzerattribut "Freigeber" hinterlegt werden.

Zuséatzlich kénnen noch '"lLeseberechtigte Personen" ausgewdahlt werden, die
aufgrund ihres Benutzerprofils aus dem Standard heraus nicht Leseberechtigt waren,
aber Zugriff auf diese Information brauchten.

Dieser Benutzer wird durch das & Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Damit auf einen Blick erkennbar ist, von wem die Dokumentierten Information erstellt
wurde, wird auch der Ersteller in diesem Abschnitt angezeigt.

GRC Perspektive: Um die Dokumentierten Information eindeutig einer oder mehreren
Perspektiven zuordnen zu konnen muss der Dokumenteneigner Perspektiven hinterlegen.

Die Anzahl der angezeigten GRC Perspektiven ist abhangig von den freigeschaltenen
Modulen.

Zuordnung Primary Asset: Dieser Link kann freiwillig befiillt werden, da ein "Primary Asset"
auch in erster Linie Informationen sein kénnen und somit ein Konex geschaffen wird.

Klassifizierung: Mittels eines Klassifizierungsschema kann den Dokumentierten
Informationen eine oder keine Vertraulichkeit der Information zugeordnet werden.

Zuordnung Dokumentation: Die Zuordnung ist das Kernstick des Work Items, da hier
mittels Link, Memo oder Anhang die Information angehangt wird.

Handelt es sich um eine Datei, kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschlieRend im
Attributsfeld verlinkt.

Typ: Der Typ unterstltzt bei der Einordnung, inwiefern die Dokumentierte Information
einem oder mehreren Benutzerkreisen zuganglich sein sollte.

Sollte kein Typ passend sein kann der Dokumenteneigner einen "Sonstigen Typ"
auswahlen. Ist "Sonstiges" ausgewahlt wird dem Dokumenteineigner ein zusatzliches
Attribut angezeigt, in dem er manuell einen Text hinterlegen kann.

Ausnahme Scope: Neben dem anfanglich hinterlegten Scope kann der Dokumenteneigner
zusatzlich schriftlich hinterlegen, ob es Ausnahmen bei diesem Scope gibt.

Referenz 1ISO 22301: Fir das Modul Business Continuity Management sollte eine Referenz
zu dem GRC Framework "ISO 22301:2019" mittels ¢’ vorgenommen werden.

Referenz Kontrollen: Die "Referenz Kontrolle" fihrt nicht zu Work Items des Typen
Kontrolle, sondern zu den Kontrollkatalogen von

* BSI Anforderungen BCM
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Statuswechsel: Im oberen rechten Fenster wird nach Angabe aller Informationen ein
Statusibergang zu "Freigabe" durchgefihrt.

Der Dokumentenmanager wird mittels Notfikation automatisch Uber den
Statusibergang informiert.

Scope a
Hams Asset-Typ Beschrel... &

B Standoet Ostermeich B Unternehmensonganisation

B Ausnahme Scope

L0 Referenz IS0 22301

Kene Fuardriong vorhanden. Pl
110} Referen: Kontrollen 0
Elemaninama Name o
U  BESIRequirementsCrandschutz. BS1PE.DER.O2.01.A13 § DEFR.2.1.A13 Einbindundg in das Sicherheits- und Notfallmana...
U esiReguirementsGrandschuts. B51PE.DER.02.01.406_B DER.Z.1.A8 Wiederharstellung dar Batnebsumgebung nach ...
U  EsiRegurementsGnandschwtz, BS1PE.DER.4.001_5 DER.4.41 Erstellumg 2ines Motfallhancbudhs (5)

Nach der Eingabe aller notwendigen Informationen kann das Work Item gespeichert und ein
Statusiibergang durchgefiihrt werden, bevor das Fenster manuell geschlossen wird.

Sollten die Eingaben nicht richtig oder unvollstandig sein, kann der Dokumentenmanager ein
Kommentar in dem Tab "Kommentar" hinterlassen und die Dokumentierte Informationen
erneut in den Status "Entwurf" setzen. Der Dokumenteneigner wird Uber diesen Vorgang
mittels Notifikation benachrichtigt.

1.18.2 Dokumentierte Information evaluieren & (iberpriifen

Der Dokumenteneigner sollte die Dokumentierte Information regelmaRig dahingehend Gberprifen,
ob die Dokumentierte Informationin seiner Art und Weise noch aktuell und korrekt ist.

Um dies in regelmaRigen Abschnitten zu Uberpriifen, unterstitzt das Feld "Nachste Uberpriifung".
Zwei Wochen vor dem erreichen des Datums bekommt der Bearbeiter eine Notifikation
automatisch zugesendet, die ihn an eine bevorstehende Neubewertung erinnert.

An dem Tag der "Nichsten Uberpriifung" wird die Dokumentierte Information im Status "Aktiv" in
den Status "Uberpriifung" geschalten und der Benutzer bekommt erneut automatisch eine
Notifikation zugesendet.
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Das Datum wird nach dem Statuswechsel automatisch neu gesetzt abhangig von der
Zeitangabe in "Uberpriifungszyklus".

Wenn die Dokumentierte Information einer der Uberprifungszyklen "Alle ... Tage",
"Anlassbezogen", "Taglich" oder "Wd&chentlich" hat, wird der Status nicht automatisch
zuriickgesetzt und der Bearbeiter wird nicht liber einen Statusiibergang mittels Notifikation
benachrichtigt.

Schritt 1: Navigation zu Dokumentierte Information

Der Dokumenteneigner hat zwei Moglichkeiten, eine zu bearbeitende Dokumentierte Information
zu 6ffnen.

1. Offnen Uber Notifikation

Der Dokumenteneigner bekommt

automatisch von BIC GRC eine E- Dokumentierte Information - Statuswechsel
Mail  zugesendet, sobald das
Datum des Uberprifungszyklus Werter Uses

. . . der Status des Waork Items 'l'-'rf‘.ah'-m',an'n.e.sunn qur Sicherstellung der Verfigharkeit
erreicht ist. Der Link zu der gesthafiskritischir Prozesse” wurde geandert
spezifischen Dokumentierte

. . . . lemen 2 DINOOODOL

Information befindet sich in der R

. . Status:  [n Uberpnifung
Notifikation.

Diiiete Nachricht dient nur 2ur Infarmation und implizieet ienen Handungibedart

Mt freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel wird
eine Liste mit allen Work Items in
diesem Status geo6ffnet, fir die der
Dokumenteneigner noch eine
Aufgabe zu erledigen hat.

h*d
& Willkommen! = Meine aktuellen ToDo's

Meine aktuellen ToDo's

Modultibergreifend

Dokumentierte Informationen @&

1
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Schritt 2: Dokumentierte Information sichten

Der Dokumenteneigner sollte bei der Uberpriifung mit der Uberpriifung des Tabs "Details"
beginnen.

Dokumentierte Information Details

Element ID DINC0000013 Staws | @ Freigabe M
Name Verfahrensanweisung zur Sicherstellung der Verfiigbarkeit geschéfiskritischer Prozesse {neutral)
Uperprisfungszykius Hibrlich Nachste Uberpriifung 05.08.2026 &

Details Kommentare Diskussion Work Item Links
Details

Bearbeiter Freigeber
2 DocumentOwner GEN (DocumentO Q & DocumentManager GEN (Document Q
Leseberechtigung erteilen an Erstellt von
& ApproverDomainSpecific AUM (A... i Q DocumentOwner GEN
=& ApproverDomainSpecific BCM (B
2 ApproverDomainSpecific CSM (C. -
Zuordnung Primary Asset
Name Asset-Typ Beschreib.. @
= Buchhaltungsprozess 7 Primary Asset
Klassifizierung @
oo [ s SR

Speichemn Speichern und schliefen Schliefen

Der Dokumenteneigner kann die Eingaben im Status "Uberpriifung" nur sichten, aber keine
Anderungen vornehmen. Méchte der Dokumenteneigner Anderungen vornehmen, muss er
in den Status "Entwurf" zuriickschalten.

Schritt 3: Anmerkung hinterlassen

Der Dokumenteneigner hat in dem Tab "Anmerkung" noch die notwendige Uberpriifung auf

Vollstandigkeit und Aktualitdt zu machen, indem er die Checkbox "Vollstandigkeit und Aktualitdt des
Dokuments wurde geprift" anklickt.
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Dokumentierte Information Details 4 Entwurf » Freigabe
Element ID DINOOODOD13 Status @ Uberpriifung
Name Verfahrensanweisung zur Sicherstellung der Verfiigbarkeit geschaftskritischer Prozesse (neutral)
Uberpriifungszyklus Jahrlich Nzchste Uberpriifung 05.08.2026 &

Uberpriifung

Details Anmerkungen Kommentare Diskussion Work Item Links

>

Anmerkungen

Uberpriifung

Uberpriifungsdatum
-]

Anmerkung Uberpriifung @

£

D’ollsténdigkei‘t und Aktualitat des Dokuments wurde gepriift

Speichern Speichern und schliefen Schlielten

Zusatzlich kann er eine schriftliche Anmerkung hinterlassen.

Das Datum "Uberpriifungsdatum" wird von BIC GRC automatisch gesetzt, sobald der
Dokumenteneigner den Statuswechsel durchgefiihrt hat.

Nach dem Statuslibergang in den Status "Freigabe" kann das Fenster geschlossen werden.

1.19 Dokumentenmanager

Das Benutzerprofil Dokumentenmanager ist fir die Freigabe und ordnungsgemédfRe Ablage einer
spezifischen Information in BIC GRC verantwortlich.

1.19.1 Dokumentierte Information (iberpriifen & freigeben

Nach der Erstellung und Hinterlegung einer Dokumentierte Information durch einen
Dokumenteneigner, muss diese vor der Aktivierung einer Freigabe durch den Dokumentenmanager
vollzogen werden.
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Schritt 1: Navigation zur Dokumentierten Information

Der Dokumentenmanager hat zwei Moglichkeiten, eine zu bearbeitende Dokumentierte Information
zu offnen.

1. Offnen Uber Notifikation

Der Dokumentenmanager bekommt eine

Dokumentierte Information steht zur Genehmigung bereit

E- Mail zugesendet, sobald der
Dokumenteneigner den Status der S .
Dokumentlerte /nformat,onzu n Fre|ga be” :;c.l;:‘ltkﬂ::llt:ch-\el'.'ltrlg:e‘sms-;wv:ll.ll‘:i-l;ge::"t':;i::ll;:l;:Eﬂi;f‘.lall.llum;\;rgunﬂ bereit,
wechselt. Der Link zu der spezifischen _

Elament ID:  DINOOOO0013
Dokumentierte Information befindet sich Status: In Fresgabe

in der Notifikation.

Bitte: Gberprifen See dig erfassten Daten und wichseln Sie anschlieBend den Status.

Mit freundlichen GriBen

WORK ITEM OFFNEN

2. Offnen tiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des —
Dashboards "Meine aktue”en & Willkemmen! I Gesamtiibersicht Dokumentierte Inform... i= Meine aktuellen ToDo's
ToDo's" sind Kacheln

hinterlegt, die die Anzahl an Meine aktuellen ToDo's

Work Items im jeweiligen

Status anzeigen. Bei Klick auf Moduliibergreifend

die Kachel wird eine Liste mit Dokumentierte Informationen @

allen Work Items in diesem 1

Status gedffnet, fur die der (mETE e

Dokumentenmanager noch
eine Aufgabe zu erledigen
hat.

Schritt 2: Dokumentierte Information sichten

Der Dokumentenmanager hat in der erstellten und hinterlegten Dokumentierte Information alle
Leserechte, um auf Basis aller eingegebenen Informationen zu entscheiden, ob die Dokumentierte
Information in einem ausreichenden AusmaR beschrieben und eingeordnet wurde. Wenn dies der
Fall ist, kann der Dokumentenmanager in Status "Aktiv" weiterschalten.

Sollte dies nicht der Fall sein und muss die Dokumentierte Information aus Sicht des
Dokumentenmanagers erneut bewertet werden, kann der Dokumentenmanager einen Kommentar
im Tab "Kommentar" hinterlassen und einen Statuswechsel in den Status "Entwurf" durchfihren.

Schritt 3: Anmerkung hinterlassen

Der Dokumentenmanager hat in dem Tab "Anmerkung" noch die notwendige Freigabe zu machen,
indem er die Checkbox "Dokument entspricht den notwendigen Vorgaben" anklickt.
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Dokumentierte Information Details 4 Entwurf b Aktiv
Element ID DINODOD0D13 Status @ Freigabe
Mame verfahrensanweis ung zur Sicherstellung der Ve f:..:.l‘..':'- elt geschaftskritischer Prozesse mutrﬂll
Uberpriifungszyklus Mahelich Nichste Uberpriifung 05.08.2026 &

Details Anmerkungen Kommentare Diskussion Work Item Links

Uberpriifung

Uberpriffungsdatum

13.01.2026

Anmerkung Uberpriifung

T
Lt

vollstandigkeit und Aktualitat des Dokuments wurde gepruft

Freigabedatum

Anmerkung Freigabe @

okument entspricht den notwendigen Vorgaben

7]
]

peichern Speichern und schliellen Schlielen

Zusatzlich kann er eine schriftliche Anmerkung hinterlassen.

Das Datum '"Freigabedatum" wird von BIC GRC automatisch gesetzt, sobald der
Dokumentenmanager den Statuswechsel durchgefiihrt hat.

Nach dem Statusiibergang kann das Fenster geschlossen werden.
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1.20 Bearbeiter Audit

Der Bearbeiter Audit ist in BIC GRC fir die Planung, Erstellung und Durchfihrung von Audits
verantwortlich. Er kann diese Audits im Rahmen der vorhandenen Informationen der Module in BIC
GRC durchfihren.

Folgende Aufgaben hat ein Bearbeiter Audit in BIC GRC:

* Audit definieren & erstellen

e Auditaktivitat definieren & planen

* Audit starten & durchfihren
¢ Auditaktivitat starten & durchfihren

¢ Finding identifizieren & erstellen

¢ Finding verwalten & behandeln

¢ Mallinahme definieren & erstellen

* Audit bewerten & abschliellen

1.20.1 Audit definieren & erstellen

In BIC GRC kénnen in regelméligen Abstanden Audits durchgefihrt werden.

Audits konnen freiwillig auf Basis der Informationen und Daten in BIC GRC durchgefiihrt
werden.

Schritt 1: Audit erstellen

Der Bearbeiter Audit kann in BIC GRC an mehreren Stellen Audits erstellen.
1. Erstellen Gber Dashboard "Audit"

Der Bearbeiter navigiert Uber die Menlleiste zu Dashboards >> Audit >> "Neues Audit ".

Die Erstellung eines neuen Audits wird durch einen Button in der rechten oberen Fensterseite
durchgefihrt.

GBTEC Austria GmbH 221/252




3 [=]
% Willkomment i= Meine sktuellen ToDos P Audit + = Vork lterm Element ID B" GRC
e
Audits nach Status Audits nach Typ Audits nach Gesamtbewertung
|
@ Paning , .
- e

Auditaktivitaten nach Audits

Element 1D Name Status Audit Avsmatt Element 10 Home Status
B AUDDOOD0D.  Kombiniertes ISM/ERM-Audit zur Sicherstell. @ Planung Vollprifung i ’ o witsc.. @ Entwurl
B AUDDODDOD.  TestRTI ® Freigate Vollprifung 1= AuAD0000038 L™ @ ourchishrung
B AUDDOODOD.  testuser @ Planung

Ein neues Fenster o6ffnet sich anschlieRend automatisch.

2. Erstellunf Gber Work Item List

Der Bearbeiter navigiert

Uber die MenUleiste .zu Work & Work fiems > Audit
Items >> Audit >>
"Erstellen".
Ein neues Fenster 6ffnet sich o : :
. . + Erstellen M Loschen 2. Ansicht exportieren
anschliefend automatisch.
Standardansicht -
(o) Element ID
P AUDO0O0O0D16
P  AUD00000D18

Schritt 2: Details hinterlegen

Audit Details
Status @ In Planung v
= Name o Ganzheitliches GRC-Auwdit ur Sicherstellung der Resilienz und Regelkonformitat unternehmensweiter Prozesse { mgubral)
Details

isationseinheit oder Primary Assiet

Hame Asset-Typ Beschreib... a

8 Standort Gsterreich ® Unternehmensorganisation

A Sia haben ungespeicherte Anderungen. e Spaichem Speichern und schliean SchiieBen
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Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens fir
das Audit erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das Audit
einzigartig.

Asset: Es ist eine Verlinkung mittels des Icons Q 24 einer "Organisationseinheit" oder
einem "Primary Assets" notwendig, wobei vorselektiert Assets angezeigt werden, bei denen
der Bearbeiter Berechtigungen hat.

Wird das Audit Uber "2. Erstellen Giber Asset Ubersicht Links" erstellt, wird der Link zur
Organisationseinheit automatisch gesetzt von BIC GRC.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken mochte. Mittels des Work ltems
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann das Audit
erstmalig gespeichert werden
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Schritt 3: Details erganzen

AL Dot ils. b Wter ¥

Element [0 ALID0000000E Sabes @ In Manung

* Name Ganzheithches GRC-Audit zur Sicherstelung der Reslienz und Regekonformitst unterneh fber Pronesis [peutral)

Details Planung Geplante Aktvitaten Kommentans Diskussion Work Item Links Dokumentation (1)

Bearbsiter Frisigber
" & EduorDomainSpeohic AUM (AUM_Ed. » Q " & ApproverDomainSpeciic AUM (AM_... » O

Grad der Vertraulichikeit

D Erstelit von
— & - EdtorDompnSpecific ALUM
Vo Bis
06.08.2025 00:00 ()il T 06082025 23:50 M
Organisationseinheit oder Primary Assct
Hame Aset-Typ Beschepibun... &
R St Osterreich F Untemehmensorganisation

IT- wnd Fachbereichsverastwartung in den GRC-Domanen

Prilfgagenstings

" -Proresse und Malinahman zur Sicharstaliong der Verfogbarket, Steuarbariosst und Schutzfahigiosst geschaftsknticohas Prozesss.
-Usmnisgtzung won Richtimien und Standards aus 1I5MS, BOMS, DPM, TK5, ERM, C5M und ALK,
Narrabeung i GRO-Domanan mur STakung organsationali Resikens,

Prilfstandards

ISQITEC 270002022 (I5MS5)
50 22300:201% (BCMS) I
ISOITEC 27701:200% (DFM) -
-CO50 ERM

Bitwrirkenbe Weitire Audit Mitwirkende
" [ & sppreverDomainSpedific IG5 (15 _ApproverDomains... alg " Extemne Fachexperten fir Business Continuity, Datenschutz und
Irformationssicherhet
& Exsoutive 105 (ICS_Executive) X
& ApproverDomainSpecific ISM (ISM_ApproverDomain... X

& Exeastive 15M (15M_Executive] X I

Grund des Audits

" Regalares Audit -

a Verantwortlichkeiten: Der Bearbeiter wird automatisch in dem Attribut "Bearbeiter"
eingetragen. Weiters ist ein "Freigeber " zu nominieren der das Audit freigibt.

Dieser Benutzer wird durch das @ Icon gesucht sowie verlinkt oder mittels der Eingabe des
Namens des Benutzers im Attribut vorgeschlagen.

Damit auf einen Blick erkennbar ist von wem das Audit erstellt wurde, wird auch der
Ersteller in diesem Abschnitt angezeigt.

e Grad der Vertraulichkeit: Der Bearbeiter kann hinterlegen mit welcher Vertraulichkeit
dieses Audit zu behandeln ist.

GBTEC Austria GmbH

224/252




=3

Diese Information wird auch spéater bei der Erstellung des Berichts auf dem Deckblatt
angezeigt.

Zeitraum: Es sollte ein Zeitraum angegeben werden in dem das Audit durchgefihrt wird.
Dabei wird ein Vorschlagsdatum flr den nachsten Tag automatisch hinterlegt, wenn der
Bearbeiter das Audit erstmalig speichert.

Dabei kann nicht nur ein Zeitraum mittels Daten hinterlegt werden, sondern auch die
genaue Uhrzeit, falls das Audit beispielsweise nur fir 2 Stunden an einem Tag geplant
ware.

Priifgebiet & -felder: Zusatzlich muss das Textfeld "Prifgebiet & -felder" ausgefillt werden.

Prifgegenstande: Der Bearbeiter hat schriftlich zu hinterlegen, welche Prifgegensténde als
Basis fur das Audit herangezogen werden.

Prifstandards: Der Bearbeiter hat schriftlich anzugeben welche Standards als Grundlage
dienen.

Mitwirkende & Weitere Audit Mitwirkende: Mittels des Icons Q kann der Bearbeiter
mittwirkende Benutzer aus BIC GRC auswahlen.

Weitere Audit Mitwirkende: Sollten die mitwirkenden keinen Benutzer in BIC GRC haben
kénnen die beteiligten Personen auch in Textform hinterlegt werden.

Grund des Audits: In BIC GRC gibt es zwei Griinde um ein Audit durchzuflhren: eine
reguldre Prifung oder eine Sonderprifungen.

Sollte der Grund eine "Sonderprifung" sein muss der Bearbeiter zusatzlich angeben,
um welche Kategorie von Anlass es sich handelt bzw. muss er den Anlassfall mit
einigen Worten beschreiben.

Audit Typ: Der "Audit Typ" gibt an, ob es sich um eine interne oder externe Prifung bzw.
einem Kunden- oder Lieferantenaudit handelt.

Wir bei "Grund des Audits" "Sonderprifung" angegeben kann der Benutzer nicht den
Typen "Zertifizierung" auswahlen.

Wird entweder Lieferanten- oder Kundenaudit ausgewahlt wird dem Bearbeiter
zusatzlich ein Link zu dem passenden GRC Framework angezeigt, sodass der
betroffene Lieferant/Kunde direkt verlinkt werden kann.

Audit Kategorie: Es werden dem Bearbeiter mehrere Kategorien angezeigt aus denen er
auswahlen kann um welche Art von Audit es sich handeln wird.

Audit AusmaR: Der Bearbeiter hat zu entscheiden, ob es sich um ein Voll- oder nur ein
Teilaudit handeln wird. Abhangig von der Eingabe wird der Scope der Priifung groRer oder
kleiner.
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Audit Beschreibung: Schlussendlich muss der Bearbeiter das Audit in Worten beschreiben.
Dabei kbnnen noch wichtige Informationen hinterlegt werden die zu keiner Angabe zuvor
passend gewesen ware.

Audit Nicht-Ziele: Neben dem Scope kann der Bearbeiter auch dezidiert festlegen was nicht
im Rahmen des Audits behandelt werden soll.

Speichern: Sobald alle Informationen eingetragen wurden kann die Mafsnahme gespeichert
werden.

Nachdem alle Details hinterlegt wurden kann in den Tab "Planung" gewechselt und
mit Schritt 4 fortgefahren werden.

Andit Typ
INT - Intedm v
Andit Kategoris it Ausmall
" @ Prozessauds . " Vallprifung -
Audit Beschreibung
" Déeses duwdit Obarproft domanenibergreifond, ob die GRI-Komponanten des Untermehmans (insbasondare 1SMS, BCMS, Datenschitz, [KS, ERM und AUM) wirksam nenandeegeeifen, :
um die YVerfdgbarkes, Steverbarkeit und Schuaz geschaftskritischer Prozesse zu gewahiisisien = auch unter Stor oder Krisenbedingungen, =l
Geprift werden Pobicy-Umsstnangen, ofganisatorische Resilienzmechanismen, technische SthatzmaBashmen, Richtlinienkanfermtat sowie dis Zussmmermirken von Risike-,
Audit Nicht-Ziele o
Deeses Audet Uberpruft keine operativen Enzelnsken, sondern fokussiert suf die Domanen-Gbergreifende GRC-Verzahnung zur Sicherstellung kritischer Processverfugbarkeft.
A Sie haben ungespeicherte Anderungen. @ Epeichern Spaichern und schiialen Schliefen
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Schritt 4: Planung hinterlegen

Audit Details F \Welter ¥
Element ID AUCDO0D000 1 Status @ In Planung
* Name Ganzheitliches GRC-Audit zur Sicherstelleng der Resilienz und Regelkonformitat unternehmensweiter Prozesse (neutral)

In Planung

Deetails Planung Geplante Aktivitdten Eommentare Diskussion ‘Work Item Links Dokumentation (0)

= Planeng des Prifauftrags abgeschiossen? Prilfungsankiindigung ®

" Schriftich v
S alle notwendigen Unterlagen vorbereitet?

Dokumentation

Audit-relevante Dokumente

Dabeien hiveher Xehen zum Hochiadén

Datenschutzkonzept.doo: EditorDomainSpecific AUM 05.08.2025 12:55 B +
B Informaticnssicherheitsrichtiinie.doce EditorDamainSpecific AUM 05.08.2025 12:55
B Rollen- und Berechtigungskonzeptudsx EditorDamainSpecific AUM 05.08.2025 12:57
Priffmethodik
Geplante Priifungshandiungen ©

& Interviews, Interviewleitfaden, Befragungen > @ Beobachtungen * @ Kontrolle der Dokumentation

Auftakt
Datum Auftaktgesprich (O
° 28.07.2025 @

I A Sie haben ungespeicherte Anderungen, e Speicham Speicharn und schligban Sechliefen

abgeschlossen ist und alle notwendigen Unterlagen vorbereitet und hinterlegt worden sind.
Zusatzlich hat der Bearbeiter die Angabe zu machen, ob und in welcher Form die
"Prifungsankiindigung" vorgenommen worden ist.

Audit-relevante Dokumente: Um die Frage der Checkliste, ob alle Unterlagen vorbereitet
wurden, zu untermauern kann der Bearbeiter relante Dokumente hinterlegen, die im
Rahmen des Audits herangezogen werden sollen.

a Checkliste: Mittels der Checkliste gibt der Bearbeiter offiziell an, ob die Planung

Dabei kann es sich um intere Checklisten, Memos zu dem Auftaktgesprach, Links zum
internen Sharepoint oder andere relevante Dokumente, Memos oder Links handeln.

Handelt es sich um eine Datei, kann diese z.B. vom Desktop in den Bereich "Datei
hierher ziehen zum Hochladen" gezogen werden. Die Datei wird anschliefend im
Attributsfeld verlinkt.

Geplante Priifungshandlungen: Im Rahmen der "Geplanten Priifungshandlungen" gibt der
Bearbeiter an, welche Handlungen er im Audit setzen mochte.
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Bei den meisten Audits wird mindestens ein Interview geflihrt bzw. werden bei Audits
im Finanzbereich des ofteren "Kontrolle von Dokumenten" vorgenommen.

Auftaktgesprach: Neben der Angabe in welcher Form die Prifungsankindigung
vorgenommen wurde muss auch ein Datum angegeben werden, zu dem das offizielle
"Auftaktgesprach" geflhrt worden ist.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen, kann das Audit
erstmalig gespeichert werden

Nachdem alle Details hinterlegt wurden kann in den Tab "Geplante Aktivititen"
gewechselt und mit Schritt 5 fortgefahren werden.

Schritt 5: Auditaktivitaten planen

Der Bearbeiter kann Auditakivitdten planen die spater im Zeitraum des Audits durchgefthrt werden.
Dabei erstellt der Bearbeiter Auditaktivitdten mittels des Icons ®. Mehr Informationen zu der
Erstellung unter Bearbeiter Audit - Auditaktivitat definieren & planen.

Es konnen keine Auditaktivitaten verlinkt, sondern nur neue erstellt werden.

Details Flanung Geplante Aktivitdten Kommentare Work Item Links Dokumentation (0)
Auditaktivitdten

Auditaktivititen

Keine Zuordmmg vorhanden. (B

Schritt 6: Statuswechsel vornehmen
Sollten alle Angaben gemacht worden sein und passen kann der Bearbeiter einen Statuslibergang

zu "Freigabe" durchfihren.

Der Freigeber Audit wird (iber den Statusiibergang mittels Notifikation informiert.

Damit der Bearbeiter in den Status "Freigabe" schalten kann muss er davor alle geplanten
Auditaktivitaten in den Status "Geplant" schalten.

1.20.2 Auditaktivitat definieren & planen

Nach der Erstellung eines Audits konnen passende Auditaktivitéten geplant und im Rahmen des
Audits durchgefihrt werden.
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Schritt 1: Auditaktivitat erstellen

Die Auditaktivitdt kann nur mittels Erstellung aus dem Work Item Audit durch den verantwortlichen
Bearbeiter erfolgen.

Fur die Erstellung wird im Work Item Audit im Tab "Auditaktivitdten" durch das Icon ¥ eine neue
Auditaktivitét erstellt.

Details  Planung I Geplante Aktivititen I Kommentare Work Item Links  Dokumentation (0)

Keing Zuordmung vorhanden. ol

Die Auditaktivitdt wird nicht in einem neuen Fenster ge6ffnet, sondern ist Teil des Audits.

Schritt 2: Auditaktivitdt definieren

MNeues Work Item erstellen

Statys @ Enbwurf

Auditaktivitaten

Auditalktivitit

Rewview der GRC-Dokumentation und Prozesse auf Resillenz und Regelkenformitat

Beschreibung der Auditaktivitat

*| 1m Rahmen dieser Auditaktivitit erfolgt eine strukturierte Uberprifung der vorhandenen GRC-Dokumentationen und Umsetzungsnachweise
im Hinblick auf:

Vollstandigkeit, Aktualitit und Relevanz der Richtlinien und Verfahren (z. B. BCM, 1SMS, IKS, Datenschutz, Risiko- und

| A4 Sie haben ungespeicherte Anderungen, o Speichern Speichern und schiiefen Schliefien

G Auditaktivitat: Der Bearbeiter muss manuell einen Namen fiir die Auditaktivitdt eingeben.

Beschreibung der Auditaktivitdt: Es kann vom Bearbeiter eine genaue Beschreibung
angegeben werden, was wahrend der Auditaktivitét zu tun ist.

Sollte der Bearbeiter die Auswahl "Wiederkehrende Auditaktivitdt" und einen
GRC Framework Link hinterlegt haben wird die Beschreibung beim Statuslibergang
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vom GRC Framework Gbernommen, wenn dort eine vom Management gepflegt wird.

Speichern: Sobald alle Informationen eingetragen wurden kann die Auditaktivitit erstmalig
gespeichert werden.

Schritt 3: Weiteres Vorgehen

Auditaktivitdt Details » Weiter ¥
Element ID ALAODO00005 Status @ Entwurf
Name oltﬁ'u- ew der GRC-Dokumentation und Prozesse auf Resilienz und Regelkonformitat (meutral)

Details Diskussion Work Item Links Dokurmentation (0)

Auditaktivititen

Auditaktivitit

" Review der GRC-Dokumentation und Prozesse auf Resilienz und Regelkonformitit

fiir Asset
Name Asset-Typ Beschrei... @
®  standort Osterreich M Unternehmensorganisation
von Bis
06.08.2025 00:00 O & : 06.08.2025 23:59 O &
Bearbeiter
- EditorDomainSpecific AUM (AUM_Edi... Q
Mitwirkende e Weitere Audit Mitwirkende
" & ApproverDomainSpecific AUM (AUM_.. v Q " Externe Fachexperten fiir Business Continuity,
Datenschutz und Informationssicherheit
A
Beschreibung der Auditaktivitat
" Im Rahmen dieser Auditaktivitat erfolgt eine strukturierte Uberpriifung der vorhandenen GRC-Dokumentationen und Umsetzungsnachweise =
im Hinblick auf: 8
Vollstandigkeit, Aktualitit und Relevanz der Richtlinien und Verfahren (z. B. BCM, ISMS, IKS, Datenschutz, Risiko- und ‘/
I /. Sie haben ungespeicherte Anderungen. o Speichern Speichern und schlieen Schlieflen

Name: Nachdem die Auditaktivitdt zum ersten Mal gespeichert wurde wird der Name
automatisch gesetzt.

Der Name ergibt sich aus der Eingabe des hinterlegten Textes bei "Auditaktivitat".

e Asset: Das Asset wird vom Audit automatisch beim Speichern Gbernommen.

Das Asset kann nicht verandert werden und ist Read Only.
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e Zeitraum: Auch der Zeitraum wird beim Speichervorgang vom Audit Ubernommen. Der
Bearbeiter kann den Zeitraum allerdings manuell anpassen, um die Auditaktivitdt und deren
Umfang besser zeitlich zu konkretisieren.

Falls der Bearbeiter einen Zeitraum angibt der Zeitlich nicht in das Audit passt wird er
darauf hingewiesen.

Verantwortlich: Der Bearbeiter wird automatisch in das Attribut "Bearbeiter" Ubertragen
und kann nicht mehr gedandert werden.

Mitwirkende: Der Bearbeiter kann in der Auditaktivitdt - wie auch schon im Audit -
"Mitwirkende" zuteilen.

Speichervorgang: Nach der Hinterlegung der notwendigen Informationen kann die
Auditaktivitdt gespeichert werden

Nach Eingabe aller notwendigen Informationen kann das Work ltem gespeichert und
ein StatusUbergang durchgefihrt werden, bevor das Fenster geschlossen wird.

Sollte die Auditaktivitit entlinkt werden, wird direkt sie aus dem gesamten System gelGscht
und verbleibt nicht als Waise im System.

Wenn das Audit in den Status "Obsolet" geschalten wird, wird auch die Auditaktivitét in
"Obsolet" gesetzt.

Zuriick zu dem Schritt Bearbeiter Audit - Audit definieren & erstellen Schritt 5.

1.20.3 Audit starten & durchfiihren

Der Bearbeiter wird im Rahmen eines Schedulers mittels einer Notifikation erinnert, dass das Audit
durchzufihren ist. Dabei bezieht sich die Erinnerung auf das hinterlegte Datum, wann das Audit
beginnen wird.

Schritt 1: Navigation zu Audit

Der Bearbeiter Audit hat zwei Moglichkeiten ein durchzufihrendes Audit zu 6ffnen.
1. Offnen Uber Notifikation

Der Bearbeiter Audit bekommt eine E-Mail zugesendet, sobald das Datum wann das Audit
durchgefihrt werden soll erreicht ist. Der Link zu dem spezifischen Auditbefindet sich in der
Notifikation.
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2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel
wird eine Liste mit allen Work Items
in diesem Status geoffnet, fur die der
Bearbeiter noch eine Bearbeitung
durchzufihren hat.

& Willkommen! i= Meine aktuellen ToDo's

Meine aktuellen ToDo's

Audit Management

Audits

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster fur das Audit automatisch.
Schritt 2: Auditaktivitdten durchfihren

Der Bearbeiter Audit sollte in den Tab "Auditaktivititen" wechseln. Dort findet er alle von ihm
geplanten Auditaktivitdten.

Sollten die bisher geplanten Auditaktivitdten nicht ausreichen kann der Bearbeiter bei
Bedarf noch weitere ergédnzen.

Weitere Schritte zu der Durchfiihrung der Auditaktivtdten findet der Bearbeiter unter Auditaktivitat
starten & durchfihren.

AnschlieBend sollte der Bearbeiter in diesem Abschnitt mit Schritt 3 fortfahren.

Schritt 3: Auditaktivitaten abschlieRen

Nachdem alle Auditaktivitdten durchgefiihrt worden sind soll der Bearbeiter das gesamte Audit final
bewerten. Mehr Informationen zu dem Schritt unter Audit bewerten & abschlielen.

Damit der Bearbeiter in den Status "Uberpriifung" schalten kann missen alle
Auditaktivitdten im Status "Abgeschlossen" sein.

1.20.4 Auditaktivitat starten & durchfiihren

Nachdem ein Audit gestartet wurde kann vom Bearbeiter Audit auch mit der Durchfihrung der
Auditaktivitéten gestartet werden.
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Schritt 1: Auditaktivitat 6ffnen

Die Auditaktivitét sollte Uber das Work Item Audit getffnet werden. Dabei kann der Bearbeiter die
jeweilige Auditaktivitdt mittels Doppelklick auf eine Auditaktivitdt in der Liste 6ffnen.

Auditaktivitdt Details P Weiter ¥

» In Durchfilhrung

ElementID  AUAOD000DOS Status | @ Geplant » Obsolet

Name Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und Regelkonformitat unternehmensweiter Prozesse: Revie... (peutral)

Details Diskussion Work Item Links Dokumentation (0)

Auditaktivitdten

-~

Die Auditaktivitdt wird nicht in einem neuen Fenster ge6ffnet, sondern ist Teil des Audits.

Der Bearbeiter sollte in den Status "Durchfiihrung" in der rechten oberen Fensterecke und in
den Tab "Priifungsfeststellung" wechseln.
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Schritt 2: Auditaktivitat durchfihren

Auditaktivitit Details * abgeschiossen

Element [D AUADOO00005 Status @ In Durchfidhnang

Mame Ganzhetliches GRC-Aud® fur Sicherstelung dér Redsliens

Details  Priffungsfeststeliung  Diskussion  Work Item Links  Dokumentation (0)

Pritfungsfeststedlung

Soll-Fustand

" Es it sichergestellt, dass alle geschaftskritischen Prazesse durch gesignete organisatorische, technische und dokumentierts MaBnshmen auch
i Starungslal verfighad, geschitet und stewerbar bleiben. Daru zahben:

L
Eine vollstindige und aktuslle Dokumentation der Prozesss

Ist-Fustand

" Die Dokumentation der Wiederanlaufverfahren liegt nur fidr sinige Prozesse in aktusller Form vor. Es fehlen Machweise reqeimatiiger Tests der
Notfall- und Whederherstellungspline. Die Veranbwortlichkeiten in Kigenlagen sind nicht durchgingig geregelt. Zugriffsschutzkonnepte sind
nicht einheithich umgesetzt wnd werden teilweise nicht dokumentient Dberprife.

- -

v
Ergebnis
Ergedinisewertunig
Keine Abweichung Beobachtung | Kommentar Empfeblung [ Feststellung | “m -
Beschreibung der Abweichung
°| €5 bestehen ieinere Abweichungen zur dokumentierten Verfahrensamuelsung 2ur Sicherstellung der Verfigharkeit geschaftskritischer Prozesse,
Insbesondere fehlen vollstindige Nachweise mu den Testoylden und zur Evalulerung der RTO-Vargaben. Die Unklarbeit bei Verantwortlichiositen
kann im Erngtfall zu Verzdgemnungen in der Krisenneaktion fibnen.
Handlungsemplehlung
- a Y
Durchfiihrung eines internen Trainings Zur Krisenreaktion und Verfagbarkeitssichemung ]
Aufnahme der Malinahmen in das dbergreifende [SMS/BOM-Reiew ¥
Finding
Finding
Elemant 1D Nama Varantwaortiich Status Datumn der Mel..  zu behandeln bis
+
% FINODOOOOAT Umwollstindige Umsetl.. Ed@orDomainSpecific.. @ Erfassung 05.08. 2025
l A Sie haben ungespeicherte Anderungen. °SPE|chern Speichern und schiisfen Schliefen

Priffeststellung: Der Bearbeiter hat als ersten Schritt zu dokumentieren was der gewollte
"Soll-Zustand" ist, bevor er den tatsachlichen "Ist-Zustand" beschreibt.

Ergebnisbewertung: Nachdem es einen Uberblick tiber den méglichen Gap zwischen Soll-

und Ist-Zustand" gibt muss vom Bearbeiter eingeschéatzt werden, wie sein Ergebnis ausfallen
wird.

Dabei gibt es im besten Fall "Keine Abweichung" zwischen den Soll- und Ist-Zustand
und im schlechtesten Fall einen "GroReren Mangel".
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Sollte das Ergebnis eine kleinere oder grélere Nichtlbereinstimmung sein muss der
Bearbeiter verpflichtend ein Finding angeben.

e Beschreibung der Abweichung & Handlungsempfehlung: Neben einer Ergebnisbewertung
hat der Bearbeiter auch eine schriftliche Stellungnahme abzugeben. So kann er im Textfeld
"Beschreibung der Abweichung" angeben zu welchen Abweichungen es seiner Meinung
nach gekommen ist und kann zugleich "Handlungsempfehlungen" abgeben, um diesen
Umstand zu verbessern.

Sollte es eine Abweichung geben - unabhangig von der Klassifizierung - muss eine
Angabe in den beiden Textfeldern hinterlegt werden.

e Finding: Durch die Erstellung eines Findings kann genauer bestimmt werden, was dem
Bearbeiter im Rahmen der Auditaktivitét aufgefallen ist. Mehr Informationen unter
Bearbeiter Audit - Finding identifizieren & erstellen.

e Speichern: Sobald alle Informationen eingetragen wurden kann die Auditaktivitdt
gespeichert werden.

Schritt 3: Auditaktivitdt abschlieRen

Sobald alle Eingaben gemacht bzw. Findings erstellt wurden kann die Auditaktivtit in den Status
"Abgeschlossen" geschalten werden.

Zuriick zu dem Schritt Bearbeiter Audit - Audit starten & durchfiihren Schritt 5.

1.20.5 Finding identifizieren & erstellen

Sollte der Bearbeiter Audit wahrend der Durchfihrung einer Auditaktivitdt zu der Erkenntnis
kommen, dass es Verbesserungspotenzial bzw. Abweichungen gibt muss der Bearbeiter Audit ein
Finding erstellen.

Schritt 1: Finding aus Auditaktivitat erstellen

Ein Finding kann aus einer Auditaktivitdt entstehen.

Die Erstellung erfolgt durch das Icon ®nach einer schriftlichen Stellungnahme unter "Getroffene
Entscheidungen".

Findings ®

N Status B...
ame °

. Dokumentationsliicke beim Notfalltestprotokoll 2025 ® Erfassung @

Schritt 2: Finding dokumentieren

Name: Als erster Schritt sollte die Eingabe eines kurzen, aber aussagekraftigen Namens far
das Finding erfolgen. Unter dem "Namen" in Kombination mit der "Element ID" ist das
Finding einzigartig.
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a GRC- Perspektive: Die Perspektive wird nicht automatisch aus der Auditaktivitit
Ubernommen, sondern der Bearbeiter kann jene Perspektiven auswahlen, die im Rahmen

der Auditaktivitdt betrachtet worden ist.

Bearbeiter: In das Attribut soll jener Bearbeiter eingetragen werden der fir das Finding der

Auditaktivitét eine Behandlung durchzufihren hat.

Damit auf einen Blick erkennbar ist, von wem das Finding erstellt wurde, wird auch
der Ersteller in diesem Abschnitt angezeigt.

Mehr Informationen Uber die Behandlungen von Findings unter Bearbeiter Audit -
Finding verwalten & behandeln.

Datum der Meldung: Der Ersteller muss angeben, wann er das Finding offiziell
gemeldet/entdeckt hat. Daher muss das Datum nicht mit dem tagesaktuellen Datum
Ubereinstimmen.

zu behandeln bis: Unter dem Datum wird jenes Datum verstanden, bis zu dem das Finding
behoben werden sollte. Es soll einen Hilfestellung sein, um eine Orientierung fir im
Workflow nachgelagerte Benutzer zu geben, bis wann die Behebung des Findings
wlnschenswert ware.

Art des Findings: Der Ersteller kann im Rahmen von finf Stufen einordnen, wie bedenklich
das Finding im Kontext der Auditaktivitdt ist.

Finding flr dieses Asset: Das Asset wird nicht automatisch aus dem Work Item
Ubernommen sondern muss manuell eingetragen werden.

Sollten dem Benutzer keine "Assets" angezeigt werden, dann ist dem Benutzer keine
Rolle auf dem Asset zugewiesen, das er verlinken mochte. Mittels des Work Items
Berechtigungsanfrage kann der Benutzer um die passende Berechtigung am Asset
bitten. Mehr Informationen unter Standard User - Berechtigungsanfrage definieren &
erstellen.

e Beschreibung des Findings: Die "Beschreibung des Findings" soll so viele Informationen und
Inputs wie méglich enthalten, beispielsweise wie das Finding entdeckt wurde. Weiters kann
moglicherweise Riickschlisse auf Ursache und Wirkung entstehen.
e Prioritat des Findings: Dem Finding kann eine Prioritat hinterlegt werden, die spater fur
Auswertungen auf beispielsweise Dashboads verwendet werden kann.

@ Statuswechsel: Der Ersteller kann abschliefend in den Status "Behandlung" schalten. Mehr
Informationen zu dem Statuswechsel in Finding sichten & behandeln.

AnschlieBend kann der Bearbeiter Management Review in die Auditaktivitdt zurickkehren
und dort mit der Arbeit fortfahren. Bearbeiter Audit - Auditaktivitat starten & durchfiihren.
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1.20.6 Audit bewerten & abschlieRen

Die Bewertung des gesamten Audits erfolgt im Tab "Zusammenfassung".

Schritt 1: Audit bewerten

Audit Details o b In Uberprifung
Element ID AUDO00O0D01 Status @ In Durchfithrung
Name Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und Regelkonformitat unternehmensweiter Prozesse {neutral}
In Durchfithrung
Details  Planung  Durchfilbrung  Zusammenfassung Kommentare  Diskussion  Work Item Links ~ Dokumentation (0)
Zusammenfassung
esamtbewertung @
Keine Abweichung Beobachtung / Kommentar Empfehlung / Feststellung Hdl‘ﬂ]bemnlmng -
2
Zusammenfassung Durchfiihrung 6]
* Im Rahmen des ganzheitlichen GRC-Audits zur Sicherstellung der Resilienz und Regelkonformitst unternehmensweiter Prozesse wurden zentrale Geschiftsprozesse hinsichtlich ihrer -
Verfigbarkeit im Stérungsfall Gberprift. Die Prifung erfolgte mittels Interviews, Checllisten, Baobachtungen und einem Walkthrough anhand des Buchhaltungsprozesses. :
3 N
hite Prifungshandiung 0]
@ Interviews, Interviewleitfaden, Befragungen X @ Checklisten X @ Beobachtungen X
*wW gl g eines Gesc rfalls von seiner Entstehung bis zu seiner voll digen Abbildung im Buc ¥ x
Auswahlen...
4
Gepriifte Dokumente
Dateien hierher ziehen zum Hochladen
B Interviews.docx EditorDomainSpecific AUM 05.08.2025 14:44 @ +
Speichern Speichern und schlieBen Schliefen

Gesamtbewertung: Nachdem der Bearbeiter Audit noch einmal alle Auditaktivitdten und
deren Ergebnisse gesichtet hat kann er eine "Gesamtbewertung" des Audits angeben.

Das Ergebnis der "Gesamtbewertung" gilt flir das gesamte Audit und nicht nur fur Teile
des Audits.

Sollte die "Gesamtbewertung" mit dem Ergebnis kleinere oder groRere
Nichtlbereinstimmung abschlieRen wird der Manager des Moduls Audit mittels
Notifikation Uber das kritische Ergebnis informiert.

Zusammenfassung Durchfiihrung: Der Bearbeiter hat in diesem Textfeld anzugeben wie der
gesamte Eindruck des Audits, die Durchfihrung und méglichen Herausforderungen
gemanagt worden sind.

Gewahlte Prifungshandlungen: Die schlussendlich herangezogenen Prifungshandlungen
kénnen oft von der Planung abweichen. Daher hat der Bearbeiter anzugeben, welche
Prufungshandlungen fir das Audit vorgenommen worden sind.
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Die "Geplanten Prifungshandlungen" werden als Vorschlag automatisch
Ubernommen, kdnnen allerdings Uberarbeitet werden.

Geprufte Dokumente: Der Bearbeiter hat zu hinterlegen, welche Dokumente final fir das
Audit herangezogen worden sind

e Statuswechsel: Der Bearbeiter kann abschlieBend in den Status "Abgeschlossen" schalten.

Nachdem ein Audit geschlossen wurde kann es nicht mehr ge6ffnet werden.

1.21 Freigeber Audit

Ein Freigeber Audit in BIC GRC ist flr die abschlieBende Prifung und formale Freigabe eines Audits
verantwortlich. Er stellt sicher, dass alle Auditaktivitdten ordnungsgemall durchgefthrt und
dokumentiert wurden und dass die Findings nachvollziehbar und regelkonform sind.

Folgende Aufgabe hat der Freigeber Audit in BIC GRC:
* Audit Uberprifen & freigeben

1.21.1 Audit Uberprifen & freigeben

Der Freigeber Audit wird nach der Erstellung eines Audits des Bearbeiter Audit mittels Notifikation
informiert.

Schritt 1: Navigation zu Audit

Der Freigeber Audit hat zwei Moglichkeiten ein Audit zu 6ffnen.

1. Offnen Uber Notifikation

Der  Freigeber  Audit bekommt
automatisch von BIC GRC eine E-Mail

Audit steht zur Genehmigung bereit

zugesendet, sobald ein Audit erstellt
und bearbeitet wurde sowie ein
Statusibergang erfolgt ist. Der Link zu
dem spezifischen Audit befindet sich in
der Notifikation.

GBTEC Austria GmbH

Werter User,
das Work Item "Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und

Regelkonformitat unternehmensweiter Prozesse™ wurde bearbeitet und steht jetzt zur
Genehmigung bereit.

Element ID: AUD00000001
Status: In Freigabe

Bitte Gberpriifen Sie die erfassten Daten und wechseln Sie anschlieBend den Status

Mit freundlichen GriiBen

WORK ITEM OFFNEN
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2. Offnen tiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl an
Work Items im jeweiligen Status
anzeigen. Bei Klick auf die Kachel
wird eine Liste mit allen Work Items
in diesem Status geoffnet, fur die der
Freigeber noch eine Freigabe
durchzufihren hat.

16 Willkommen! i= Meine aktuellen ToDo's

Meine aktuellen ToDo's

Audit Management

Audits

Schritt 2: Audit Uberprifen

Der Freigeber Audit hat in dem geplanten Audit alle Leserechte, um auf Basis der eingegebenen
Informationen zu entscheiden, ob das Audit richtig geplant und der Aufwand des Audits richtig
eingeschatzt wurde.

Sollte dies nicht der Fall sein und muss das Audit aus Sicht des Freigeber Audit erneut geplant
werden, kann der Freigeber Audit einen Kommentar im Tab "Kommentar" hinterlassen und einen
Statuswechsel in den Status "Planung" durchfihren.

Audit Details 1 Planung b Weiter ¥
ElementID  AUDDOODDOTS Status @ Freigabe
Name Ganzheitliches GRC-Audit zur Sicherstellung der Resilienz und Regelkonformitat untemehmensweiter Prozesse (neutral)

Details Planung Geplante Aktivitdten Kommentare Diskussion Work Item Links Dokumentation (0)

Kommentare

Kommentar

Tragen Sie hier Ihren Kommentar ein.

y
(0/1000)

+ Kommentar hinzufligen

Alle Kommentare

Speichern Schiieken
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Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen kann der Freigeber Audit weiter in den
Status "Geplant" schalten. Der verantwortliche Bearbeiter DS wird mittels Notifikation Uber den
Statuswechsel benachrichtigt.

Der Status "Geplant" ist ein ruhender Status bis das Audit tatsachlich gestartet wird.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

1.22 Manager

Benutzer mit dem Benutzerprofil Manager sind Benutzer, die Teil des Management-Boards der
Organisation sind. Dieser hat weitgehende Rechte in BIC GRC, um auf Basis der eingegeben Daten
und Informationen im System Entscheidungen flr unterschiedliche Bereiche treffen zu kénnen.
Dabei Ubernimmt er keine operativen Rollen.

Folgende Aufgaben hat das Management in BIC GRC:

* Security-Risiko Uberprifen & freigeben

* Management Review sichten & freigeben

* Bericht(e) 6ffnen & generieren

1.22.1 Security-Risiko freigeben

Ein Security- Risiko ~ wird vom Bearbeiter Risiko erstellt und bewertet, bevor es von
unterschiedlichen Instanzen freigegeben wird. Wenn das Security-Risiko einen besonders hohen
Risikowert ausgibt, kann der Manager dariber informiert werden, indem dieses spezifische
Security-Risiko in den Status "Managementfreigabe" geschalten wird.

Diese Option muss in der "Solution Configuration" freigeschalten werden.

Schritt 1: Navigation zu spezifischem Security-Risiko

Der Manager hat zwei Moglichkeiten ein Security-Risiko zu 6ffnen.
1. Offnen Uber Notifikation

Der Manager bekommt eine E-Mail zugesendet, sobald der Freigeber Risiko den Status des Security-
Risikos zu "Managementfreigabe" wechselt. Der Link zu dem spezifischen Security-Risiko befindet
sich anschlieRend in der Notifikation.
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2. Offnen Uiber Dashboard "Meine aktuellen ToDo's"

Im oberen Teil des Dashboards
"Meine aktuellen ToDo's" sind
Kacheln hinterlegt, die die Anzahl
an Work Items im jeweiligen Status
anzeigt. Bei Klick auf die Kachel wird
eine Liste mit allen Work Items in
diesem Status geo6ffnet, fur die der
Manager eine Freigabe
durchzufihren hat.

< »= Gesamtiibersicht Berechtigungsanfragen

Meine aktuellen ToDo's

Moduliibergreifend

Security-Risiken

L

freizugeben als Manager

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich ein neues
Fenster flr das Security-Risiko automatisch.

Schritt 2: Freigabe durchfiihren

Der Manager hat in dem erstellten und bewerteten Security-Risiko alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob das Security- Risiko in einem ausreichenden
Ausmal mitigiert wurde und das Restrisiko fir das Unternehmen in seinem Umfang getragen
werden kann.

Sollte dies nicht der Fall sein und muss das Security-Risiko aus Sicht des Managers erneut bewertet
werden kann der Manager einen Kommentar im Tab "Kommentar" hinterlassen und einen
Statuswechsel in den Status in "Bruttobewertung" oder in "Nettobewertung" durchfihren.
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N —:
Security-Risiko Details 4 Bewertung b Aktiv
Element ID SRI00000044 status @ Managementfreigabe
Name Ausfall eines geschiftskritischen Dienstleisters (neytral)
Bewertungszyklus Monatlich Nichste Bewertung 24.10,2025 M
Managementfreigabe
56.00
Risikowert N
FS s
&
40,00 55.00

1 Kontext Risikoanalyse Bruttobewertung Nettobewertung Risikobehandlung Koemmentare Diskussion Work Item »

Kommentare

Kommentar

Tragen Sie hier lhren Kommentar ein

A
{oy1000)
* Kommentar hinzufligen
Alle Kommentare
Y
Speichern Schliefien

Sollten die Eingaben weitgehend akzeptabel sein kann der Manager direkt in den Status
"Aktiv" schalten. Mit dem Statuswechsel ist das Security-Risiko als abgeschlossen im Risikoinventar
aufgenommen.

Nach dem Statusiibergang kann das Fenster geschlossen werden.

1.22.2 Management Review sichten & freigeben

Ein Management Review wird vom Bearbeiter DS erstellt und geplant. Sobald die Durchfiihrung
abgeschlossen und Uberpriift wurde, kann ein Management Review dem Manager fur die finale
Freigabe weitergegeben werden mittels Statuslibergang in "Managementfreigabe".
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Schritt 1: Navigation zu spezifischen Management Review

Der Manager bekommt

. . Ma t Review steht zur Genehmi bereit
cine [-Mall rugesendet, | Dt T S

sobald der Bearbeiter DS

Werter User,

a | |e E | nga be n | m StatUS das Work Item “Integrierte Managementbewertung — Standort Deutschland” wurde bearbeitet und steht jetzt zur Genehmigung
"Uberprifung" o

abgeschlossen hat. Der Element ID: MRE00000001

Link zu dem spezifischen Status: Managementfreigabe

Management Review
befindet sich in der
Notifikation.

Bitte (berprifen S die erfassten Daten und wechseln Sie anschlieBend den Status.

Mit freundlichen Griiben

WORK ITEM OFFNEN

Schritt 2: Uberpriifung durchfihren

Der Manager hat in dem bewerteten Management Review alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, ob der Management Review in Bezug auf die
Bewertung richtig eingeordnet worden ist.

Sollte dies nicht der Fall sein und muss der Management Review aus Sicht des Freigebers Risiko
erneut bewertet werden, kann der Manager einen Kommentar im Tab "Kommentar" hinterlassen
und einen Statuswechsel in den Status "Uberprifung” durchfihren.

Schritt 3: Statusiibergang durchfithren

Sollten die Eingaben der vorgelagerten Benutzers passen kann der Manager weiter in den Status
"Abgeschlossen" schalten.

Der Bearbeiter DS wird Uber den Statuswechsel in "Abgeschlossen" mittels Notifikation
benachrichtigt.

Schritt 4: Bericht generieren

Nachdem der Management Review in den Status "Abgeschlossen" geschalten wurde kénnen der
Bearbeiter DS und der Manager einen Bericht generieren.

Der Bericht ist eine Zusammenfassung des gesamten Management Reviews.

Die Generierung des Berichts wird in der oberen rechten Fensterseite des Work Items
durchgefiihrt. Bei der Ausgabedatei handelt es sich um ein PDF.
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Management Review Details l [l Bericht I

Element ID MRE00000001 Status @ Abgeschlossen v

Name Integrierte Managementbewertung — Standort Deutschland neutral
Abgeschlossen

Planung Ergebnisse Kommentare Diskussion Systeminformationen Work Item Links Dokumentation (0) Verlauf

Management Review
MRE00000001

Name Status

Integrierte Managementbewertung — Standort Deutschland Abgeschlossen

Planung

Bearbeiter Datum Management Review
EditorDomainSpecific 08.08.2025
Anwendungsbereich

Standort Deutschland DE Unternehmensorganisation

Zweck und Ziele

Ziel dieser Management Review ist es, die Wirksamkeit und Effizienz der implementierten Managementsysteme und
Kontrollmechanismen im Standort Deutschland ganzheitlich zu bewerten.

GRC Perspektiven

Enterprise Risk Management, Corporate Sustainability, Information Secunty Management, Business Continuity
Management, Privacy Management, Internal Control

Teilnehmer

ERM EditorDomainSpecific, BCM EditorDomainSpecific, DPM EditorDomainSpecific, ICS EditorDomainSpecific, CSM
EditorDomainSpecific, ISM EditorDomainSpecific, AUM EditorDomainSpecific

1.23 Spezielle Benutzerprofile

Neben den standardisierten und fachlichen Benutzerprofilen gibt es ergdnzend noch "Spezielle
Benutzerprofile". Diese Benutzerprofile haben eine spezifische Aufgabe in BIC GRC.

"Spezielle Benutzerprofile" kdnnen bestimmten Benutzern erganzend zu deren eigentlichen
Benutzerprofilen zugewiesen werden.

Interner Anfrageempféanger:

* Interne Anfrage beantworten & bearbeiten

Berechtigungsanfrageempfanger:

* Berechtigungsanfrage beantworten & bearbeiten
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1.23.1 Interne Anfrage beantworten & bearbeiten

Nachdem ein Standard Benutzer eine Interne Anfrage gestellt hat muss ein Benutzer - der ein
Mitglied der Gruppe "Internal Request Receiver" ist - diese beantworten.

Schritt 1: Navigation zur Internen Anfrage

Der Empfanger hat zwei Moglichkeiten eine Internen Anfrage zu 6ffnen.

1. Offnen Uiber Notifikation

Der Empfanger bekommt eine E-
Mail zugesendet sobald der Ersteller
der Internen Anfrage den Status zu
"Gesendet" wechselt. Der Link zu Vierter User

der spezifischen Internen Anfrage der Status des Work Items "Anfrage zu der Erstellung eines Ziels™ wurde gezndert.
befindet sich in der Notifikation.

Interne Anfrage - Statuswechsel

Element ID: INROD000001

Status: In Bearbeitung

Diese Nachricht dient nur zur Information und impliziert keinen Handlungsbedarf.

Mit freundlichen GriiBen

WORK ITEM OFFNEN

2. Offnen tber Dashboard "Internen Anfrage"

Der Empfanger kann in dem Dashboard nach seinen Internen Anfrage filtern.

t ©
« = ] Interne Anfragen . s 5 = Work Item Element ID E IC GRC
" Inteme Anfragen A Gesamtibersicht Neue Inteme Anfrage
\
Status Erfassung (gesamt) m
Status Erfassung (dlter als 30 Tage) m
Status Gesendet (gesamt) m
s, Niedig Status Gesendet (dlter als 30 Tage) n
@ Bewrbeitung Hoch "
 Abgeschiosse miach Status In Bearbeitung (gesamt) n
Status In Bearbeitung (4lter als 30 Tage) n
In den letzten 30 Tagen erfasst a
Liste Interner Anfragen
Element ID. Art der Anfrage Beschr_  Dringlic. Erfasser Anfragedatum Bearbeiter Bearbeitungsdatum Status
] H q howt @ Administrator User 15.09.2025 Administrator Martin @ Bearbeitung

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich automatisch
ein neues Fenster fiir die Interne Anfrage.

Schritt 2: Interne Anfrage sichten

Als erstes sollte der Empfanger einen Statuslibergang von "Gesendet" in "Bearbeitung" vornehmen.
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Der Erfasser wird mittels Notifikation Gber den Statuswechsel informiert.

Der Empfanger hat in der erstellten Internen Anfrage alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, wie er mit der Internen Anfrage verfahren mochte.
Dafur sollte er die Eingaben im Tab "Anfrage" sichten bevor er eine Diskussion im Tab "Diskussion"
startet. Das "Diskussions"-Tab soll den Empfanger dabei unterstiitzen sowohl den richtigen
Ansprechpartner flr die Diskussion zu finden, als auch um alle Informationen einzuholen, die er
notwendigerweise flr die Beantwortung der Internen Anfrage braucht.

Interne Anfrage Details l » In Bearbeitung |

Element ID INROODOO001 Status @ Gesendet

* Name Anfrage zu der Erstellung eines Ziels (neutral)

Anfrage Diskussion Systeminformationen Work Item Links Dokumentation (0) Verlauf

Interne Anfrage

Erfasser Anfragedatum
& Standard GEN (StandardUser) Q 08.07.2025 &
Art der Anfrage @
Name Katalog B.. @
3 How-to-use-Anfrage Typen Interner A...

Sollte der Empfanger gleich der Bearbeiter sein kann er in den Tab "Bearbeitung" wechseln und mit
der Beantwortung der Anfrage beginnen. Sollte er nicht der passende Bearbeiter sein kann der
Empfanger im Status "Bearbeitung" einen passenden Bearbeiter auswahlen. Dieser wird mittels
Notifikation Gber die Nominierung informiert.
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Schritt 3: Interne Anfrage bearbeiten

Interne Anfrage Details 4 Erfassung b Weiter ¥
@ _: oo
Element ID INROGO00001 Status @ In Bearbe » Obsolet
* Name Anfrage zu der Erstellung eines Ziels (neutral)

Anfrage Diskussion Bearbeitung Systeminformationen Work Item Links Dokumentation (0) Verlauf

Bearbeitung der Anfrage

Bearbeiter Bearbeitungsdatum
" & Fachadministrator Rainer (Functional... + C : 12.08.2025 &
3
Beschreibung der Bearbeitung
’ Onboarding zur Erstellung von Zielen gehalten
4 . !
Weitere Auswirkungen
Bitte beschreiben Sie, zu welchen weiteren Auswirkungen, wenn Uberhaupt, die Anfrage gefihrt hat.

Speichern Speichern und schlieBen SchlieBen

Bearbeiter: Der Bearbeiter wird automatisch gesetzt mit dem Benutzer, der vom Ersteller als
"Empfanger" eingetragen wurde.

Bearbeitungsdatum: Der Bearbeiter hat ein Datum anzugeben an dem er die Interne Anfrage
bearbeitet hat.

Beschreibung der Bearbeitung: AnschlieRend hat der Bearbeiter zu beschreiben, wie er die
Interne Anfrage behandelt und bearbeitet hat.

Weitere Auswirkungen: Weiters kann eine Angabe gemacht werden zu welchen Folgen die
Interne Anfrage gefiihrt hat.

Statuswechsel: Sobald die Informationen angegeben sind kann der Benutzer speichern und
einen Statuswechsel zu in "Abgeschlossen" durchfiihren.

Der Erfasser wird mittels Notifikation Uber den Statuswechsel informiert.

Nach dem Statusiibergang kann das Fenster geschlossen werden.
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1.23.2 Berechtigungsanfrage beantworten & bearbeiten

Nachdem ein Standard Benutzer eine Berechtigungsanfrage gestellt hat muss ein Benutzer - der ein
Mitglied der Gruppe "Permission Request Receiver" ist - diese beantworten.

Schritt 1: Navigation zur Berechtigungsanfrage

Der Empfanger hat zwei Moglichkeiten eine Berechtigungsanfrage zu 6ffnen.

1. Offnen Uiber Notifikation

Der Empfanger bekommt eine E-

Vailzugesendet sobald der

Ersteller der
Berechtigungsanfrage den Werter Use,
Status zu "G esen d et" Wechse |t das Work Item "Max Mustermann hat sein Passwort vergessen” steht zur Bearbeitung bereit.

Der Link zu der spezifischen
Berechtigungsanfrage befindet
sich in der Notifikation.

Element ID: PER00000001

Status: Gesendet

Bitte bearbeiten Sie das Work Item und wechseln Sie anschlieBend den Status.

Mit freundlichen GriiBen

WORK ITEM OFFMEN

2. Offnen tber Dashboard "Internen Anfrage"

Der Empfanger kann in dem Dashboard nach seinen Berechtigungsanfrage filtern.

o [5]
€ icht Assessments "3 Gesamtilbersicht Inteme Anfragen B ibersi i s @ Ubersicht Manage 5 = Work ftem Element I E I C GRC
5= Berechtigungsanfragen A Gesamtilbersicht Neus Berechtigungsanfrage
Status Erfassung (gesamt) n
Status Erfassung (4lter als 30 Tage) n
Status Gesendet (gesamt) m
@ Erfassung :
esender N Status Gesendet (alter als 30 Tage) m
:_n;;cchx:nuww Status In Bearbeitung (gesamt) m
} Status In Bearbeitung (4lter als 30 Tage) m
In den letzten 30 Tagen erfasst m
Liste Intermer Anfragen
Element ID Art der Anfrage Anfrage flir Benutzer Benutzertyp Datum der Durchfih . Datum der Dberprif. Status
PERO000000S Berachtigungsentzug Administrator User interner AD-User @ Erfassung

Bei Klick auf den Notifikationslink oder ein Listenelement in BIC GRC 6ffnet sich automatisch
ein neues Fenster flr die Berechtigungsanfrage .
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Schritt 2: Berechtigungsanfrage sichten

Als erstes sollte der Empfanger einen Statuslibergang von "Gesendet" zu "Bearbeitung" vornehmen.
Der Erfasser wird mittels Notifikation tiber den Statuswechsel informiert.

Der Empfanger hat in der erstellten Berechtigungsanfrage alle Leserechte, um auf Basis der
eingegebenen Informationen zu entscheiden, wie er mit der Berechtigungsanfrage verfahren
mochte. Daflir sollte er die Eingaben im Tab "Berechtigungsanfrage" sichten.

Berechtigungsanfrage Details I » In Bearbeitung I

Element ID PERO0000OOL Status @ Gesendet

Name Max Mustermann hat sein Passwort vergessen (neutral)

< Berechtigungsanfrage Kommentare Diskussion Systeminformationen Work Item Links Dokumentz »
Berechtigungsanfrage

Falls der Anfragenbearbeiter nach der Durchsicht zu der Entscheidung gelangt, dass die
Berechtigungsanfrage nicht gerechtfertigt ist kann er die Berechtigungsanfrage zurlickweisen. Daflr
kann er den Statustbergang in "Zurlckgewiesen" durchfihren.

Der Ersteller wird Gber diesen Statusiibergang mittels Notifikation benachrichtigt.

Andernfalls kann der Anfragenbearbeiter mit der Bearbeitung beginnen.
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Schritt 3: Berechtigungsanfrage bearbeiten

| Berechtigungsanfrage Details o 4 Erfassung b Weiter ¥
Element ID PEROD0D00001 Status @ In Bearbeitung
* Name Max Mustermann hat sein Passwort vergessen (neutral)

“ Berechtigungsanfrage Bearbeitung Kommentare Diskussion Systeminformationen Work Item Links »

Bearbeitung der Anfrage

+| Eine spezielle Freigabe ist notwendig

Freigeber Verhdltnis zum User
© 2 Technischer-Administrator Susanne (. v Q " Tachnischer Admin
2 . N .
Geplante Uberpriifung der Berechtigungen
Ereignisgesteuert A
3 2 ™
Anmerkungen zur Freigabe w
4 P
* v Ich bestatige hiermit die Legitimitit der Anfrage.
5 .
Datum der Durchfithrung ®
’ 12.08.2025 &
Speichern Speichern und schlieBen SchlieBen

Spezielle Freigabe?: Fir den Fall dass sich der Anfragenbearbeiter nicht sicher ist, ob er die
Berechtigung vergeben kann, sollte er zusatzlich einen "Freigeber" nominieren.

Der eingetragene "Freigeber" wird mittels Notifikation informiert.

Geplante Uberpriifung der Berechtigungen: Es ist méglich anzugeben, ob und wann eine
Uberpriifung der neu vergebenen Berechtigungen angestrebt werden sollten.

Dabei wird automatisch ein Datum gesetzt, wenn nicht "Ereignisgesteuert" ausgewahlt
wird.

Der Anfragenbearbeiter wird mittels Scheduler 14 Tage vor der nachsten Evaluierung
der Berechtigung automatisch mittels Notifikation benachrichtigt. Daflir muss sich die
Berechtigungsanfrage im Status "Abgeschlossen" befinden.
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Anmerkungen zur Freigabe: Die Anmerkung bezieht sich auf die Legimitat der
Berechtigungsvergabe und kann vom Anfragenbearbeiter um alle notwendigen
Informationen erweitert werden.

Abnahme: Nach der Beschreibung der Legitimitdt muss der Anfragenbearbeiter noch final
die zugehorige Checkbox "Ich bestatige hiermit die Legitimitat der Anfrage" anklicken. Erst
danach waére ein Statuslbergang moglich.

Datum der Durchfiihrung: Zuletzt muss der Anfragenbearbeiter noch ein Datum angeben
wann er die Durchfihrung vorgenommen hat.

Statuswechsel: Sobald die Informationen angegeben sind kann der Anfragenbearbeiter
speichern und einen Statuswechsel zu in "Abgeschlossen" durchfihren.

Der Erfasser wird mittels Notifikation Uber den Statuswechsel informiert.

Nach dem Statustibergang kann das Fenster geschlossen werden.
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